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ABSTRAK

Monitoring jaringan merupakan sebuah kegiatan yang bertujuan untuk mengatur
sistem jaringan yang berada diwilayah atau area tertentu dengan memanfaatkan
topologi tertentu. Monitoring jaringan dapat mempermudah seseorang teknisi atau
administrator dalam_gmemantau aktivitas jaringan. Monitoring jaringan
menggunakan Mik guteri i i J

fla jaringan,
kan ke the
aringan pada

keamanan ﬁ elak J :ﬂ-' an, melakukan
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membuat tele 30t 4 £ de eNng fOtifilkasi telegram.
Pengujian ] tjukan ketil tus perangkat,
alarm pemk Sl pada notifikasi

erubahan status
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terdeteksi pada
M sebagai alarm
Brkirim ke pesan

Perangkat
tampilan i
pemberitahus
Telegram ke
down menjad
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ABSTARCT

Network monitoring is an activity that aims to regulate network systems in certain
areas or areas by utilizing certain topologies. Network monitoring can make it
easier for a technician or administrator to monitor network activity. Network

| display a

ementing a
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help the nétWork menitoring’p ne ecurity eeds, namely

monitoringiife < vity, te ! = rdaj read by the
network , w orm telegram
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device stat 0 mation on the

notification : : ress evi as v e time and date
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BAB I
PENDAHULUAN

1990 tentang

gawetan, dan
pemanfaata mewujudkan

kelestarian semt /a alam hayati serta keseimbanga gihnya. BBKSDA

sebagai sistem penyangg : endukung pembangunan

berkelanjutan.
BBKSDA Riau memiliki 3 (Tiga) bangunan yang masing-masing terdiri

dari Bangunan Kantor, Bangunan Perlengkapan dan Bangunan Pertemuan.
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BBKSDA Riau memiliki pegawai negeri yang berjumlah 122 orang dan tenaga

honorer berjumlah 70 orang. Instansi ini mempunyai sistem yang telah terintegrasi

dengan jaringan komputer yang terpasang di tiga buah gedung utama.

terintegrasi dengan sosial media Telegram.

Pemantauan jaringan menjadi suatu hal yang cukup sulit dilakukan apabila
sekala jaringan tersebut luas dan kompleks. Masalah-masalah jaringan yang sering
terjadi diantaranya kerusakan perangkat, kabel putus atau lepas, koneksi
terganggu, dan lain sebagainya. Kerusakan seperti ini sangat sulit diketahui oleh

teknisi jika diperiksa secara manual dan akan membutuhkan waktu pemeriksaan
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yang cukup memakan waktu yang lama. Disinilah sebuah sistem monitoring
diperlukan. Salah satunya memonitoring jaringan menggunakan Miktorik yang

terintegrasi dengan aplikasi The Dude dan juga terintegrasi dengan Bot (Build

Operete, And T ‘ n_di ‘ pakan aplikasi gratis
dari Mile 3 ‘\‘ .&‘ at jaringan

yang cepat

N3

dalam me '
1.2 ifik
; diidentifikasi
masalah sebagaid
1. ' Z0orang termasuk
A pengoptimalan
kerusakan pada
2 ecara real time agar

1.3 Batasan Masalah

Agar permasalahan lebih terarah dan tidak menyimpang, maka perlu
adanya batasan masalah. Adapun batasan masalah pada penelitian ini adalah
1. Mengimplementasikan Bot Telegram untuk monitoring jaringan Mikrotik
Router OS menggunakan aplikasi The Dude.
2. Memonitoring sistem jaringan yang berjalan seperti trafik, bandwith,

status , dan jumlah perangkat yang terhubung dalam jaringan.
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3.2

3.3

Dalam penelitian ini dilakukan proses monitoring menggunakan software

The Dude.

dari

gfintegerasi pada

BBKSDA Riau.

Menjamin kebutuhan jaringan secara optimal bagi pegawai negeri maupun

tenaga honorer pada kantor BBKSDA Riau.

Manfaat Penelitian

Adapun manfaat yang dapat diambil bagi penulis adalah:

Bagi Penulis
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a. Menambah wawasan pengetahuan dan pengalaman baru di bangku
kuliah.

b. Untuk memperoleh gambaran nyata tentang penerapan dari ilmu dan

b bangku kuliah dan

S Unnpaeant 'eg

yang handal dan memiliki' pengalaman di bidangnya dan dapat
membina kerja sama yang baik antara lingkungan akademis dengan

lingkungan kerja yang ada.

b. Dapat menjadi tolak ukur bagi mahasiswa-mahasiswa yang akan

melakukan penelitian yang sama.
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BAB |1
LANDASAN TEORI

Kementeriai#f : “dan Ke oKU ™ ISesuai dengan

Peraturan
11/2015 ten anisas 2 Kerja Ke gkufigan Hidup dan

Kehutanan ' a ent . lan  Kehutanan

P.08/MenLHK/Setjen/OTL.0/1/20 9 Januari 2016 tentang Organisasi
dan Tata Kerja Unit Pelaksana Teknis Konservasi Sumber Daya Alam; Wilayah
kerja BBKSDA Riau berada pada 2 Provinsi, yaitu Provinsi Riau dan Provinsi
Kepulauan Riau, yang membentang dari Pegunungan Bukit Barisan sampai ke

Laut Cina Selatan. Secara geografis, wilayah kerja BBKSDA Riau terletak antara

1° 09’ Lintang Selatan — 4° 45° Lintang Utara dan 100° 45° — 109° 00’ Bujur
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Timur dengan luas wilayah + 329.867 Km2 yang terdiri atas daratan seluas

+ 94561 Km2 (28,67%) dan Lautan/Perairan seluas = 235.306 Km2

(71,33%).Dari luas daratan + 94.561 Km2 tersebut, terdapat 17 kawasan

untuk memilih yang terbaik sangat tergantung situasi dan kondisi masing-masing

pemerintahan atau organisasi serta tujuan yang dicapai.

2.2  Tinjauan Pustaka

Dalam penelitian ini, peneliti juga melakukan peninjauan dan analisa

terhadap penilitian terdahulu atau penelitian yang sejenis dengan maksud untuk
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mendapatkan rujukan serta menjadi pembanding terhadap penelitian yang peneliti
lakukan. Untuk lebih singkatnya dapat dilihat tinjauan pustaka berikut:

Mutagin dan Asep Fauzi (2016) melalukan penelitian tentang pembuatan

di teknik informatika

penelitian ag . ake : pémbuatan sistem

monitoring dan meé ' i teway, bedanya

aplikasi dude dimana akan memberikan informasi jika terjadi adanya kesalahan
jaringan menggunakan display dan suara, bedanya penulis akan membuatnya
dengan informasi notifikasi melalui Bot Telegram.

A. Efrando, Herwin dan Dwi Haryono (2019) Melakukan penelitan
tentang monitoring pada server STMIK Amik Riau dengan menggunakan suricata

melalui notifikasi bot telegram, pada penelitian tersebut mereka membuat sistem

monitoring menggunakan metode keamanan jaringan yang dapat melakukan
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pendeteksian, monitoring, dan mengidentifikasi aktifitas pada suatu host atau
network salah satunya menggunakan suricata, keterkaitan penelitian diatas dengan

penelitian yang akan dilakukan penulis terletak pada penggunakan notifikasi bot

telegram agar se ara realtime, bedanya

penulis méngg ‘ ‘ nh‘f“‘ .Ge

membuat S
sistem mo

penelitian
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penggunak

menggunakan notifikasi Bot Telegram, keterkaitan penelitian diatas dengan
penelitian yang akan dilakukan penulis terletak pada penggunakan notifikasi Bot
Telegram dan Mikrotik Router agar dengan mudah dalam melakukan monitoring

jaringan, disini bedanya penulis menggunakan aplikasi The Dude dalam

monitoring jaringan.
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2.3 Dasar Teori
2.3.1 Jaringan Komputer

Jaringan komputer merupakan kumpulan komputer, printer dan peralatan

lainnya yang terhubupgg@atara satu dengan yang lai a dan informasi dialirkan

kestabilan dari suatu jaringan.

Monitoring jaringan merupakan metode utama untuk menjaga kestabilitan
jaringan. Dengan monitoring, diharapkan jika terjadi permasalahan pada jaringan
dapat diketahui dan diperbaiki dengan cepat oleh Network Administrator. Dengan
pemanfaatan protokol ICMP dan notifikasi pesan Telegram diharapkan mampu

membantu Network Administrator dalam melakukan monitoring perangkat
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jaringan(Sokibi, 2017).

2.3.3 Topologi Jaringan

Topologi atau arsitektur jaringan merupakan pola hubungan antar terminal

sebuah kabel
backbone abel tersebut”.
Topologi i kabel coaxial

menjamur.

afla sepanjang kabel

d. Masalah terbesar jika salah satu segmen kabel terputus, maka seluruh jaringan
akan terhenti.

e. Topologi bus adalah jalur transmisi dimana sinyal diterima dan dikirimkan
padasetiap perangkat yang tersambung pada satu garis lurus (kabel), sinyal

hanya akan ditangkap oleh alat yang dituju, sedangkan alat lainnya yang bukan

tujuan akan mengabaikan sinyal tersebut.
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2. Topologi Ring
Menurut Sofana (2011:12) “Topologi Ring menghubungkan host dengan

host lainnya membentuk lingkaran tertutup atau loop”. Jaringan topologi ring ini

mirip topologi b saja pada ujung- a saling berhubungan

b. Dapat melayani lalu lintas data ya

c. Tidak diperlukan Host, relatif lebih murah.
d. Dapat melayani berbagai media pengirim.
e. Komunikasi antar terminal mudah.

f. Waktu yang diperlukan untuk mengakses data optimal.
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3. Topologi Star
Menurut Sofana (2011:12) “Topologi Star menghubungkan semua

komputer pada sentralgdtau kosentrator. Biasanya k@sentrator berupa perangkat

b. Jaringan
Kelebihan:

a. Keterandg

&q‘ p yang digunakan untuk

menghubungkan masing-masing - adalah hub atau switch”. Topologi
ini merupakan topologi yang paling sering digunakan. Komputer- komputer
dihubungkan ke hub, sedangkan hub satu dengan hub lainnya dihubungkan
sebagai jalur tulang punggung (Backbone) yang menyerupai Topologi Bus.

5. Topologi Mesh
Menurut Sofana (2011:13) “Topologi Mesh menghubungkan setiap

komputer secara point-to-point. Artinya semua komputer akan saling terhubung

satu-satu sehingga tidak dijumpai ada link yang terputus”. Topologi Mesh
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merupakan jenis topologi yang digunakan internet, setiap link menghubungkan

suatu router dengan router yang lain.

2.3.4 Server

macam jefls s Ja de . afmisalnya saja
web serve A ‘ eb, FTP server
yang menangai an file . elayani urusan
email para

dan lain seb ya(Mul am Husain LM. <xlt: 8lis Ransi, 2018).

2020).

2.3.6 Router

Router adalah perangkat jaringan yang digunakan untuk menghubungkan
beberapa jaringan, baik jaringan yang sama maupun berbeda dari segi
teknologinya, seperti menghubungkan jaringan yang menggunakan topologi bus,

star, dan ring. Sebuah router mampu mengirimkan data/informasi dari satu
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jaringan ke jaringan lain yang berbeda. Router akan mencari jalur terbaik untuk
mengirimkan sebuah pesan yang berdasarkan atas alamat tujuan dan alamat

asal(Mustofa, Sutanta, Triyono, Informatika, & Industri, 2019)(Mikrotik,2019).

sebuah seRVeE 3 3 grface) melalui

operating : I : Vo : rasi mikrotik

X base yang

diperuntukkangsek ety : AME ; ngaturan dalam

Software yang dapat difungsikan sebagai router, sebagai alat Filtering, Switching
maupun yang lainnya. Adapun hardware Miktorik bisa berupa Router PC (yang
diinstall pada PC) maupun berupa Router Board (sudah dibangun langsung dari
perusahaan Mikrotik). Sedangkan software Mikrotik atau yang dikenal dengan
nama RouterOS ada beberapa versinya. Salah satu versi RouterOS yang terkenal

saat ini adalah RB1100(Ulum, 2018)
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2.3.5 The Dude

Monitoring The Dude adalah salah satu sistem monitoring yang tersedia

dari mikrotik. The Dude berfungsi sebagai monitoring jaringan apabila telah

—
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obrolan melalui suara, bertukar foto, a#dio, video hingga dokumen digital. Salah
satu aplikasi yang memiliki fitur tersebut yaitu Telegram. Telegram secara
definisi menurut telegram.org (Vico, 2014) merupakan alternatif layanan aplikasi
perpesanan untuk ponsel (mobile) maupun desktop yang berbasis cloud dengan
keamanan tingkat tinggi serta kecepatan aksesnya. Aplikasi instant messaging

tersebut tersedia untuk berbagai perangkat seperti ponsel yang berjalan pada

system operasi Android, i0S, Windows Phone. Tidak hanya berjalan pada
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perangakt mobile, tetapi juga dapat berjalan system desktop seperti Windows dan
Linux. Meskipun terlihat sederhana aplikasi instant messaging Telegram memiliki

fitur yang lebih unggul dibandingkan aplikasi instant messaging lainnya.

perangkat

dengan pe

2016)(Atma

Bot tersebu

3. Membangun single player ataupun multiplayer game, keunggulan lainnya
yaitu bot mampu memainkan permainan seperti catur.
4. Membangun layanan social, Sebuah bot dapat menghubungkan orang-orang

untuk mencari mitra percakapan berdasarkan kepentingan bersama.
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BAB Il
METODOLOGI PENELITIAN

3.1  Gambaran Umum Sistem Jaringan Yang Sudah Berjalan

kantor yai asin 2 = 2N es inte emua akses
internet ¢ ; A ) isa Vang pada kantor
pusat, jari MIN (Local Area
Network) Jkan di kantor
perlengkaps depan kantor

BBKSDA R

Gambar 3. 1 Halaman depan kantor BBKSDA Riau

Kebutuhan akan jaringan internet pada kantor Balai Besar Konservasi
Sumber Daya Alam Riau digunakan untuk berbagai fungsi diantaranya:

1. Untuk pertukaran informasi.

18
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2. Pemakaian secara bersama sumber daya komputer.
3. Akses internet.

4. Pemakaian peralatan printer, scaner secara bersamaan.

5. Memungkink 1 asi yang sama.

5. Merall ‘\\ym\\‘ .@3

jaringan b ete : A op . Semakin
banyak ak
resiko gandgilfs u : ehingga {nya laklikan penjegaha
sejak dini Sepe enge aringa A rea eh karena itu,

diperlukannya' sebuz ' Apa 0 tivitas jaringan

3.2

parkan fungsi-fungsi
pengelompokan kerja n. Peranan dari struktur
organisasi menunjukan tip sasi yang dipergunakan, juga

merupakan wujud hubungan fungsi-fungsi wewenang dan tanggung jawab
terhadap pelaksanaan tugas masing-masing personil atau bagian.
Sebagaimana penjelasan diatas, berikut ini adalah struktur organisasi pada

Balai Besar Konservasi Sumber Daya Alam Riau.
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3.3.1 Perangkat Keras (Hardware)

By
.4

Ban

KONSERVASI
WILAYA WV

=
&
o
.
g
A
g
o

Spesifikasi  Perangkat keras(hardware) yang dibutuhkan dalam

memonitoring jaringan yang akan digunakan dalam penelitian ini adalah sebagai

berikut:
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Tabel 3. 1 Perangkat Keras

No | Perangkat Keras Spesifikasi Fungsi
(Hardware)
1 PC/LAPTOP Procesesor Intel Cored Perangkat yang

Q05U (2.0 GH digunakan dalam

2
3
enghubungkan
antar perangkat
dalam jaringan.
4 Kabel UTP Perangkat yang
menghubungkan

komputer dengan
komputer atau
dengan alat

jaringan lainnya.

3.3.2 Perangkat Lunak (Software)
Perangkat lunak (Software) yang digunakan dalam pembuatan dan

pengujian dalam memonitoring jaringan sebagai berikut:
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No

Perangkat Lunak(Software)

Fungsi

1.

Studi Pustaka, mengumpulkan teori-teori yang berkaitan dengan penelitian

sebagai pedoman dari beberapa buku dan jurnal. Hal ini bertujuan sebagai

rujukan dalam penelitian.

Observasi, melakukan pengamatan pada objek-objek untuk mengetahui

informasi yang terkait dalam penelitian bertujuan untuk merancang sistem

yang akan dibuat.
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3. Wawancara, bertanya langsung kepada pihak-pihak terkait yaitu staff IT
pada BBKSDA Riau yang bertujuan untuk mengumpulkan informasi

tentang objek-objek penelitan.

Aksi yang terjadi diantara proses-proses yang ada didalam sebuah sistem

monitoring adalah bentuk service, yaitu suatu proses yang terus-menerus berjalan
pada interval waktu tertentu. Proses yang dijalankan dapat berupa pengumpulan
data dari objek yang dimonitor, atau melakukan analisis data yang telah diperoleh
dan menampilkannya. Proses yang terjadi tersebut bisa saja memiliki interval

waktu yang berbeda. Contoh interval waktu didalam pengumpulan data dapat
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terjadi tiap lima menit sekali. Namun pada proses analisis dapat terjadi tiap satu

jam sekali karena untuk menghasilkan informasi yang diharapkan membutuhkan

lebih dari satu sampel data.

= a Table, Curva,
mage, Animation,




nery wesy sejisIdAmu) ueeyeisndiag
DN disay yepepe jur udwnyoq

25

' LY
1088 ) it
NS %

&.'.: — “
Hﬁ% )

o
o
&
o

r
&
o
g

Gambar 3. 4 Diagram langkah-langkah monitoring jaringan

Dalam melakukan implementasi sistem monitoring jaringan pada kantor
BBKSDA Riau maka harus menggunakan langkah-langkah yang ada pada
diagram gambar 3.2 untuk membantu berjalannya proses monitoring jaringan dan
memenuhi kebutuhan keamanan jaringan.

Adapun langkah-langkah tersebut sebagai berikut:
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1. Aktivitas Jaringan

Pada tahap ini bagaimana proses melihat semua aktivitas yang terjadi pada

jaringan menggunakan aplikasi BBKSDA Riau yang sedang berjalan pada kantor

BBKSDA Riau sepe aknya host yang terh pandwith yang terpakai,

a oleh mikrotik

sebelumnya s nka gram Boi I menggunakan

5. Notifikasi Telegram

Pada tahap ini proses terkirimnya semua data aktivitas yang terjadi pada
jaringan pada kantor BBKSDA Riau akan dikirim ke group Telegram yang sudah

dibuat sebelumnya menggunakan Bot Telegram.

3.7  Topologi Jaringan
Topologi jaringan adalah hubungan fisik antara setiap anggota (links,

node, dsb) dari sebuah jaringan komputer. Setiap node (dapat berupa
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modem,hub,router,ataupun sebuah komputer) dalam sebuah jaringan komputer
biasanya memiliki satu atau lebih koneksi (links) dengan node lainnya. Pemetaan

dari hubungan node dalam sebuah jaringan komputer inilah yang menghasilkan

@ri setiap node
dan jaringan

komputer. 2NCa e asifjaringan.

] Gedung Kantor
Traneil Satwa

Gedung kantor l
periengkapan |

Huo
Gadung kanto

Pearfamunn

Chmrt

Gambar 3. 5 Topologi Fisik pada kantor BBKSDA Riau.
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3.7.2 Logical Topology

Topologi logika (Logical topology) merupakan cara sebuah sinyal/pesan

berlaku pada media dijaringan. Pesan dalam hal ini akan melewati jaringan dari

dari node. Topologi

e, (0
Gedung Kantor |
Transll Satwae

Gadung kantor
Partemunn

Gambar 3. 6 Topologi [OgWka pada kantor BBKSDA Riau.
Adapun secara umum topologi jaringan yang terpasang di BBKSDA Riau
setelah melakukan observasi dan wawancara bisa di lihat pada gambar dibawah

ini:
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gambaran genai ingan vyal - SIStem monitoring
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Gambar 3. 8 Topologi monitoring jaringan Balai KSDA Riau
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BAB IV
HASIL DAN PEMBAHASAN

4.1  Implementasi Sistem Monitoring

asi sistem monitoring

Managed Meighbors |

MAC Address 7 |IP Address [Identity |Version  [Board | Uptime [
085531CT4E:68  192168.881 Mikro Tik 6483 (.. RB750Gr3 00:02:47

30
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Gambar 4. 1 Interface Mikrotik

a. Interface Lokal

Konfigurasi Interface local yang dilakukan pada Mikrotik melalui Ip

b.

Uy

internet kantor BBKSDA Riat lient. Dapat dilihat pada gambar

4.3
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DHCP | Advanced = Status
nteface: .

v| Uze Peer ONS

|| Use Peer NTP

Gambar 4. 4 Ip Address Local dan Ip Address Internet

32
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Setelah selesai melakukan semua konfigurasi ip address selanjutnya
memastikan router Mikrotik sudah bisa terhubung ke internet. Untuk memastikan

lakukan pembuktian dengan cara cek koneksi internet pada router mikrotik

melalui apllka3| gle.com atau ping ip

S Vapnaaee® '9%
l%‘ﬁsﬂas ISMM;?

ada aplikasi

\3\\

14 215.2393
15 216.239.38

Selanjutnya menambahkan The Dude server atau file dude
6.48.3.mipsbe.npk agar dapat meremote melalui The Dude client. Pada menu
diaplikasi mikrotik winbox melalui menu file. Jika sudah ditambahkan file The
Dude server maka akan muncul pada menu diwinbox. Dapat dilihat pada gambar

4.6 dibawah ini.


http://www.google.com/
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Session Settings Deshboard
}; E’ SFeMode  Sesson 0BS531CT4BEE

& Guck Set
T CAPSMAN .|. = ! ; ?

41.2

Address, dan trafik. The Dude yang digunakan dalam memonitoring jaringan ada
dua versi, yaitu The Dude server dan The Dude client. The Dude server
merupakan sebuah program yang menawarkan suatu layanan tertentu kepada
perangkat atau pada jaringan lain yang memiliki graphical interface. The Dude
server akan diinstall di Mikrotik RB750Gr3(hEX). The Dude server hanya

support untuk beberapa perangkat Mikrotik saja seperti Tile, ARM, MMIPS, x86
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dan CHR. Mikrotik RB750Gr3 sendiri berarsitektur MMIPS yang support pada
The Dude Server.

The Dude client merupakan aplikasi The Dude yang memiliki graphical

interface yang dag ke jaringag ,_ meremote The Dude

Gambar 4. 7 Tampilan Intéfface Aplikasi The Dude client

4.1.3 Pemetaan Jaringan The Dude
Pada tahap ini perangkat yang terhubung pada jaringan kantor BBKSDA

Riau dapat dilihat menggunakan The client. The Dude server akan dikontrol oleh
The Dude client menggunakan graphical interface pada setiap konfigurasi akan
dieksikusi pada server The Dude yang terinstall pada Mikrotik RB750Gr3(hEX)

dan akan ditampilkan pada The Dude client. Pemetaan dilakukan dengan
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menggunakan menu discover yang ada pada aplikasi The Dude client. Dapat

dilihat pada gambar 4.8

Dari hasil scanning yang kan oleh aplikasi The dude client
berdasarkan ip gateway 192.168.20.0/24 dapat diperoleh beberapa perangkat yang
terhubung dengan jaringan BBKSDA Riau. Scanning berkala pada The Dude
client dapat mengetahui seluruh jumlah perangkat yang terhubung. Apabila
berwarna hijau mengidentifikasi bahwa perangkat sedang aktif dan dalam kondisi
up, sedangkan jika perangkat berwarna merah mengidentifikasi bahwa perangkat

sedang dalam keadaan tidak aktif dan dalam kondisi down dan jika perangkat
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berwarna kuning mengidentifikasi bahwa perangkat dalam kondisi sedang aktif
menunda beberapa servis yang sedang down. Setiap perangkat yang masuk

kedalam The Dude client dapat diketahui informasi dari perangkat tersebut seperti

dress dan history trafik dari

S el

Gambar 4. 9 Scanning Jaringan BBKSDA Riau

Hasil dari scanning perangkat yang terhubung pada jaringan dikantor
BBKSDA Riau yang telah terdeksi dan terbaca oleh The Dude client menunjukan
status dari down menjadi up dan berwarna hijau pada tampilan perangkat di The
Dude client mengidentifikasikan status perangkat sedang dalam keadaan up.Status

perangkat dapat dilihat pada gambar 4.10
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Gambar 4. 11 Status perangkat down
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Dari status up dan down pada masing-masing perangkat yang sudah
teridentifikasi oleh The Dude client dapat dilihat history trafik pada waktu-waktu

tertentu. History trafik perangkat dapat dilihat pada gambar 4.12

pencarian Telegram desktop atau Telégram pada Smartphone kemudian dilakukan
perintah /start untuk memulai membuat Bot. Dapat dilihat pada gambar 4.13

dibawah.
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Desktop

membuat di

..........

Gambar 4. 14 Membuat Bot dengan perintah/start Telegram Android
Selanjutnya dilakukan perintah /newbot untuk membuat Bot baru. Pada

langkah ini memberikan nama Bot dan username Bot yang akan dibuat. Pada
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contoh ini menggunakan nama mttalang_bot. Setelah nama diverifikasi dan tidak
terdapat duplikasi nama maka Bot berhasil dibuat. Kemudian akan tampil

informasi mengenai HTTP API Token. Token ini akan digunakan pada script The

T —

:

};L‘ -
| m:r_f o
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Gambar 4. 17 Informasi Group Telegram Desktop PC
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Tampilan informasi group pada aplikasi Telegram android atau tampilan

pada smartphone. Dapat dilihat pada gambar 4.18.

\\\:

AL L (Y

o
5
o
' L

Iy disay yejepe 1un udwnyo(g
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Notifikasi The Dude, caranya klik tab Notification pada side bar The Dude,
kemudian Kklik add, isikan script sesuai pada gambar. Dapat dilihat pada gambar

4.19
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Geneval | Soheduls | Advanosd
Name: [[EESTEN
I¥ Enabled

Type: ‘-x.cm- on merver

......

------------------
---------

Keterangan nt notifiki : at pé Biadalah sebagai

berikut.

3. [TimeandDate] : A Kan jam dan tanggal didalam pesan.

4, [Device.Name] : Menampilkan nama didalam pesan.

5. [Device.FirstAddress] : Menampilkan Ip Address didalam pesan.

6. [Service.Status] . Menampilkan status atau kondisi (up/down)

didalam pesan.



nery wesy sejisIdAmu) ueeyeisndiag
DN disay yepepe jur udwnyoq

45

/tool fetch

url="https://api.telegram.orqg/botl856288112 :A8H1ed]ls¥SHZgbIA6vOJEEzPnBg3CYRafOs
/sendMessage’\?chat_id=-598804898&text=

The Dude Notification [TimelZndDate]:

[Device .Name] ; [Device.FirsthAddress];

status: [Service.S5tatus];
" keep—resu1t=nd

vk

SEALALAL

Gambar 4. 21 Status perangkat down
Selanjutnya tampilan notifikasi perangkat yang dinyatakan down akan

dikirim pada Telegram Messenger desktop. Dapat dilihat pada gambar 4.22
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Gambar 4. 23 Notifikasi perangkat yang dinyatakan Down di Smartphone
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Pada pengujian sistem notifikasi Telegram selanjutnya dilakukan ketika

status perangkat yang telah teridentifikasi oleh The Dude client menunjukan

perubahan status dari down menjadi up. Status up berwarn hijau dapat dilihat pada
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Gambar 4. 26 Tampilan Notifikasi perangkat yang dinyatakan Up
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Tampilan notifikasi yang berisi interval antara proses yang dinyatakan up
dan down pada Telegram Messenger di Smartphone. Penambahan variabel pada

script notifikasi berupa  penambahan Service.Probelnterval dan

Service.ProbeTim

status perangkat, alarm pembe dapat terkirim melalui Telegram.
Informasi pada notifikasi berisi Ip address dan status perangkat, serta waktu dan
tanggal perubahan status yang terkirim sesuai dengan yang ada pada The Dude
client dan Mikrotik. Implementasi sistem monitoring yang yang telah diterapkan
di BBKSDA Riau menggunakan software Mikrotik OS dan aplikasi The Dude
menjadi sebuah sistem monitoring untuk memanajemen jaringan. The Dude

server yang diinstall pada Mikrotik sebagai server yang akan membaca dan
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mendeteksi perangkat yang terhubung ke jaringan dalam satu ruang lingkup yang
kemudian ditampilan melalui The Dude client.

Perangkat yang terhubung di BBKSDA Riau dapat terbaca dan terdeteksi

pada tampilan ig ifikasi sebagai alarm

“‘“m“‘ .&0 i ke pesan

A3 )

"o

Berhasil

‘:"h‘a

Berhasil

4.3  Pengujian Notifikasi Serangan

Beberapa serangan pada jaringan Mikrotik sering di temukan diantaranya,
Brute Force, Ping Flood atau DdoS dan Port Scanning, serangan tersebut bisa kita
atasi dengan menambahkan sebuah rule pada Mikrotik untuk mencegah para

attacker/botnet menyerang kembali. Kemudian ketika ada serangan pada Mikrotik
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kita bisa mengetahuinya melalui notifikasi pada Bot Telegram. Adapun beberapa
serangan tersebut berserta definisinya sebagai berikut.

1. Brute Force

2.

port TCP dan UDP pada sebuah server atau jaringan Mikrotik. Aplikasi yang
sering ditemukan untuk melakukan Port scanning, seperti netcat, unicornscan,
nmap, dan lain-lain. Jadi dengan melakukan Port scanning peretas bisa mencari
port yang terbuka lalu mencobanya dengan beberapa cara untuk masuk ke sistem.

Adapun tahap ini pengujian dilakukan menggunakan serangan SSH Brute

Force SSH dan Telnet pada Mikrotik. Brute Force adalah serangan yang
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dilakukan untuk membobol password dengan cara mencoba setiap password
secara acak dari kombinasi huruf, angka dan simbol, sampai akhirnya menemukan

password yang tepat. Biasanya Brute Force dilakukan oleh robot atau program,

1““ abinasi h i e Qol bisa dengan cepat
f“? X bt E\&‘-“ .Qg 22 (SSH)

dengan log-
akan menjadi

bar 4.28

Nasa " Cliad G cn-3tate=new dst-port=22-23 \

L protocol=tcp src-address-113W Fhlacklist 1
[admin@MikroTik] fip firewall filter» add action=add-src-to-address-list address-1
i3t=55H_BlackList_1 %\

L address-list-timecut=1m chain=input connecticn-state=new dst-port=22-23 %

[1] add action=add-src-to-address-list address-1ist=55H BlackList_1 \

[2] address-list-timecut=1lm chain=input connection-state=new dat-port=22-23 \
[3] protocol=tcp

L protocol=tcp

[admin@MikroTik] /fip firewall filters

Gambar 4. 28 Tampilan Rule Serangan Brute Force SSH/Telnet
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Tahap selanjutnya filter rule akan membuat rule baru pada Firewall untuk

memblokir akes ke port 22 dan port 23. Dapat dilihat pada gambar 4.29

Firewall

Connections ~ Addresg

digunakan untuk mel3d Rlogin, SSH dan Telnet.

.“\‘\

Remote access merupakan aplike Jinakan untuk mengendalikan sistem

dari jarak jauh atau tempat yang berbeda. Dapat dilihat pada gambar 4.30
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= = 2
w2 PuTTY Configuration ?
Category:

—I- Session Basic options for your PuT TY session
i “ Logging Specify the destination you want to connect to
—I- Teminal

Host Mame {or IP address) Paort
152 168881

Gambar 4. 31 Tampilan Loggin Putty
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Hasil dari tiga kali percobaan dalam mengakses server Mikrotik dengan
password yang salah maka pada Firewall akan tercatat sebagai log serangan dan

ip address penyerang akan diblokir. Dapat dilihat pada gambar 4.32

Firewall
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SkripsiRomi

The Dude Notification Jun/24/2021 14:52:43;192.168.20.248;
192.168.20.248;status:up;

S5 LR

2% 22

Smartphone.

al

Fan juli/Qas202 )
res H TERJAADI SERANGAN
nise elnet

Gambar 4. 34 Tampilan Notifikasi Serangan Telegram Smartphone
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Dari hasil pengujian notifikasi serangan menunjukan ketika terjadi
serangan pada server Mikrotik, alarm pemberitahuan dapat terkirim melalui

Telegram. Informasi pada notifikasi berisi jenis serangan dan ip address, serta

pada server Mikrotik.

Pengujian

>

—ll
=

Berhasil

=g N2
)

Berhasil

4.4  Data Perangkat Hasil Monitoring The Dude
Tabel daftar hasil monitoring yang dilakukan selama 2 bulan pada kantor

BBKSDA Riau. Berikut adalah perangkat yang diambil dari hasil monitoring,
terbatasnya aktivitas dikantor dikarenakan pandemi Covid 19 maka hanya

beberapa hasil yang ditampilkan pada tabel 4.3 dibawah ini.
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No Nama Ip Address Tanggal Jam Status
Perangkat

1 Asus-PC .168.20.123 | 21/Juni/20 08:40:11 Up
2 Up
3

4

5

6

7

8

9

10

11

12

13

14 09:18:32

15 Asus-PC 09:23:12

16 | Samsung-PC 11:50:41 Down
17 | Samsung-PC | 192.168.20.137 | 07/Juli/2021 | 12:19:12 Down
18 Acer-PC 192.168.20.228 | 07/Juli/2021 13:34:21 Up
19 Asus-PC 192.168.20.234 | 07/Juli/2021 14:55:21 Down
20 | Xiaomi-PC | 192.168.20.250 | 07/Juli/2021 14:57:32 Up
21 Asus-PC 192.168.20.247 | 14/Juli/2021 | 08:31:41 Up
22 | Samsung-PC | 192.168.20.221 | 14/Juli/2021 | 08:35:12 Up
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23 | MacBook-PC | 192.168.20.125 | 14/Juli/2021 | 09:15:29 Up

24 | Xiaomi-PC | 192.168.20.238 | 14/Juli/2021 | 12:32:19 Up

25 | MacBook-PC | 192.168.20.125 | 14/Juli/2021 | 13:18:42 Down

BKSDA Riau
rupa nama
selanjutnya
adalah tah@pa emen;,” di ) ‘ Ukall tahapan ini.
ugas dikantor
BBKSDA apkan kebijakan
keamanan, melakukan ambahar onitc agd@ljaringan secara
rutin maupufifels ' ik gansatadpun sistem yang

sudah ada.
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BAB V
PENUTUP

5.1  Kesimpulan

) BBKSDA Riau yang

aplikasi SHiE 3 aka@lapat ditarik

5.2  Saran
Adapun saran untuk pengembangan lebih lanjut tentang monitoring

jaringan menggunakan Mikrotik dan Aplikasi The Dude:

60
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Pengiriman notifikasi kondisi perangkat diharapkan tidak hanya melalui

Telegram messenger saja tetapi juga dapat melalui aplikasi messenger lain

seperti whatshapp, michat, line dan lain-lain.

Penggung 2 gnitoring tidak hanya

‘ \
i LTRSS N ;‘
l&gﬂmls\m .{q Seperti  time
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DAFTAR LAMPIRAN

KEMENTERIAN LINGKUNGAN HIDUP DAN KEHUTANAN
BDAYA ALAM DAN EXOSITEM

P
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S

Lampiran 1 Surat keterangan mengambil penelitian di kantor BBKSDA Riau
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Dokumen ini adalah Arsip Milik :
Perpustakaan Universitas Islam Riau

Lampiran 3 Memastikan Terhubungnya Mikrotik RB750 Gr3 pada jaringan



66

[
1]
(@]
[
=
©
o —
(48]

Dokumen ini adalah Arsip Milik :
Perpustakaan Universitas Islam Riau

Lampiran 5 Pembuatan Bot Telegram dan pengujian Notifikasi Telegram
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TELAN TERJADI SERANGAN
Telnet
Router: 192 1 68.88.1

Lampiran 7 Aktifitas kantor BBKSDA Riau
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