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ABSTRAK 

Monitoring jaringan merupakan sebuah kegiatan yang bertujuan untuk mengatur 

sistem jaringan yang berada diwilayah atau area tertentu dengan memanfaatkan 

topologi tertentu. Monitoring jaringan dapat mempermudah seseorang teknisi atau 

administrator dalam memantau aktivitas jaringan. Monitoring jaringan 

menggunakan Miktorik yang terintegrasi dengan aplikasi The Dude dan juga 

terintegrasi dengan Bot (Build Operete, And Transfer) Telegram. The Dude 

adalah salah satu sistem monitoring yang tersedia dari mikrotik. The Dude 

berfungsi sebagai monitoring jaringan apabila telah terjadi masalah pada jaringan, 

The Dude akan memunculkan notifikasi atau alert yang akan dikirimkan ke the 

Dude client. Dalam melakukan implementasi sistem monitoring jaringan pada 

kantor BBKSDA Riau maka harus menggunakan langkah-langkah untuk 

membantu berjalannya proses monitoring jaringan dan memenuhi kebutuhan 

keamanan jaringan yaitu melakukan pemantauan aktivitas jaringan, melakukan 

pengujian oleh Mikrotik, melihat data yang terbaca oleh jaringan pada Mikrotik, 

membuat telegram Bot API, dan melakukan pengujian notifikasi telegram. 

Pengujian notifikasi menunjukan ketika terjadi perbubahan status perangkat, 

alarm pemberitahuan dapat terkirim melalui Telegram. Informasi pada notifikasi 

berisi Ip address dan status perangkat, serta waktu dan tanggal perubahan status   

yang terkirim sesuai dengan yang ada pada The Dude client dan Mikrotik. 

Perangkat yang terhubung di BBKSDA Riau dapat terbaca dan terdeteksi pada 

tampilan interface di The Dude client. Sistem notifikasi sebagai alarm 

pemberitahuan kepada network administrator, dimana dapat terkirim ke pesan 

Telegram ketika status perangkat berubah dari up menjadi down ataupun dari 

down menjadi up. 

Kata Kunci- Monitoring, Mikrotik, The Dude, Notifikasi Telegram 

 

 

 

 

 

 

 

 

 

 



 
 

 
 

ABSTARCT 

Network monitoring is an activity that aims to regulate network systems in certain 

areas or areas by utilizing certain topologies. Network monitoring can make it 

easier for a technician or administrator to monitor network activity. Network 

monitoring uses Miktorik which is integrated with The Dude application and is 

also integrated with the Telegram Bot (Build Operate, And Transfer). The Dude is 

one of the monitoring systems available from mikrotik. The Dude functions as 

network monitoring if a problem occurs on the network, The Dude will display a 

notification or alert that will be sent to the Dude client. In implementing a 

network monitoring system at the Riau BBKSDA office, you must use steps to 

help the network monitoring process run and meet network security needs, namely 

monitoring network activity, testing by Mikrotik, viewing data read by the 

network on Mikrotik, making telegram bots API, and perform telegram 

notification testing. Notification testing shows that when there is a change in 

device status, notification alarms can be sent via Telegram. Information on the 

notification contains the IP address and device status, as well as the time and date 

of the sent status change according to the one on The Dude client and Mikrotik. 

Devices connected to BBKSDA Riau can be read and detected on the interface 

display on The Dude client. The notification system is an alarm notification to the 

network administrator, which can be sent to Telegram messages when the device 

status changes from up to down or from down to up. 

Keywords- Monitoring, Mikrotik, The Dude, Notifikasi Telegram 
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BAB I 

PENDAHULUAN 

1.1  Latar Belakang 

 Balai Besar Konservasi Sumber Daya Alam (BBKSDA) Riau adalah salah 

satu instansi milik pemerintah yang berada pada naungan Kementerian 

Lingkungan Hidup dan Kehutanan (KLHK) yang di kelola oleh Direktorat Jendral 

Konservasi Sumber Daya Alam dan Ekosistemnya. Tugas BBKSDA Riau secara 

ekplisit terdapat dalam undang-undang nomor 5 (lima) tahun 1990 tentang 

diamanatkan BBKSDA untuk melaksanakan perlindungan, pengawetan, dan 

pemanfaatan ekosistem, spesies dan sumber daya genetik untuk mewujudkan 

kelestarian sumber daya alam hayati serta keseimbangan ekosistemnya. BBKSDA 

Riau memiliki tujuan yaitu:  

 Memanfaatkan sumber daya hutan dan lingkungan hutan secara lestari 

untuk meningkatkan ekonomi dan kesejahteraan masyarakat yang berkeadilan 

serta melestarikan keseimbangan hayati serta keberadaan sumber daya alam 

sebagai sistem penyangga kehidupan untuk mendukung pembangunan 

berkelanjutan. 

 BBKSDA Riau memiliki 3 (Tiga) bangunan yang masing-masing terdiri 

dari Bangunan Kantor, Bangunan Perlengkapan dan Bangunan Pertemuan.  
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BBKSDA Riau memiliki pegawai negeri yang berjumlah 122 orang dan tenaga 

honorer berjumlah 70 orang. Instansi ini mempunyai sistem yang telah terintegrasi 

dengan jaringan komputer yang terpasang di tiga buah gedung utama. 

Ketersediaan jaringan diperlukan oleh pihak istansi terutama pegawai negeri 

maupun tenaga honorer untuk mengakses sistem informasi, penggunaan 

komputer, laptop serta hot spot area. Kebutuhan jaringan yang terus mengalami 

peningkatan mengakibatkan ukuran dan jumlah perangkat jaringan bertambah 

demi ketersediaan(availability) jaringan tetap optimal. Semakin banyak perangkat 

jaringan yang terpasang dapat meningkatkan resiko gangguan maupun kerusakan 

sehingga diperlukan pengamatan jaringan secara real time. Oleh karena itu, 

diperlukan sebuah sistem yang dapat memonitoring seluruh aktivitas jaringan agar 

dapat menjamin kebutuhan jaringan secara optimal. 

 Monitoring jaringan merupakan sebuah kegiatan yang bertujuan untuk 

mengatur sistem jaringan yang berada diwilayah atau area tertentu dengan 

memanfaatkan topologi tertentu. Monitoring jaringan dapat mempermudah 

seseorang teknisi atau administrator dalam memantau aktivitas jaringan. Salah 

satu yang digunakan dalam memonitoring jaringan adalah Miktorik yang 

terintegrasi dengan sosial media Telegram. 

 Pemantauan jaringan menjadi suatu hal yang cukup sulit dilakukan apabila 

sekala jaringan tersebut luas dan kompleks. Masalah-masalah jaringan yang sering 

terjadi diantaranya kerusakan perangkat, kabel putus atau lepas, koneksi 

terganggu, dan lain sebagainya. Kerusakan seperti ini sangat sulit diketahui oleh 

teknisi jika diperiksa secara manual dan akan membutuhkan waktu pemeriksaan 
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yang cukup memakan waktu yang lama. Disinilah sebuah sistem monitoring 

diperlukan. Salah satunya memonitoring jaringan menggunakan Miktorik yang 

terintegrasi dengan aplikasi The Dude dan juga terintegrasi dengan Bot (Build 

Operete, And Transfer) Telegram dimana The Dude merupakan aplikasi gratis 

dari Mikrotik yang dapat memonitoring dan memanajemen perangkat jaringan 

kita sedangkan telegram merupakan satu dari beberapa aplikasi pesan yang cepat 

dalam memberikan informasi.  

1.2  Identifikasi Masalah 

 Berdasarkan latar  belakang masalah diatas, maka dapat diidentifikasi 

masalah sebagai berikut: 

1. BBKSDA saat ini memiliki total pekerja sebanyak 192 orang termasuk 

122 pegawai negeri dan 70 tenaga honorer maka perlunya pengoptimalan 

jaringan agar meminimalisir resiko gangguan maupun kerusakan pada 

jaringan. 

2. BBKSDA ingin memiliki sistem monitoring jaringan secara real time agar 

seluruh aktifitas jaringan terjamin secara optimal. 

1.3  Batasan Masalah 

 Agar permasalahan lebih terarah dan tidak menyimpang, maka perlu 

adanya batasan masalah. Adapun batasan masalah pada penelitian ini adalah 

1.  Mengimplementasikan Bot Telegram untuk monitoring jaringan Mikrotik 

 Router OS menggunakan aplikasi The Dude. 

2.  Memonitoring sistem jaringan yang berjalan seperti trafik, bandwith, 

 status , dan jumlah perangkat yang terhubung dalam jaringan. 
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3. Dalam penelitian ini dilakukan proses monitoring menggunakan software 

The Dude. 

1.4  Rumusan Masalah 

 Berdasarkan latar belakang, permasalahan pada penelitian ini adalah: 

1. Bagaimana mengimplementasikan Bot Telegram untuk monitoring 

jaringan Mikrotik Router OS menggunakan aplikasi The Dude pada 

BBKSDA Riau?” 

2. Mengetahui apa saja data dari notifikasi yang dihasilkan dari pemantauan 

jaringan melalui The Dude Server. 

3. Mengetahui apa saja jenis serangan yang dapat terdeteksi dari 

implementasi monitoring Mikrotik The Dude yang terintegerasi pada 

Telegram Messenger.  

3.2  Tujuan Penelitian 

 Tujuan yang ingin dicapai dalam penelitian ini adalah sebagai berikut: 

1. Memanfaatkan Telegram sebagai notifikasi dalam monitoring jaringan 

menggunakan aplikasi The Dude pada kantor BBKSDA Riau. 

2. Dapat memonitoring daftar perangkat yang terhubung pada jaringan kantor 

BBKSDA Riau. 

3.  Menjamin kebutuhan jaringan secara optimal bagi pegawai negeri maupun 

 tenaga honorer pada kantor BBKSDA Riau. 

3.3  Manfaat Penelitian 

 Adapun manfaat yang dapat diambil bagi penulis adalah: 

1. Bagi Penulis  
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a. Menambah wawasan pengetahuan dan pengalaman baru di bangku 

kuliah.  

b. Untuk memperoleh gambaran nyata tentang penerapan dari ilmu dan 

teori yang selama ini telah diperoleh melalui bangku kuliah dan 

membandingkannya dengan kondisi nyata yang ada di lapangan.  

c. Dengan penelitian ini dapat dijadikan cara untuk memecahkan masalah 

secara logis dan sistematis  

2. Bagi Instansi  

a. Mempermudah administrator jaringan dalam melalukan monitoring 

jaringan. 

b. Dengan adanya notifikasi dapat mempermudah pembuatan laporan 

status kondisi jaringan.  

c. Dapat mendukung proses maintainability jaringan local. 

3. Bagi Akademik  

a. Dijadikan sebagai tambahan referensi khususnya mengenai 

perkembangan teknologi informasi yang dapat digunakan oleh pihak-

pihak yang memerlukan serta mampu menghasilkan sarjana sarjana 

yang handal dan memiliki pengalaman di bidangnya dan dapat 

membina kerja sama yang baik antara lingkungan akademis dengan 

lingkungan kerja yang ada.  

b. Dapat menjadi tolak ukur bagi mahasiswa-mahasiswa yang akan 

melakukan penelitian yang sama. 
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BAB II 

LANDASAN TEORI 

2.1 Gambaran Umum Istansi 

2.1.1 Balai Besar Konservasi Sumber Daya Alam Riau 

Berdasarkan Peraturan Presiden Nomor 16 Tahun 2015 tentang 

Kementerian Lingkungan Hidup dan Kehutanan,  terjadi penggabungan organisasi 

Kementerian Kehutanan  dan Kementerian Lingkungan Hidup.  Sesuai dengan 

Peraturan Menteri Lingkungan Hidup dan Kehutanan Nomor :  P.18/MenLHK-

II/2015 tentang Organisasi dan Tata Kerja Kementerian Lingkungan Hidup dan 

Kehutanan dan Surat Keputusan Menteri Lingkungan Hidup dan Kehutanan 

Nomor : SK.335/MenLHK-Sekjen/2015 tentang Penetapan Status Organisasi Unit 

Pelaksana Teknis di Lingkungan Kementerian Lingkungan Hidup dan Kehutanan 

bahwa Balai Besar Konservasi Sumber Daya Alam (KSDA) meng-induk pada  

Direktorat Jenderal Konservasi Sumber Daya Alam dan Ekosistem.  

Balai Besar Konservasi Sumber Daya Alam (BBKSDA) Riau yang 

ditetapkan berdasarkan Peraturan Menteri Lingkungan Hidup dan Kehutanan No. 

P.08/MenLHK/Setjen/OTL.0/I/2016 tanggal 29 Januari 2016 tentang  Organisasi 

dan Tata Kerja Unit Pelaksana Teknis Konservasi Sumber Daya Alam; Wilayah 

kerja BBKSDA Riau berada pada 2 Provinsi, yaitu Provinsi Riau dan Provinsi 

Kepulauan Riau, yang membentang dari Pegunungan Bukit Barisan sampai ke 

Laut Cina Selatan. Secara geografis, wilayah kerja BBKSDA Riau terletak antara 

1° 09’ Lintang Selatan – 4° 45’ Lintang Utara dan 100° 45’ – 109° 00’ Bujur 
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Timur dengan luas wilayah ± 329.867 Km2 yang terdiri atas daratan seluas 

± 94.561 Km2 (28,67%) dan Lautan/Perairan seluas ± 235.306 Km2 

(71,33%).Dari luas daratan ± 94.561 Km2 tersebut, terdapat 17 kawasan 

konservasi yang dikelola BBKSDA Riau, baik berupa Kawasan Suaka Alam 

maupun Kawasan Pelestarian Alam, dengan luas keseluruhan 475.470,11 hektar.  

Kawasan Konservasi yang dikelola BBKSDA Riau terdiri dari 10 Suaka 

Margasatwa, 2 Cagar Alam, 3 Taman Wisata Alam, 1 Taman Buru, dan 1 Pusat 

Latihan Gajah. 

           BBKSDA Riau sebagai organisasi Eselon II berdasarkan Peraturan Menteri 

Lingkungan Hidup dan Kehutanan No.P.08/MenLHK/Setjen/OTL.0/I/2016 

tanggal 29 Januari 2016 tentang  Organisasi dan Tata Kerja Unit Pelaksana Teknis 

Konservasi Sumber Daya Alam mempunyai 4 (empat) jabatan Eselon III dan 9 

(sembilan) jabatan Eselon IV. 

 Didalam suatu organisasi pemerintahan, masalah organisasi memegang 

peranan yang sangat penting. Setiap pemerintahan harus mempunyai organisasi 

yang baik. Agar koordinasi dan tata kerja dapat tergambar dengan jelas, sehingga 

dapat berfungsi dengan maksimal. Bentuk organisasi ada berbagai macam dan 

untuk memilih yang terbaik sangat tergantung situasi dan kondisi masing-masing 

pemerintahan atau organisasi serta tujuan yang dicapai. 

2.2 Tinjauan Pustaka 

 Dalam penelitian ini, peneliti juga melakukan peninjauan dan analisa 

terhadap penilitian terdahulu atau penelitian yang sejenis dengan maksud untuk 
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mendapatkan rujukan serta menjadi pembanding terhadap penelitian yang peneliti 

lakukan. Untuk lebih singkatnya dapat dilihat tinjauan pustaka berikut: 

 Mutaqin dan Asep Fauzi (2016) melalukan penelitian tentang pembuatan 

rancang bangun sistem monitoring keamanan jaringan prodi teknik informatika 

melalui sms alert dengan snort, pada penelitian tersebut mereka membuat sistem 

monitoring keamanan jaringan terhadap gangguan atau serangan secara real time 

menggunakan snort dan memberikan notifikasi melalui sms gateway saat 

mendeteksi adanya instruksi-instruksi jaringan(penyusupan, penyerangan, 

pemindaian, dan beragam bentuk ancaman lainnya yang diatur para rule-rule 

didalam snort) sehingga langsung diatasi, keterkaitan penelitian diatas dengan 

penelitian yang akan dilakukan penulis terletak pada pembuatan sistem 

monitoring jaringan dan memberikan notifikasi melalui sms gateway, bedanya 

penulis akan membuatnya dengan memberikan notifikasi memalui bot telegram. 

 Adi Widodo (2015) Melakukan penelitan tentang implementasi 

monitoring jaringa komputer menggunakan dude, pada penelitan tersebut juga 

menggunakan aplikasi dude dalam monitoring jaringan, keterkaitan penelitian 

diatas dengan penelitian yang akan dilakukan penulis terletak pada penggunakan 

aplikasi dude dimana akan memberikan informasi jika terjadi adanya kesalahan 

jaringan menggunakan display dan suara, bedanya penulis akan membuatnya 

dengan informasi notifikasi melalui Bot Telegram. 

 A. Efrando, Herwin dan Dwi Haryono (2019)  Melakukan penelitan 

tentang monitoring pada server STMIK Amik Riau dengan menggunakan suricata 

melalui notifikasi bot telegram, pada penelitian tersebut mereka membuat sistem 

monitoring menggunakan metode keamanan jaringan yang dapat melakukan 
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pendeteksian, monitoring, dan mengidentifikasi aktifitas pada suatu host atau 

network salah satunya menggunakan suricata, keterkaitan penelitian diatas dengan 

penelitian yang akan dilakukan penulis terletak pada penggunakan notifikasi bot 

telegram agar serangan pada jaringan dapat dimonitoring secara realtime, bedanya 

penulis menggunakan aplikasi the dude dalam monitoring jaringan. 

 Alhady, Fatoni dan Edi Supratman, (2019) Melalukan penelitian tentang 

implementasi notifikasi Bot Telegram untuk monitoring jaringan wireless pada 

Universitas Muhammadiyah Palembang, pada penelitian tersebut mereka 

membuat sistem monitoring menggunakan nagios dan memadukan dua jenis 

sistem monitoring jaringan wireless dan notifikasi Bot Telegram, keterkaitan 

penelitian diatas dengan penelitian yang akan dilakukan penulis terletak pada 

penggunakan notifikasi Bot Telegram agar dengan mudah dalan monitoring 

jaringan secara real time, bedanya penulis menggunakan aplikasi The Dude dalam 

monitoring jaringan. 

 Hakim & Nugroho (2019) Melakukan penelitian tentang implementasi 

Telegram Bot untuk monitoring Mikrotik Router, pada penelitian tersebut mereka 

membuat sistem monitoring Mikrotik Router pada Cv. Informedia Technology 

menggunakan notifikasi Bot Telegram, keterkaitan penelitian diatas dengan 

penelitian yang akan dilakukan penulis terletak pada penggunakan notifikasi Bot 

Telegram dan Mikrotik Router agar dengan mudah dalam melakukan monitoring 

jaringan, disini bedanya penulis menggunakan aplikasi The Dude dalam 

monitoring jaringan. 
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2.3 Dasar Teori 

2.3.1 Jaringan Komputer  

Jaringan komputer merupakan kumpulan komputer, printer dan peralatan 

lainnya yang terhubung antara satu dengan yang lain. Data dan informasi dialirkan 

melalui  melalui kabel atau tanpa kabel sehingga memungkinkan pengguna 

jaringan komputer dapat saling bertukar dokumen dan data, atau bahakan 

bersama-sama menggunakan hardware/software yang terhubung dengan 

jaringan(Wibowo, 2014). 

2.3.2 Monitoring Jaringan 

Monitoring jaringan merupakan kegiatan yang dilakukan untuk memantau 

setiap perubahan yang terjadi pada perangkat jaringan. Pemantauan jaringan 

menjadi suatu hal yang cukup sulit dilakukan apabila jaringan pada lingkungan 

suatu lembaga sudah menjadi sangat luas dan kompleks. Masalah-masalah 

jaringan yang sering terjadi diantaranya kerusakan perangkat jaringan, kabel 

jaringan lepas atau putus, adanya serangan (attacker) dari luar, koneksi internet 

down, dan lain sebagainya. dimana kerusakannya tidak diketahui oleh pemantauan 

jaringan secara manual dan akan membutuhkan waktu pemeriksaan jaringan yang 

cukup lama. Disinilah seorang Network Administrator harus mampu menjaga 

kestabilan dari suatu jaringan. 

Monitoring jaringan merupakan metode utama untuk menjaga kestabilitan 

jaringan. Dengan monitoring, diharapkan jika terjadi permasalahan pada jaringan 

dapat diketahui dan diperbaiki dengan cepat oleh Network Administrator. Dengan 

pemanfaatan protokol ICMP dan notifikasi pesan Telegram diharapkan mampu 

membantu Network Administrator dalam melakukan monitoring perangkat 
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jaringan(Sokibi, 2017). 

2.3.3 Topologi Jaringan 

 Topologi atau arsitektur jaringan merupakan pola hubungan antar terminal 

dalam suatu sistem jaringan komputer. Topologi jaringan adalah istilah yang 

digunakan untuk menguraikan cara bagaimana komputer terhubung dalam suatu 

jaringan(Siti Nur Khasanah, 2016).  

Topologi-topologi jaringan diantaranya sebagai berikut: 

1. Topologi Bus  

Menurut Sofana (2011:11) “Topologi Bus menggunakan sebuah kabel 

backbone dan semua host terhubung secara langung pada kabel tersebut”. 

Topologi ini paling banyak dipergunakan pada masa penggunaan kabel coaxial 

menjamur. 

Topologi bus atau linear mempunyai karakteristik sebagai berikut:  

a. Merupakan satu kabel yang kedua ujungnya ditutup dimana sepanjang kabel 

terdapat node. 

b.  Paling sederhana dalam instalasi.  

c.  Signal melewati kabel 2 arah sehingga memungkinkan terjadinya collision. 

d. Masalah terbesar jika salah satu segmen kabel terputus, maka seluruh jaringan 

akan terhenti. 

e. Topologi bus adalah jalur transmisi dimana sinyal diterima dan dikirimkan 

padasetiap perangkat yang tersambung pada satu garis lurus (kabel), sinyal 

hanya akan ditangkap oleh alat yang dituju, sedangkan alat lainnya yang bukan 

tujuan akan mengabaikan sinyal tersebut. 
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2. Topologi Ring 

Menurut Sofana (2011:12) “Topologi Ring menghubungkan host dengan 

host lainnya membentuk lingkaran tertutup atau loop”. Jaringan topologi ring ini 

mirip topologi bus, hanya saja pada ujung- ujungnya saling berhubungan 

membentuk suatu lingkaran dengan menggunakan segmen kabel. Pada lingkaran 

tertutup ini, sejumlah komputer dihubungkan ke lingkaran tersebut. Kinerja 

topologi ring ini diperkenalkan oleh perusahaan IBM untuk mendukung protokol, 

Token Ring yang juga diciptakan oleh IBM.  

Kelemahan:  

a. Penambahan atau pengurangan terminal sangat sulit. 

b. Kerusakan pada media pengirim dapat menghentikan kerja seluruh jaringan. 

c. Harus ada kemampuan untuk mendeteksi kesalahan dan metode pengisolasian 

kesalahan. 

d. Kerusakan pada salah satu terminal dapat mengakibatkan kelumpuhan jaringan. 

e. Tidak kondusif untuk pengiriman suara, gambar dan data. 

Kelebihan:  

a. Laju data (transfer rate) tinggi.  

b. Dapat melayani lalu lintas data yang padat. 

c. Tidak diperlukan Host, relatif lebih murah. 

d. Dapat melayani berbagai media pengirim. 

e. Komunikasi antar terminal mudah.  

f. Waktu yang diperlukan untuk mengakses data optimal. 
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3. Topologi Star 

 Menurut Sofana (2011:12) “Topologi Star menghubungkan semua 

komputer pada sentral atau kosentrator. Biasanya kosentrator berupa perangkat 

hub atau switch”. Kabel yang sering digunakan pada topologi ini adalah UTP 

kategori 5.  

Kelemahan:  

a. Lalu lintas data yang padat dapat menyebabkan jaringan lambat. 

b. Jaringan tergantung pada terminal pusat. 

Kelebihan: 

a. Keterandalan terbesar diantara topologi yang lain. 

b. Mudah dikembangkan.  

c. Keamanan data tinggi.  

d. Kemudahan akses ke jaringan LAN lain. 

4. Topologi Star-Bus 

 Menurut Sofana (2011:15) “Topologi Star-Bus adalah menggabungkan 

beberapa topologi Star menjadi satu kesatuan. Alat yang digunakan untuk 

menghubungkan masing-masing toplogi Star adalah hub atau switch”. Topologi 

ini merupakan topologi yang paling sering digunakan. Komputer- komputer 

dihubungkan ke hub, sedangkan hub satu dengan hub lainnya dihubungkan 

sebagai jalur tulang punggung (Backbone) yang menyerupai Topologi Bus. 

5. Topologi Mesh 

 Menurut Sofana (2011:13) “Topologi Mesh menghubungkan setiap 

komputer secara point-to-point. Artinya semua komputer akan saling terhubung 

satu-satu sehingga tidak dijumpai ada link yang terputus”. Topologi Mesh 
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merupakan jenis topologi yang digunakan internet, setiap link menghubungkan 

suatu router dengan router yang lain. 

2.3.4 Server 

 Server merupakan sebuah tempat yang dipenuhi dengan berbagai macam 

informasi, dimana server memiliki tugas utama untuk memberikan sebuah service 

atau layanan bagi para klien yang terhubung dengannya. Terdapat berbagai 

macam jenis server yang ada dengan fungsi yang berbeda-beda, misalnya saja 

web server yang digunakan untuk menyimpan data dalam sebuah web, FTP server 

yang menangani perpindahan file (transfer file), mail server yang melayani urusan 

email para klien, database server untuk menyimpan berbagai macam data atau file 

dan lain sebagainya(Muh.Sadam Husain ,LM. Fid Aksara ,& Natalis Ransi, 2018). 

2.3.5 Client 

 Client merupakan perangkat yang menerima serta menampilkan dan 

menjalankan sebagaimana tugas untuk melakukan sinkronsisasi dalam suatu 

jaringan terhadap software komputer (aplikasi). Sedangakan Server adalah sebuah 

sistem komputer yang menyediakan jenis layanan (service) tertentu dalam sebuah 

jaringan komputer dan tempat penyimpanan dan mengolah database(Yulianti, 

2020). 

2.3.6 Router 

 Router adalah perangkat jaringan yang digunakan untuk menghubungkan 

beberapa jaringan, baik jaringan yang sama maupun berbeda dari segi 

teknologinya, seperti menghubungkan jaringan yang menggunakan topologi bus, 

star, dan ring. Sebuah router mampu mengirimkan data/informasi dari satu 
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jaringan ke jaringan lain yang berbeda. Router akan mencari jalur terbaik untuk 

mengirimkan sebuah pesan yang berdasarkan atas alamat tujuan dan alamat 

asal(Mustofa, Sutanta, Triyono, Informatika, & Industri, 2019)(Mikrotik,2019).   

2.3.7 Winbox 

 Winbox adalah sebuah software atau utility yang digunakan untuk remote 

sebuah server mikrotik ke dalam mode GUI (Graphical User Interface) melalui 

operating system windows. Kebanyakan teknisi banyak mengkonfigurasi mikrotik 

OS (Operating System) atau mikrotik routerboard menggunakan winbox 

dibanding dengan yang mengkonfigurasi langsung lewat mode CLI (Command 

Line Interface)(Mustofa et al., 2019). 

2.3.8 Mikrotik Router OS 

MikroTik Router OS, merupakan sistem operasi Linux base yang 

diperuntukkan sebagai network router. Untuk mempermudah pengaturan dalam 

system operasi mikrotik ini, digunakan aplikasi winbox yang dapat diakses pada 

system operasi windows(Prayogi, Orisa, & Ariwibisono, 2019). 

2.3.4 Mikrotik  

Mikrotik adalah perangkat jaringan komputer yang berupa Hardware dan 

Software yang dapat difungsikan sebagai router, sebagai alat Filtering, Switching 

maupun yang lainnya. Adapun hardware Miktorik bisa berupa Router PC (yang 

diinstall pada PC) maupun berupa Router Board (sudah dibangun langsung dari 

perusahaan Mikrotik).  Sedangkan software Mikrotik atau yang dikenal dengan 

nama RouterOS ada beberapa versinya. Salah satu versi RouterOS yang terkenal 

saat ini adalah RB1100(Ulum, 2018) 
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2.3.5 The Dude 

Monitoring The Dude adalah salah satu sistem monitoring yang tersedia 

dari mikrotik. The Dude berfungsi sebagai monitoring jaringan apabila telah 

terjadi masalah pada jaringan, The Dude akan memunculkan notifikasi atau alert 

yang akan dikirimkan ke the Dude client. Kelebihan The Dude dapat melihat 

skema jaringan atau sebuah topologi jaringan. Kelemahan the Dude tidak dapat 

melihat resource secara detail yang terdapat di perangkat keras(Rifai, Nuryadi, 

Ripai, Informatika, & Komputer, 2019). 

2.3.6 Instant Messaging Telegram 

Instant Messaging Telegram adalah sebuah perangkat lunak atau aplikasi  

saat ini yang sangat populer di kalangan masyarakat. Tujuan utama aplikasi 

tersebut yaitu menyajikan fitur obrolan yang berjalan secara real time sehingga 

pesan langsung dapat terkirim dan diterima. Aplikasi instant messaging berjalan 

secara online atau dengan kata lain membutuhkan koneksi Internet. Saat ini 

terdapat banyak aplikasi instant messaging yang digunakan oleh masyarakat untuk 

mengobrol dengan individu maupun komunitas. Fitur yang disajikan aplikasi 

tersebut tidak hanya melalui text based saja, tetapi bisa juga untuk melakukan 

obrolan melalui suara, bertukar foto, audio, video hingga dokumen digital. Salah 

satu aplikasi yang memiliki fitur tersebut yaitu Telegram. Telegram secara 

definisi menurut telegram.org (Vico, 2014) merupakan alternatif layanan aplikasi 

perpesanan untuk ponsel (mobile) maupun desktop yang berbasis cloud dengan 

keamanan tingkat tinggi serta kecepatan aksesnya. Aplikasi instant messaging 

tersebut tersedia untuk berbagai perangkat seperti ponsel yang berjalan pada 

system operasi Android, iOS, Windows Phone. Tidak hanya berjalan pada 
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perangakt mobile, tetapi juga dapat berjalan system desktop seperti Windows dan 

Linux. Meskipun terlihat sederhana aplikasi instant messaging Telegram memiliki 

fitur yang lebih unggul dibandingkan aplikasi instant messaging lainnya. 

Telegram diklaim sebagai aplikasi yang aman dimana menyediakan pilihan pesan 

end-to-end yang akan di enskripsi(Atmaja, Prasetya, & Kresnha, 2018).  

2.3.7 Telegram Bot API 

Telegram Bot API (Application Progamming Interface) adalah sebuah 

perangkat lunak atau aplikasi yang digunakan untuk berinteraksi antara Bot 

dengan penggunannya maka dari itu dibutuhkanlah sebuah API. (Mutaqin, 

2016)(Atmaja et al., 2018).  

Bot tersebut dapat melakukan beberapa pekerjaan yaitu:  

1. Mengintegrasikan dengan layanan  lainnya, Bot dapat mengirimkan komentar 

jarak jauh atau mengendalikan smart home. Selain itu, bot juga mampu 

mengirimkan pemberitahuan melalui Telegram ketika terjadi sesuatu di suatu 

tempat. 

2. Menciptakan alat khusus, Bot mampu memberikan pemberitahuan maupun 

memberikan sebuah peringatan, ramalan cuaca, terjemahan, atau layanan lain.  

3. Membangun single player ataupun multiplayer game, keunggulan lainnya 

yaitu bot mampu memainkan permainan seperti catur.  

4. Membangun layanan social, Sebuah bot dapat menghubungkan orang-orang 

untuk mencari mitra percakapan berdasarkan kepentingan bersama. 
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BAB III 

METODOLOGI PENELITIAN 

3.1 Gambaran Umum Sistem Jaringan Yang Sudah Berjalan 

 Kantor Balai Besar Konservasi Sumber Daya Alam saat ini memiliki 3 

kantor yang masing-masing kantor sudah memiliki akses internet, semua akses 

internet terpusat pada kantor pusat. Dari analisa yang sudah dilakukan pada kantor 

pusat, jaringan internet dirancang menggunakan jenis jarangan LAN (Local Area 

Network) yang dimana akses internet pada kantor pusat dihubungkan di kantor 

perlengkapan dan di kantor pertemuan. Berikut gambar 3.1 halaman depan kantor 

BBKSDA Riau. 

 

Gambar 3. 1 Halaman depan kantor BBKSDA Riau 

 Kebutuhan akan jaringan internet pada kantor Balai Besar Konservasi 

Sumber Daya Alam Riau digunakan untuk berbagai fungsi diantaranya: 

1. Untuk pertukaran informasi. 
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2. Pemakaian secara bersama sumber daya komputer. 

3. Akses internet. 

4. Pemakaian peralatan printer, scaner secara bersamaan. 

5. Memungkinkan menggunakan database dan program aplikasi yang sama. 

6. Mempermudah pengawasan terhadap pemakaian data-data penting. 

 Maka kebutuhan jaringan yang terus mengalami peningkatan pada 

lingkungan kantor BBKSDA Riau mengakibatkan ukuran dan jumlah perangkat 

jaringan bertambah demi ketersediaan jaringan agar tetap optimal. Semakin 

banyak aktivitas jaringan dan perangkat yang terpasang dapat meningkatkan 

resiko gangguan ataupun kerusakan sehingga perlunya melakukan penjegaha 

sejak dini seperti pengamatan jaringan secara real team. Oleh karena itu, 

diperlukannya sebuah sistem yang dapat memonitoring semua aktivitas jaringan 

agar dapat menjamin ketersediaan jaringan secara optimal.  

3.2 Struktur Balai Besar Konservasi Sumber Daya Alam Riau 

 Struktur organisasi yang baik harus dapat menggambarkan fungsi-fungsi, 

pengelompokan kerja masing-masing personil atau bagian. Peranan dari struktur 

organisasi menunjukan tipe atau bentuk organisasi yang dipergunakan, juga 

merupakan wujud hubungan fungsi-fungsi wewenang dan tanggung jawab 

terhadap pelaksanaan tugas masing-masing personil atau bagian.  

 Sebagaimana penjelasan diatas, berikut ini adalah struktur organisasi pada 

Balai Besar Konservasi Sumber Daya Alam Riau. 
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Gambar  3. 2 Struktur Organisai Kantor BBKSDA Riau 

3.3 Analisa Kebutuhan Alat dan Bahan Penelitian 

 Adapun pada tahap ini, peneliti melalukan berbagai analisa kebutuhan 

untuk melakukan penelitian sebagai pendukung dalam perancangan sistem 

monitoring jaringan. Adapun spesifikasi perangkat keras (hardware) yang 

digunakan untuk melakukan pengujian dan spesifikasi perangkat lunak (software) 

yang dibutuhkan untuk sistem yang akan dibangun adalah sebagai berikut: 

3.3.1 Perangkat Keras (Hardware) 

 Spesifikasi Perangkat keras(hardware) yang dibutuhkan dalam 

memonitoring jaringan yang akan digunakan dalam penelitian ini adalah sebagai 

berikut: 
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Tabel 3. 1 Perangkat Keras 

No Perangkat Keras 

(Hardware) 

Spesifikasi Fungsi 

1 PC/LAPTOP Procesesor Intel Core i3-

5005U (2.0 GHz, 3MB L3 

Cache) 

Ram 4GB DDR3 

HDD 500 GB 

 

Perangkat yang 

digunakan dalam 

konfigurasi 

perangkat mikrotik 

dan sebagai the 

dude client. 

2 Mikrotik 

RB750Gr3(hEX) 

CPU AR7241 400MHz 

Main Storage/NAND 64MB 

RAM 32MB 

LAN PORTS 5 

USB 1 

Operating System RouterOS 

Sebagai routerOS 

dan sebagai 

perangkat dalam 

mengatur aktivitas 

jaringan yang 

dilakukan secara 

terpusat. 

3 Modem USB - Sebagai perangkat 

yang 

menghubungkan 

antar perangkat 

dalam jaringan. 

4 Kabel UTP - Perangkat yang 

menghubungkan 

komputer dengan 

komputer atau 

dengan alat 

jaringan lainnya. 

3.3.2 Perangkat Lunak (Software) 

 Perangkat lunak (Software) yang digunakan dalam pembuatan dan 

pengujian dalam memonitoring jaringan sebagai berikut: 
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Tabel 3. 2 Perangkat Lunak 

No Perangkat Lunak(Software) Fungsi 

1 The-Dude-Install 6.48.3.exe File aplikasi the dude client yang 

digunakan pada client laptop. 

2 Dude 6.48.3.mipsbe.npk File installasi the dude server pada router 

mikrotik. 

3 Winbox.exe Aplikasi yang digunakan dalam 

konfigurasi mikrotik routerOS dan 

routerboard menggunakan mode GUI 

(Grapic User Interface) dengan cepat dan 

sederhana. 

3.4 Pengumpulan Data 

 Mengumpulkan informasi sebagai bahan acuan dan sebagai penunjang 

dalam merancang sistem monitoring jaringan di BBKSDA Riau.  Peneliti dalam 

melakukan penelitian akan membagi beberapa tahap, sebagai berikut: 

1. Studi Pustaka, mengumpulkan teori-teori yang berkaitan dengan penelitian 

sebagai pedoman dari beberapa buku dan jurnal. Hal ini bertujuan sebagai 

rujukan dalam penelitian. 

2. Observasi, melakukan pengamatan pada objek-objek untuk mengetahui 

informasi yang terkait dalam penelitian bertujuan untuk merancang sistem 

yang akan dibuat. 
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3. Wawancara, bertanya langsung kepada pihak-pihak terkait yaitu staff IT 

pada BBKSDA Riau yang bertujuan untuk mengumpulkan informasi 

tentang objek-objek penelitan. 

3.5 Prosedur Penelitian 

 Secara garis besar tahapan dalam sebuah sistem monitoring terbagi 

kedalam tiga proses besar yaitu: 

1. Proses didalam pengumpulan data monitoring. 

2. Proses didalam analisis data monitoring. 

3. Proses didalam menampilkan data hasil monitoring. 

Analogi proses dapat dilihat pada gambar 3.1. Sumber data dapat berupa 

network traffic, informasi mengenai hardware, atau sumber-sumber lain yang 

ingin diperoleh informasi mengenai dirinya. Proses dalam analisis data dapat 

berupa pemilihan data dari sejumlah data yang telah terkumpul atau berupa 

manipulasi data sehingga diperoleh informasi yang diharapkan. Sedangkah tahap 

menampilkan data hasil monitoring menjadi informasi yang berguna didalam 

pengambilan keputusan atau kebijakan terhadap sistem yang sedang berjalan 

dapat berupa sebuah tabel, gambar, kurva, atau dapat berupa gambar animasi. 

Aksi yang terjadi diantara proses-proses yang ada didalam sebuah sistem 

monitoring adalah bentuk service, yaitu suatu proses yang terus-menerus berjalan 

pada interval waktu tertentu. Proses yang dijalankan dapat berupa pengumpulan 

data dari objek yang dimonitor, atau melakukan analisis data yang telah diperoleh 

dan menampilkannya. Proses yang terjadi tersebut bisa saja memiliki interval 

waktu yang berbeda. Contoh interval waktu didalam pengumpulan data dapat 
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terjadi tiap lima menit sekali. Namun pada proses analisis dapat terjadi tiap satu 

jam sekali karena untuk menghasilkan informasi yang diharapkan membutuhkan 

lebih dari satu sampel data. 

 

Gambar 3. 3 Proses didalam monitoring jaringan komputer 

3.6 Desain Penelitian 

 Desain penelitian adalah proses kerja yang digunakan untuk melaksanakan 

penelitian. Desain penelitian memberikan prosedur untuk mengetahui informasi 

yang diperlukan dalam melakukan riset penelitian. Dalam melakukan 

implementasi sistem monitoring yang digunakan mikrotik routerboard dan 

mengirimkan notifikasi melalui aplikasi telegram akan menggunakan dua 

parameter yaitu mobile response dan notifikasi up dan down. 
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Gambar 3. 4 Diagram langkah-langkah monitoring jaringan 

 Dalam melakukan implementasi sistem monitoring jaringan pada kantor 

BBKSDA Riau maka harus menggunakan langkah-langkah yang ada pada 

diagram gambar 3.2 untuk membantu berjalannya proses monitoring jaringan dan 

memenuhi kebutuhan keamanan jaringan. 

Adapun langkah-langkah tersebut sebagai berikut: 
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1. Aktivitas Jaringan 

Pada tahap ini bagaimana proses melihat semua aktivitas yang terjadi pada 

jaringan menggunakan aplikasi BBKSDA Riau yang sedang berjalan pada kantor 

BBKSDA Riau seperti banyaknya host yang terhubung, bandwith yang terpakai, 

Ip Address dari masing-masing host, dan proses up dan down. 

2. Pengujian Oleh Mikrotik  

Pada tahap ini proses pengujian dilakukan oleh mikrotik melalui aplikasi 

the dude yang dimana semua aktivitas jaringan pada kantor Balai KSDA Riau 

tersebut akan dibaca oleh mikrotik dan di tampilkan pada aplikasi The Dude 

dalam bentuk topologi sebagai data yang nantinya akan diproses lebih lanjut. 

3. Data Jaringan Pada Mikrotik 

Pada tahap ini semua data aktivitas jaringan yang terbaca oleh mikrotik 

sebelumnya akan diproses dan dikirimkan ke Telegram Bot API menggunakan 

tool yang tersedia pada Mikrotik. 

4. Telegram Bot API 

Pada tahap ini Bot telegram API akan memproses dan mengirimkan sebuah 

tanda notifikasi pada grup yang sebelumnya sudah dibuat menggunakan API Bot 

Telegram berupa aktivitas jaringan yang terjadi pada kantor BBKSDA Riau. 

5. Notifikasi Telegram 

Pada tahap ini proses terkirimnya semua data aktivitas yang terjadi pada 

jaringan pada kantor BBKSDA Riau akan dikirim ke group Telegram yang sudah 

dibuat sebelumnya menggunakan Bot Telegram.  

3.7 Topologi Jaringan  

 Topologi jaringan adalah hubungan fisik antara setiap anggota (links, 

node, dsb) dari sebuah jaringan komputer. Setiap node (dapat berupa 
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modem,hub,router,ataupun sebuah komputer) dalam sebuah jaringan komputer 

biasanya memiliki satu atau lebih koneksi (links) dengan node lainnya. Pemetaan 

dari hubungan node dalam sebuah jaringan komputer inilah yang menghasilkan 

sebuah topologi jaringan. Topologi jaringan sendiri terbagi atas 2 jenis, physical 

topology dan logical topology.  

3.7.1 Physical Topology 

 Topologi fisik (physical topology) merupakan pemetaan dari setiap node 

dan koneksinya terhadap node lain berdasarkan desain fisik dan jaringan 

komputer. Hal ini mencakup perangkat, kabel, lokasi dan instalasi jaringan. 

 Adapun topologi fisik jaringan yang terpasang di Balai KSDA Riau bisa di 

lihat pada gambar dibawah ini: 

 

Gambar 3. 5 Topologi Fisik pada kantor BBKSDA Riau. 
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3.7.2 Logical Topology 

 Topologi logika (Logical topology) merupakan cara sebuah sinyal/pesan 

berlaku pada media dijaringan. Pesan dalam hal ini akan melewati jaringan dari 

satu node ke node lain tanpa memperhatikan kondisi fisik dari node. Topologi 

logika memiliki klasifikasi yang tidak jauh berbeda dengan klasifikasi pada 

topologi fisik. 

 Adapun topologi logika jaringan yang terpasang di Balai KSDA Riau bisa 

di lihat pada gambar dibawah ini: 

 

Gambar 3. 6  Topologi logika pada kantor BBKSDA Riau. 

 Adapun secara umum topologi jaringan yang terpasang di BBKSDA Riau 

setelah melakukan observasi dan wawancara bisa di lihat pada gambar dibawah 

ini: 
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Gambar 3. 7 Topologi jaringan pada kantor Balai KSDA Riau. 

3.8 Topologi Monitoring Jaringan 

 Topologi monitoring jaringan menjelaskan mengenai topologi serta 

gambaran mengenai sistem jaringan yang akan dimonitoring. Sistem monitoring 

dilakukan dengan masuk pada jaringan LAN yang terhubung pada hub salah satu 

kantor. Pada tahap monitoring menggunakan mikrotik untuk membuat konfigurasi 

sistem monitoring serta akan mengirimkan notifikasi ke web Telegram atau ke 

aplikasi Telegram. 

 

Gambar 3. 8 Topologi monitoring jaringan Balai KSDA Riau 
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BAB IV 

HASIL DAN PEMBAHASAN 

4.1 Implementasi Sistem Monitoring 

 Berikut ini adalah bagaimana tahapan implementasi sistem monitoring 

jaringan Mikrotik Router OS menggunakan aplikasi The Dude yang akan 

diterapkan pada kantor BBKSDA Riau. 

4.1.1 Konfigurasi Interface Mikrotik 

 Tahap dimana akan dilakukan konfigurasi awal untuk membuat interface 

pada Mikrotik menggunakan aplikasi winbox, yaitu interface lokal agar terhubung 

dengan server Mikrotik dan interface internet agar dapat terhubung dengan 

koneksi internet kantor BBKSDA Riau. Tampilan awal konfigurasi interface pada 

Mikrotik mengunakan aplikasi winbox seperti gambar 4.1 
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Gambar 4. 1 Interface Mikrotik 

a. Interface Lokal 

 Konfigurasi Interface local yang dilakukan pada Mikrotik melalui Ip 

melalui address kemudian masukan address, network, dan interface. Dapat dilihat 

pada gambar 4.2 

 

Gambar 4. 2 Interface Local 

b. Interface Internet 

 Konfigurasi interface Mikrotik pada winbox untuk mendapatkan Ip 

address dari internet service provider (ISP) dan agar dapat terkoneksi dengan 

internet kantor BBKSDA Riau melalui DHCP Client. Dapat dilihat pada gambar 

4.3 
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Gambar 4. 3 Interface Internet 

 Setelah melalui konfigurasi interface local dan interface internet pada 

mikrotik router menggunakan aplikasi winbox selesai maka dapat diperoleh dua ip 

address yaitu 192.168.88.1 sebagai ip address local dan 192.168.20.246 sebagai ip 

address internet kantor BBKSDA Riau. Dapat dilihat pada gambar 4.4 

 

Gambar 4. 4 Ip Address Local dan Ip Address Internet 
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 Setelah selesai melakukan semua konfigurasi ip address selanjutnya 

memastikan router Mikrotik sudah bisa terhubung ke internet. Untuk memastikan 

lakukan pembuktian dengan cara cek koneksi internet pada router mikrotik 

melalui aplikasi winbox dengan perintah ping www.google.com atau ping ip 

domain google 8.8.8.8 pada terminal yang tersedia pada menu pada aplikasi 

winbox. Bisa dilihat pada gambar 4.5.   

 

Gambar 4. 5 Hasil ping google pada router  

 Selanjutnya menambahkan file The Dude server atau file dude 

6.48.3.mipsbe.npk agar dapat meremote melalui The Dude client. Pada menu 

diaplikasi mikrotik winbox melalui menu file. Jika sudah ditambahkan file The 

Dude server maka akan muncul pada menu diwinbox. Dapat dilihat pada gambar 

4.6 dibawah ini. 

http://www.google.com/
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Gambar 4. 6 File The Dude server 

4.1.2 The Dude Konfigurasi 

 Aplikasi The Dude digunakan untuk memonitoring perangkat yang 

terhubung pada jaringan. Aplikasi The Dude sendiri dapat melihat jumlah 

perangkat yang terhubung dengan jaringan, status perangkat, alamat Ip, Mac 

Address, dan trafik. The Dude yang digunakan dalam memonitoring jaringan ada 

dua versi, yaitu The Dude server dan The Dude client. The Dude server 

merupakan sebuah program yang menawarkan suatu layanan tertentu kepada 

perangkat atau pada jaringan lain yang memiliki graphical interface. The Dude 

server akan diinstall di Mikrotik RB750Gr3(hEX). The Dude server hanya 

support untuk beberapa perangkat Mikrotik saja seperti Tile, ARM, MMIPS, x86 
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dan CHR. Mikrotik RB750Gr3 sendiri berarsitektur MMIPS yang support pada 

The Dude Server. 

 The Dude client merupakan aplikasi The Dude yang memiliki graphical 

interface yang dapat terhubung ke jaringan lokal dan dapat meremote The Dude 

server. The Dude client diinstall pada komputer/laptop desktop yang digunakan 

untuk mengatur dan mengelola sistem jaringan yang berasal dari The Dude server 

yang sudah terinstall pada Mikrotik RB750Gr3(hEX). Berikut gambar tampilan 

Interface awal aplikasi The Dude dapat dilihat pada gambar 4.7 

 

Gambar 4. 7 Tampilan Interface Aplikasi The Dude client 

4.1.3 Pemetaan Jaringan The Dude 

 Pada tahap ini perangkat yang terhubung pada jaringan kantor BBKSDA 

Riau dapat dilihat menggunakan The client. The Dude server akan dikontrol oleh 

The Dude client menggunakan graphical interface pada setiap konfigurasi akan 

dieksikusi pada server The Dude yang terinstall pada Mikrotik RB750Gr3(hEX) 

dan akan ditampilkan pada The Dude client. Pemetaan dilakukan dengan 
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menggunakan menu discover yang ada pada aplikasi The Dude client. Dapat 

dilihat pada gambar 4.8 

 

Gambar 4. 8 Tampilan Discover Aplikasi The Dude client 

 Dari hasil scanning yang dilakukan oleh aplikasi The dude client 

berdasarkan ip gateway 192.168.20.0/24 dapat diperoleh beberapa perangkat yang 

terhubung dengan jaringan BBKSDA Riau. Scanning berkala pada The Dude 

client dapat mengetahui seluruh jumlah perangkat yang terhubung. Apabila 

berwarna hijau mengidentifikasi bahwa perangkat sedang aktif dan dalam kondisi 

up, sedangkan jika perangkat berwarna merah mengidentifikasi bahwa perangkat 

sedang dalam keadaan tidak aktif dan dalam kondisi down dan jika perangkat 
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berwarna kuning mengidentifikasi bahwa perangkat dalam kondisi sedang aktif 

menunda beberapa servis yang sedang down. Setiap perangkat yang masuk 

kedalam The Dude client dapat diketahui informasi dari perangkat tersebut seperti 

nama perangkat, ip address,mac address, kondisi perangkat dan history trafik dari 

masing-masing perangkat.Dapat dilihat pada gambar 4.9 

 

Gambar 4. 9 Scanning Jaringan BBKSDA Riau 

 Hasil dari scanning perangkat yang terhubung pada jaringan dikantor 

BBKSDA Riau yang telah terdeksi dan terbaca oleh The Dude client menunjukan 

status dari down menjadi up dan berwarna hijau pada tampilan perangkat di The 

Dude client mengidentifikasikan status perangkat sedang dalam keadaan up.Status 

perangkat dapat dilihat pada gambar 4.10 
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Gambar 4. 10 Status perangkat up 

 Hasil dari scanning perangkat yang terhubung pada jaringan dikantor 

BBKSDA Riau yang telah terdeksi dan terbaca oleh The Dude client menunjukan 

status dari up menjadi down dan berwarna merah pada tampilan perangkat di The 

Dude client mengidentifikasikan status perangkat sedang down. Status perangkat 

dapat dilihat pada gambar 4.11 

 

Gambar 4. 11 Status perangkat down 
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 Dari status up dan down pada masing-masing perangkat yang sudah 

teridentifikasi oleh The Dude client dapat dilihat history trafik pada waktu-waktu 

tertentu. History trafik perangkat dapat dilihat pada gambar 4.12 

 

Gambar 4. 12 History trafik perangkat 

4.2 Pengujian Notifikasi Telegram Messenger 

 Tahap pertama dilakukan pembuatan Bot pada aplikasi Telegram 

Messenger yang digunakan untuk alamat pengiriman notifikasi. Langkah pertama 

pembuatan Bot dengan cara melakukan pencarian BotFather pada kolom 

pencarian Telegram desktop atau Telegram pada Smartphone kemudian dilakukan 

perintah /start untuk memulai membuat Bot. Dapat dilihat pada gambar 4.13 

dibawah. 
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Gambar 4. 13 Membuat Bot dengan perintah /start Telegram Desktop 

 Membuat Bot Telegram pada aplikasi android atau membuat di 

smartphone. Dapat dilihat pada gambar 4.14 dibawah. 

 

Gambar 4. 14 Membuat Bot dengan perintah/start Telegram Android 

 Selanjutnya dilakukan perintah /newbot untuk membuat Bot baru. Pada 

langkah ini memberikan nama Bot dan username Bot yang akan dibuat. Pada 
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contoh ini menggunakan nama mttalang_bot. Setelah nama diverifikasi dan tidak 

terdapat duplikasi nama maka Bot berhasil dibuat. Kemudian akan tampil 

informasi mengenai HTTP API Token. Token ini akan digunakan pada script The 

Dude nanti. Dapat dilihat pada gambar 4.15 

 

Gambar 4. 15 Informasi HTTP API Token Desktop PC 

 Tampilan informasi HTTP API Token pada aplikasi Telegram Smartphone 

dapat dilihat pada gambar 4.16 dibawah. 
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Gambar 4. 16 Informasi HTTP API Token Smartphone 

 Setelah Bot berhasil dibuat, search Bot pada kolom search dikiri atas 

dengan format nama_bot contoh mttalang_bot. Jika akun Bot sudah ditemukan, 

klik start atau comand /start pada telegram chat untuk mengaktifkan Bot. 

Notifikasi The Dude nanti akan dialamtkan chat ke sebuah group, maka masukkan 

Bot ke dalam group yang dibutuhkan, pastikan tidak ada Bot lain dalam group. 

Group yang dibuat dapat dilihat pada gambar 4.17. 

 

Gambar 4. 17 Informasi Group Telegram Desktop PC 
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 Tampilan informasi group pada aplikasi Telegram android atau tampilan 

pada smartphone. Dapat dilihat pada gambar 4.18. 

 

Gambar 4. 18 Informasi Group Telegram Android 

 Setelah mendapatkan API Token langkah selanjutnya adalah 

mengintregrasikan The Dude dan Telegram Messengger dengan cara melakukan 

pembuatan script notifikasi menggunakan API Token Bot Telegram yang 

diperoleh pada The Dude. Dengan cara memanfaatkan fitur notifikasi pada The 

Dude, maka langkah yang perlu dilakukan adalah dengan mengkonfigurasi 

Notifikasi The Dude, caranya klik tab Notification pada side bar The Dude, 

kemudian klik add, isikan script sesuai pada gambar. Dapat dilihat pada gambar 

4.19 
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Gambar 4. 19 Integrasi The Dude dan Telegram Messengger 

Keterangan script notifikasi dapat dilihat pada gambar 4.20 adalah sebagai 

berikut. 

1. Tool fetch url  : Merupakan perintah kemana notifikasi tersebut 

dikirim, yang mana pada perintah ini diisi dengan HTTP Api Token dari 

Bot Telegram yang diperoleh  dari BotFather sebelumnya. 

2. &text=   : Merupakan isi pesan yang dikirim, yang mana isi 

pesan tersebut diisi dengan variabel informasi yang dibutuhkan. 

3. [TimeandDate] : Menampilkan jam dan tanggal didalam pesan. 

4. [Device.Name] : Menampilkan nama didalam pesan. 

5. [Device.FirstAddress] : Menampilkan Ip Address didalam pesan. 

6. [Service.Status] : Menampilkan status atau kondisi (up/down) 

didalam pesan. 
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Gambar 4. 20 Script Notifikasi pada The Dude 

 Pada pengujian sistem notifikasi Telegram dilakukan ketika status 

perangkat yang telah teridentifikasi oleh The Dude client menunjukan perubahan 

status dari up menjadi down. Status down berwarn merah dapat dilihat pada 

gambar 4.21 dibawah. 

 

Gambar 4. 21 Status perangkat down 

 Selanjutnya tampilan notifikasi perangkat yang dinyatakan down akan 

dikirim pada Telegram Messenger desktop. Dapat dilihat pada gambar 4.22 
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Gambar 4. 22 Tampilan Notifikasi perangkat yang dinyatakan Down 

 Tampilan notifikasi perangkat yang dinyatakan down pada Telegram 

Messenger di Smartphone. Dapat dilihat pada gambar 4.23. 

 

Gambar 4. 23 Notifikasi perangkat yang dinyatakan Down di Smartphone 
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 Pada pengujian sistem notifikasi Telegram selanjutnya dilakukan ketika 

status perangkat yang telah teridentifikasi oleh The Dude client menunjukan 

perubahan status dari down menjadi up. Status up berwarn hijau dapat dilihat pada 

gambar 4.24 dibawah. 

 

Gambar 4. 24 Status perangkat Up 

 Selanjutnya tampilan notifikasi perangkat yang dinyatakan up akan 

dikirim pada Telegram Messenger desktop. Dapat dilihat pada gambar 4.25 
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Gambar 4. 25 Tampilan Notifikasi perangkat yang dinyatakan Up 

 Tampilan notifikasi perangkat yang dinyatakan up pada Telegram 

Messenger di Smartphone. Dapat dilihat pada gambar 4.26 

 

Gambar 4. 26 Tampilan Notifikasi perangkat yang dinyatakan Up 
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Tampilan notifikasi yang berisi interval antara proses yang dinyatakan up 

dan down pada Telegram Messenger di Smartphone. Penambahan variabel pada 

script notifikasi berupa penambahan Service.ProbeInterval dan 

Service.ProbeTimeout. Service. ProbeInterval adalah layanan antara pemeriksaan 

pada jaringan sedangkan Service.ProbeTimeout adalah layanan batas pemeriksaan 

pada jaringan Dapat dilihat pada gambar 4.27 

 

Gambar 4. 27 Interval Proses Up dan Down 

 Dari hasil pengujian notifikasi menunjukan ketika terjadi perbubahan 

status perangkat, alarm pemberitahuan dapat terkirim melalui Telegram. 

Informasi pada notifikasi berisi Ip address dan status perangkat, serta waktu dan 

tanggal perubahan status yang terkirim sesuai dengan yang ada pada The Dude 

client dan Mikrotik. Implementasi sistem monitoring yang yang telah diterapkan 

di BBKSDA Riau menggunakan software Mikrotik OS dan aplikasi The Dude 

menjadi sebuah sistem monitoring untuk memanajemen jaringan. The Dude 

server yang diinstall pada Mikrotik sebagai server yang akan membaca dan 
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mendeteksi perangkat yang terhubung ke jaringan dalam satu ruang lingkup yang 

kemudian ditampilan melalui The Dude client. 

  Perangkat yang terhubung di BBKSDA Riau dapat terbaca dan terdeteksi 

pada tampilan interface di The Dude client. Sistem notifikasi sebagai alarm 

pemberitahuan kepada network administrator, dimana dapat terkirim ke pesan 

Telegram ketika status perangkat berubah dari up menjadi down ataupun dari 

down menjadi up. Berikut tabel hasil pengujian notifikasi: 

Tabel 4. 1 Tabel Hasil Pengujian 

No Pengujian Hasil Yang Diharapkan Hasil Pengujian 

1 Monitoring 

menggunakan aplikasi 

The Dude pada 

jaringan BBKSDA 

Riau 

Menampilkan Resource 

Perangkat yang dimonitoring 

Berhasil 

2 Notifikasi Telegram 

ketika perangkat down 

Menampilkan pesan notifikasi 

perangkat yang sedang down 

Berhasil 

3 Notifikasi Telegram 

ketika perangkat up 

Menampilkan pesan notifikasi 

perangkat yang sedang up 

Berhasil 

 

4.3 Pengujian Notifikasi Serangan 

 Beberapa serangan pada jaringan Mikrotik sering di temukan diantaranya, 

Brute Force, Ping Flood atau DdoS dan Port Scanning, serangan tersebut bisa kita 

atasi dengan menambahkan sebuah rule pada Mikrotik untuk mencegah para 

attacker/botnet menyerang kembali. Kemudian ketika ada serangan pada Mikrotik 



51 
 

 
 

kita bisa mengetahuinya melalui notifikasi pada Bot Telegram. Adapun beberapa 

serangan tersebut berserta definisinya sebagai berikut. 

1. Brute Force 

 Brute Force adalah serangan yang dilakukan untuk membobol password 

dengan cara mencoba setiap password secara acak dari kombinasi huruf, angka 

dan simbol, sampai akhirnya menemukan password yang tepat. Biasanya Brute 

Forces dilakukan oleh robot atau program, karena untuk mendapatkan kombinasi 

huruf, angka dan simbol bisa dengan cepat dibuat oleh program/algoritma 

tertentu. 

2. Ping Flood atau DdoS 

 Ping Flood atau sering kita kenal dengan istilah DDoS adalah jenis 

serangan yang dilakukan dengan cara mengirimkan lalu lintas/paket/ping jaringan 

internet pada server, sistem, atau jaringan Mikrotik secara terus menerus dan 

dalam jumlah paket data yang besar. Umumnya serangan ini dilakukan 

menggunakan beberapa komputer host penyerang sampai dengan komputer target 

tidak bisa diakses atau bahkan sampai rusak. 

3. Port Scanning 

 Port Scanning adalah aktivitas yang dilakukan untuk memeriksa status 

port TCP dan UDP pada sebuah server atau jaringan Mikrotik. Aplikasi yang 

sering ditemukan untuk melakukan Port scanning, seperti netcat, unicornscan, 

nmap, dan lain-lain. Jadi dengan melakukan Port scanning peretas bisa mencari 

port yang terbuka lalu mencobanya dengan beberapa cara untuk masuk ke sistem. 

 Adapun tahap ini pengujian dilakukan menggunakan serangan SSH Brute 

Force SSH dan Telnet pada Mikrotik. Brute Force adalah serangan yang 
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dilakukan untuk membobol password dengan cara mencoba setiap password 

secara acak dari kombinasi huruf, angka dan simbol, sampai akhirnya menemukan 

password yang tepat. Biasanya Brute Force dilakukan oleh robot atau program, 

karena untuk mendapatkan kombinasi huruf, angka dan simbol bisa dengan cepat 

dibuat oleh program/algoritma tertentu. Serangan dilakukan pada port 22 (SSH) 

dan port 23 (Telnet), dimana apabila terjadi tiga kali percobaan serangan melalui 

port 22 dan port 23 maka IP Address dari sumber serangan akan dimasukkan 

kedalam address list kemudian IP tersebut akan di drop dengan log-

prefix=BruteFroceSshTelnet yang nantinya log-prefix tersebut akan menjadi 

notifikasi pada Bot Telegram. Rule serangan dapat dilihat pada gambar 4.28 

 

Gambar 4. 28 Tampilan Rule Serangan Brute Force SSH/Telnet 



53 
 

 
 

 Tahap selanjutnya filter rule akan membuat rule baru pada Firewall untuk 

memblokir akes ke port 22 dan port 23. Dapat dilihat pada gambar  4.29 

 

Gambar 4. 29 Tampilan Rule Brute Force SSH/Telnet pada Firewall 

 Selanjutnya pada tahap pengujian dilakukan menggunakan aplikasi Putty 

untuk melakukan remote access. Putty adalah aplikasi open-source yang sering 

digunakan untuk melakukan remote access seperti Rlogin, SSH dan Telnet. 

Remote access merupakan aplikasi yang digunakan untuk mengendalikan sistem 

dari jarak jauh atau tempat yang berbeda. Dapat dilihat pada gambar 4.30 
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Gambar 4. 30 Tampilan Interface Putty 

 Pada tahap pengujian selanjutnya akan mencoba melakukan tiga kali 

loggin pada aplikasi Putty menggunakan port 22 untuk mengakses server 

Mikrotik dengan password yang salah. Dapat dilihat pada gambar 4.31 

 

Gambar 4. 31 Tampilan Loggin Putty 
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 Hasil dari tiga kali percobaan dalam mengakses server Mikrotik dengan 

password yang salah maka pada Firewall akan tercatat sebagai log serangan dan 

ip address penyerang akan diblokir. Dapat dilihat pada gambar 4.32 

 

Gambar 4. 32 Tampilan Log Firewall 

 Pada pengujian sistem notifikasi Telegram dilakukan ketika server 

Mikrotik yang telah teridentifikasi mendapatkan serangan maka Bot Telegram 

akan mengirimkan notifikasi. Dapat dilihat pada gambar 4.33 
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Gambar 4. 33 Tampilan Notifikasi Serangan Telegram Dekstop 

 Tampilan notifikasi serangan yang terkirim pada Telegram Messenger di 

Smartphone. Dapat dilihat pada gambar 4.34 

 

Gambar 4. 34 Tampilan Notifikasi Serangan Telegram Smartphone 
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 Dari hasil pengujian notifikasi serangan menunjukan ketika terjadi 

serangan pada server Mikrotik, alarm pemberitahuan dapat terkirim melalui 

Telegram. Informasi pada notifikasi berisi jenis serangan dan ip address, serta 

waktu dan tanggal yang terkirim sesuai dengan yang ada pada server Mikrotik. 

Serangan yang yang terjadi pada server Mikrotik pada kantor BBKSDA Riau 

dapat terbaca dan terdeteksi pada tampilan log firewall di Mikrotik winbox. 

Sistem notifikasi sebagai alarm pemberitahuan kepada network administrator, 

dimana dapat terkirim ke pesan Telegram ketika server mikrotik terjadi percobaan 

serangan. Berikut Tabel 4.2 hasil pengujian percobaan serangan: 

Tabel 4. 2 Tabel Hasil Percobaan Serangan 

No Pengujian Hasil Yang Diharapkan Hasil Pengujian 

1 Percobaan pengujian 

serangan 

Melakukan percobaan 

serangan pada sistem 

monitoring pada kantor 

BBKSDA Riau 

Berhasil 

2 Notifikasi Telegram 

ketika perangkat 

terjadi serangan 

Menampilkan pesan 

notifikasi perangkat mikrotik 

yang sedang diserang 

Berhasil 

 

4.4 Data Perangkat Hasil Monitoring The Dude 

 Tabel daftar hasil monitoring yang dilakukan selama 2 bulan pada kantor 

BBKSDA Riau. Berikut adalah perangkat yang diambil dari hasil monitoring, 

terbatasnya aktivitas dikantor dikarenakan pandemi Covid 19 maka hanya 

beberapa hasil yang ditampilkan pada tabel 4.3 dibawah ini. 
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Tabel 4. 3 Tabel Perangkat Hasil Monitoring 
No Nama 

Perangkat 

Ip Address Tanggal Jam Status 

1 Asus-PC 192.168.20.123 21/Juni/2021 08:40:11 Up 

2 Samsung-PC 192.168.20.127 21/Juni/2021 09:18:43 Up 

3 Xiomi-PC 192.168.20.136 21/Juni/2021 11:09:36 Up 

4 Acer-PC 192.168.20.147 21/Juni/2021 11:22:08 Up 

5 Asus-PC 192.168.20.134 21/Juni/2021 13:22:08 Down 

6 Samsung-PC 192.168.20.127 21/Juni/2021 14:42:23 Down 

7 Asus-PC 192.168.20.123 24/Juni/2021 10:56:28 Up 

8 Iphone-PC 192.168.20.178 24/Juni/2021 14:01:09 Up 

9 Samsung-PC 192.168.20.220 24/Juni/2021 14:18:09 Up 

10 Asus-PC 192.168.20.123 24/Juni/2021 15:23:43 Down 

11 Xiaomi-PC 192.168.20.128 24/Juni/2021 15:36:33 Up 

12 Iphone-PC 192.168.20.123 24/Juni/2021 15:48:16 Down 

13 Acer-PC 192.168.20.145 07/Juli/2021 08:58:23 Up 

14 Samsung-PC 192.168.20.137 07/Juli/2021 09:18:32 Up 

15 Asus-PC 192.168.20.234 07/Juli/2021 09:23:12 Up 

16 Samsung-PC 192.168.20.231 07/Juli/2021 11:50:41 Down 

17 Samsung-PC 192.168.20.137 07/Juli/2021 12:19:12 Down 

18 Acer-PC 192.168.20.228 07/Juli/2021 13:34:21 Up 

19 Asus-PC 192.168.20.234 07/Juli/2021 14:55:21 Down 

20 Xiaomi-PC 192.168.20.250 07/Juli/2021 14:57:32 Up 

21 Asus-PC 192.168.20.247 14/Juli/2021 08:31:41 Up 

22 Samsung-PC 192.168.20.221 14/Juli/2021 08:35:12 Up 
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23 MacBook-PC 192.168.20.125 14/Juli/2021 09:15:29 Up 

24 Xiaomi-PC 192.168.20.238 14/Juli/2021 12:32:19 Up 

25 MacBook-PC 192.168.20.125 14/Juli/2021 13:18:42 Down 

 

 Berdasarkan dari hasil monitoring yang dilakukan dikantor BBKSDA Riau 

selama 2 bulan dapat disimpulkan informasi yang diperoleh berupa nama 

perangkat, ip address, tanggal, jam, dan status perangkat. Tahapan selanjutnya 

adalah tahapan managemen, dimana peneliti tidak melakukan tahapan ini. 

Dikarenakan pada tahap ini seorang administrator jaringan yang bertugas dikantor 

BBKSDA Riau mempunyai hak akses penuh dalam menerapkan kebijakan 

keamanan, melakukan penambahan, memonitor trafik data pada jaringan secara 

rutin maupun melakukan modifikasi baik struktur jaringan ataupun sistem yang 

sudah ada. 

 



 
 

60 
 

BAB V 

PENUTUP 

5.1 Kesimpulan 

 Berdasarkan pada penelitian monitoring pada kantor BBKSDA Riau yang 

telah berhasil diimplementasikan menggunakan Telegram messenger pada 

aplikasi The Dude yang memanfaatkan API Bot Telegram, maka dapat ditarik 

kesimpulan sebagai berikut: 

1. Sistem yang telah dibangun pada kantor BBKSDA Riau mampu 

mengirimkan pesan secara real time kepada network administrator baik 

monitoring dari jaringan lokal maupun remote access dari luar jaringan 

lokal melalui Telegram messenger. 

2. Notifikasi yang berhasil dimonitoring dan dikirimkan adalah resource 

perangkat dan service perangkat yang sedang up maupun yang sedang 

down. 

3. Sistem monitoring yang telah dibangun dapat mendeteksi serangan SSH 

Brute Force dan dapat memberikan notifikasi ke network administrator 

melalui pesan pada aplikasi Telegram messenger. 

5.2 Saran 

 Adapun saran untuk pengembangan lebih lanjut tentang monitoring 

jaringan menggunakan Mikrotik dan Aplikasi The Dude: 
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1. Pengiriman notifikasi kondisi perangkat diharapkan tidak hanya melalui 

Telegram messenger saja tetapi juga dapat melalui aplikasi messenger lain 

seperti whatshapp, michat, line dan lain-lain. 

2. Penggunaan The Dude dan Bot Telegram untuk monitoring tidak hanya 

berfokus pada notifikasi status perangkat namun juga dapat dikembangkan 

lagi seperti menampilkan informasi yang lebih detail seperti time 

connection, packet loss dan menampilkan persentase kinjerja CPU pada 

masing-masing perangkat yang terhubung. 

3. Menggunakan teknik pengujian lanjutan terhadap serangan pada jaringan 

agar dapat meminimalisir terjadinya serangan yang lain. 
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