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PENDAHULUAN

1.1 Latar Belakang

maupun
keamanan
yang telah tert g ke suatuinternet ha akan dan daoat
dipahami o Juna . el a.yang berada di

yang terjadi

Sedangkan Netstumbler adalah tools wifi hacking yang digunakan untuk
mendeteksi dan mengidentifikasi sinyal wireless yang terbuka dan menyusup

ke dalam jaringan.

Indosat didirikan sebagai perusahaan penanaman modal asing pertama

di Indonesia yang menyediakan layanan telekomunikasi internasional melalui
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satelit internasional. Saat ini Kantor Indosat Ooredoo Pekanbaru telah

menerapkan jaringan komputer kabel maupun nirkabel sebagai media

pertukaran data/informasi pelayanan umum, kepegawaian dan informasi

ANy

mengaman

mengenai sis Keamanan

Jaringan ket Sniffing”.

WnARQEN

Pekanbaru”.
1.3 Rumusan Masalah

Berdasarkan latar belakang masalah dan hubungan dengan pemilihan
judul tersebut, maka penulis merumuskan pokok permasalahan yaitu Evaluasi

keamanan fasilitas internet (wifi) di Kantor Indosat Ooredoo Pekanbaru.
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1.4 Batasan Masalah

Dalam pembu an skripsi penulis membatasi masalah yang akan

3. peningkatan
an solusi yang
erangan seperti

4 I dikantor untuk

Tujuan yang hendak dicapai dalam penelitian ini adalah :

1. Meningkatkan keamanan jaringan Wifi pada Kantor Indosat Ooredoo
Pekanbaru.
2. Jaringan wifi dikantor Indosat Ooredoo Pekanbaru dapat lebih

diperhatikan terhadap penyadapan orang yang tidak bertanggung jawab.
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1.6 Manfaat Penelitian

Penelitian ini bermanfaat untuk :

1. Memberikan solusi terbaik untuk keamanan jaringan wifi.
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LANDASAN TEORI

2.1 Studi Kepustaka

dilakukan _aﬂ‘ penulis ialah
&

dari penilaian yang
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Penelitian Aji Supriyanto (2006) ialaah adanya batasan jangkauan radio
dan interferensi menyebabkan ketersediaan servis menjadi terbatas. DoS attack

dapat dilakukan dengan menginjeksikan traffic palsu. Pemakaian perangkat

dugunkanan untuk

o

konfiguras
besar, cela
lapis layer

pada data

ialah adanya

batasan jang g <etersediaan servis

wireless di universitas muhammad urakarta berisi tentang pengguna
access point sangat mudah dan dapat dipakai di tempat yang terjangkau sinyal
wireless tanpa harus berada di tempat tertentu. Seorang penyerang dapat
melakukan koneksi dengan access point dengan melakukan satu koneksi dan

seorang penyerang itu mulai melakukan sccaning untuk pengguna yang sedang

aktif.



nery wesy sejisidAu) ueeyeisndiag

iy disay yejepe il udwnyo(]

Perbedaan keamanan jaringan yang akan penulis kerjakan ialah
penyerang melakukan koneksi dengan Access point dengan melakukan suatu

koneksi internet dan penyerang mulai melakukan scanning user yang aktif.

maupun wireless . Pada pembangun s ; gamanan jaringa
internet har

dan memini jadi an ole . @ti gungjawab.
o

Apabila ingir AN S E ditentukan terlebih

yang harus dihindari. E

Q ‘ @ ai ancaman , kelemahan,
| I\ 2
dan policy keamanan jaringan.
2.2.2 Ancaman

Pada dasarnya, ancaman datang dari seseorang yang mempunyai
keinginan memperoleh akses ilegal ke dalam suatu jaringan komputer.
Bagaimana tidak banyak ancaman-ancaman yang terjadi pada sistem informasi

yang akan merugikan banyak pihak, baik individu, masyarkat, dan lain

sebagainya. Oleh karena itu untuk mencegah ancaman-ancaman terhadap
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sistem informasi yaitu perlu adanya keamanan yang sangat canggih agar dapat
mendeteksi atau membenarkan dari sebagian sistem yang rusak akibat

gangguan pada sistem informasi. Ada beberapa tujuan yang ingin dicapai oleh

para penyusup:

YYD

—t

S0 ) &

wed
e
g

. Penyusup g ata.apa saja yang ada di dalam
jaringan
mendapatkan uang. Penyusup seperti ini disebut sebagai the

competition.

2.2.3 Kelemahan

Kelemahan menggambarkan seberapa kuat sistem keamanan suatu
jaringan komputer terhadap jaringan komputer yang lain, dan kemungkinan bagi

seseorang untuk mendapat akses ilegal ke dalamnya.
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2.3 Jenis — Jenis Ancaman Keamanan Jaringan

2.3.1 Packet Sniffer

Menurut Achmad, Rizal Fauzi (2018), Packetssniffer ialah suatu teknik

pemantauan se pada jaringan dan

menggunakan media kabel J , yang dapat memungkinkan
penyerang dapat mengendus frames data pada jaringan local atau penyerang dapat

memodifikasi traffic bahkan menghentikan traffic.

2.3.3 Probe
Sebuah probe dapat dikenali dari adanya usaha-usaha yang tidak lazim

untuk memperoleh akses ke dalam suatu sistem atau untuk menemukan informasi
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tentang sistem tersebut. Salah satu contohnya adalah usaha untuk login ke dalam
sebuah account yang tidak digunakan. Probing ini dapat dianalogikan sebagai

usaha untuk memasuki sebuah ruangan yang dengan mencoba-coba apakah

yang terbu

bisa untuk

2.3.5 Acco
Accou
ilegal oleh se

dapat mengakiba ba ﬁbh rusakan data. Sebuah

Root compromise mirip denge ount compromise, dengan perbedaan
account yang digunakan secara ilegal adalah account yang mempunyai privilege
sebagai administrator sistem. Istilah root diturunkan dari sebuah account pada
sistem berbasis UNIX yang mempunyai privelege tidak terbatas. Penyusup yang
berhasil melakukan root compromise dapat melakukan apa saja pada sistem yang

menjadi korban, termasuk menjalankan program, mengubah Kinerja sistem, dan

menyembunyikan jejak penyusupan.
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2.3.7 Denial of Service (Dos)

serta pelayanan-pelayanan (service) yang disediakan oleh organisasi pemilik

Sumber daya jaringan yang berharga antara lain komputer dan database,

jaringan.

11

tabel sebagai berikut (Ladjamudin, 2006:265) :

Tabel 2. 1 Simbol dan Fungsi Flowchart

No Simbol Nama Fungsi
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Terminator

Permulaan /

pengakhiran program

program /  proses

menjalankan sub

program

12
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Perbandingan

pernyataan,

Dokumen ini adalah Arsip Milik :
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METODOLOGI PENELITIAN

3.1 Metode Peneliti

A\

ol
]
fk

RS

dilakukan.

3.1.1 Bahan dan Alat Penelitian

Pada saat melakukan penelitian ini Penulis menggunakan beberapa
software dan hardware sebagai penunjang penelitian yang akan dilakukan oleh
penulis. Untuk spesifikasi alat yang digunakan penelitian adalah sebagai

berikut:

16
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1. Kebutuhan perangkat keras dan sistem operasi.

a. Laptop Asus X441N, Processor intel 2Core 2,4 Ghz, Memori

2GB

dibuat untuk
mempermud de tersebut dibuat

dalam flowché
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Gambar 3.1 Flowchart Alur Penelitian.

Sesuai dengan flowchart alur penelitian pada gambar 3.1 penelitian ini

dilakukan dalam beberapa tahapan.

18
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a. Sebelum memulai penelitian penulis menyiapkan semua literatur,

buku, ebook dan artikel untuk membantu menunjang penelitian.

. Penulis harussmemenuhi persyaratan/prosedur perizinan penelitian yang

wifi melihat dari sisi penggu

3.3 Tahapan-tahapan Instalasi dan Konfigurasi Software
1. Instalasi software Netstumbler pada windows 10
a. Klik 2x pada file netstumblerinstaller_0_4 0.exe untuk instalasi,
kemudian ikuti perintah selanjutnya dengan klik i agree, next dan

install sampai selesai.
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b. Konfigurasi device network yang terhubung dengan laptop pada

netstumbler dengan cara meng-klik pilihan device, seperti pada

gambar 3.2. berikut :

inSSIDer sebagai
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CHANNELS

SIGNAL (dBm) #RADIOS

PHY TYPE
b, g,n

SECURITY

MIN BASIC RATE

21

MAX DATA RATE

EEEE-E-EE
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Welcome to Wireshark 3.0.5 64-bit
Setup

This wizard wil guide you through the installation of
Wireshark.

Before startimg the installation, make sure Wireshark is not
running.

Click 'Mext’ to continue.

Mext = Cancel

Gambar 3. 4 Penginstalan Wireshark Tahap Pertama

c. Tahap selanjut nya tekan | agree seperti gambar 3.5

M resFaik 20 £U-bit Setup
License Agreement
Fleaze review the license terms before inetaling vWireshark 3.0.5 64-bit. l

Fress Fage Down to see the rest of the agreement.

This text consists of three parts:

Part I: Some remarks regarding the license given in
Part II: The actuallicense that covers Wireshark.
Part III: Other applicable licenses.

When in doubt: Part I1/1II is the legally binding part, Part I is just
there to make it easier for people that are not familiar with the GPLv 2,

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 3.0.5 64-bit.

< Back I Agree Cancel

Gambar 3. 5 Penginstalan Wireshark Tahap Kedua
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d. Selanjut nya ceklis semua pilihan lalu tekan Next perhatikan digambar 3.6

‘ Wireshark 3.0.5 64-bit Setup — >
Choose Components
Choose which features of Wireshark 3.0.5 64-hit you want to install, ‘
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‘ Wireshark 3.0.5 64-bit Setup

Additional Tasks

w
5
W
=
£
[in]
u
=
i
m
i)
g
[1x]
=)
c
(]
H
g
[=]
&
&
i
o]

ginkan dengan

an lalu tekan next

Dokumen ini adalah Arsip Milik :
Perpustakaan Universitas Islam Riau
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M Vireshark 3.0.5 64-bit Setup

Choose Install Location
Choose the folder in which to install Wireshark 3.0.5 64-hit,

25
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M Vireshark 3.0.5 64-bit Setup

LSB Capture
|JSEPcap is required to capture USE traffic. Should USEPcap be installed
{experimental)?

26
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Installation Complete
Setup was completed successfully.,

‘ Wireshark 3.0.5 64-bit Setup

rk dan siap

Dokumen ini adalah Arsip Milik :
Perpustakaan Universitas Islam Riau



Completing Wireshark 3.0.5 64-bit
Setup

Wireshark 3.0.5 64-bit hasbeen installed on your computer,

Click Finish to dose Setup.

[ ]run Wireshark 3.0.5 64-bit

[]show MNews

Gambar 3. 11 Penginstalan Wireshark SELESAI

28
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3.4 Tahapan — Tahapan Penyerangan

Gambar 3. 12 Flowchart Tahapan Penyerangan

Sesuai dengan flowchart tahapan penyerangan diatas, penyerangan ini

dilakukan dalam beberapa tahapan.

1. Penulis mencari posisi tempat penyerangan yang diizinkan.
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Gambar 3 empat : pada gedung
kantor PT I

nery we[sy sejsIdAiu ) ueeyeisndidg
DA disay yepepe i uamnjo(

e. Ruang 5 adalah Ruang Rapat yang penulis gunakan sebagai tempat
penelitian, yang didalam ruangan tersebut terdapat switch dan modem

ADSL Provider.
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L

Gambar S ngan ya i ada gedung baru

Kantor PT

Gamba ah de as . n penelitian
pada gedu
tertulis dia

penjelasann

sebagai tempat penelitian.

f. Ruang 6 adalah Gudang.

2. Pengidentifikasian keamanan Wifi menggunakan software inSSIDer

Penulis menjalankan software inSSIDer pada windows 10 dan secara

otomatis akan menampilkan informasi tentang keberadaan wifi dengan lengkap
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dengan nama SSID, mac address, vendor, channel yang dipakai, network type dan

security atau keamanan yang digunakan.

1 vdwnyo(]

AN disay yejepe

nery we[sy sejsIdAiu ) ueeyeisndidg
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BAB IV

HASIL DAN PEMBAHASAN

Analisis ini perlu dilakukan agar dapat mengetahui seberapa aman

penting dari

oneksi dari

Pekanbaru pada a masi +_ '" . bukti pada wifi
yang terpasa ak m iakan keamanan at samping itu masih

banyak pegawa

pe dan security atau keamanan yang
digunakan. Hal ini hanya untuk memudahkan penulis melakukan penyerangan
untuk mendapatkan koneksi dengan jaringan wifi yang ada. Dalam
mengidentifikasi ini penulis mendapatkan jaringan wifi tanpa pengaman atau

terbuka yang berada di area PT.Indosat Ooredoo Pekanbaru.

33
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b. Analisis jaringan wifi

Percobaan analisis ini dilakukan untuk memastikan website yang sering di
kunjungi pihak kantor.PT. Indosat Pekanbaru, dan.untuk memastikan bahwa
website tersebut bebas dari serangan packet sniffing. Hal ini dapat memudahkan
penulis untuk memastikan website yang dapat terbebas dari serangan dan tidak,
agar pihak kantor tidak periutkhawatir menggunakan.jaringan wifi yang berada di
wilayah kerja kantor PT.Indosat Ooredoo Pekanbaru.

Analisis ini dilakukan beberapa kali dalam keadaan jam kerja,berikut contoh
analisis yang dilakukan :

1. Jam kerja pukul 10.00 W.1.B — 12.00 W.1.B

No. Time Source Destination Protocel  Length Info

13.187.4.50 10.126.75.175 1514 Continuation

66633 1105.948294  13.107.4.50 10.126.75.175 HTTP. 1514 Continuation
66634 1105.948295  13.107.4.50. 10.126.75.175 TCP 1514 89 -+ 59665 [ACK] 5eq=3361819 Ack=12617 Win=16996 Len=1460 [TCP segment of @ reassembled POU]

13.107.4.50 18.126.75.175 1514 80 + 59665 [ACK

10.126. 755008 13.107.4.58

42 1105.982529  13.187.4.50 10.126.75.175 1514 8@ + 59665 [ACK] Seq=3366788 Ack=12617 Win=16936 Len=1468 [TCP segment of a reassenbled PDU]

66643 1105.982538  13.167.4.58 18.126.75.175 L 1514 8@ -+ 59665 [ACK] Seq=3368240 Ack=12617 Win=16996 Len=146@ [TCP segment of 2 reassembled POU]
66644 1105.982532  13.107.4.30 16.126.75.975 TCP 1514 89 -+ 59665 [ACK] Seq=3369700 Ack=12617 Win=16996 Len=1462 [TCP segment of a reassembled POU]
]

66645 1105.932702

10.126.75.175 13.107.4.50 TP 66 50664 + 80 [ACK,
6 116 0 5

10.12¢ 175 I p 6
10.126.75.175 13.107.4.38 TP 54 59665 + 8 [ACK] 5eq=12617 Ack=3366780 Win=64248 Len=0

Seq=8928 Ack=3201130 Win=64248 Len=@ SLE-=3202500 SRE=2203430

54248 Len:

66647 1105,982959

66643 1105.983040  10.126.75.175 13.107.4.58 TP 54 50665 + 80 [ACK] Seq=12617 Ack=337116@ Win=54240 Len=g

66649 1106.094442  19.126.184.189 10.1263255.255, UDP 385 54915 » 54915 Len=263

66658 1106.094444  19.126,167.159 10.126.255.255 NENS. 92 Name query NB ISATAP<88>

66651 1106.114642 13.107.4.50 10.126.75.173 TP 1514 89 5 59665 [PSH, ACK] Seq=3371160 Ack=12617 Win=15396 Len=1460 [TCP segment of & sembled PDU]

reas.

1 5.175 1514 80 + 59565 [PSH, ACK] Seq=3372628 Ack=12617 Win=

TCP

13.107.4.30

18, . NBNS 92 Name query NB ISATA
RARSA 110R 2478A1 14 176 147 212 18 176 755 755 HRNS 97 Name anery HR D GYPAF

Gambar 4. 1 Pukul 10.00 W.I1.B — 11.00 W.1.B
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Time Source Destination Protocdl  Length Info

69632 1136.064497  13.187.4.50 18.126.75.175 HTTP 1514 Continuation
69685 1136.886861 13.187.4.50 18.126.75.175 HTTP 1514 Continuation
69686 1136.086863  13.107.4.58 10.126.75.175 HTTP 1514 Continuation
69693 1136.086872  36.89.220.115 18.126.75.173 HTTP 946 Continuation
69694 1136.086873  36.80.220.115 10.126.75.175 HTTP 1514 Continuation
69695 1136.886873  13.187.4.50 18.126.75.175 HTTP 1514 Continuation
69697 1136.886874  13.187.4.58 10.126.75.175 HTTP 1514 Continuation
69764 1136.087522 13.187.4.50 18.126.75.173 HTTP 1514 Continuation
69713 1136.234935 13.187.4.50 18.126.75.1 HTTP 1514 Continuation
69714 1136.234937  13.187.4.50 18.12 HTTP 1514 Continuation

69715 1136.234938  36.89.220.115 1514 Continuation
69716 1136.234947  36.89.220.115 i i

69725 1136.656416  13.. 18. P 15147 Cont 11 ion
69726 1136.656419 K 514 Continuation
69727 1136. 65! i

69729 1136.6564: 15 nuation

69823 1139.210522 ) HTT] % inags

69825 1139.558906 o 5% Continuation R
69347 1140.240543 .220. B £ 1514 i f
69572 1140.438904 1 .50 75.175

69877 1140.453331 36 P11 6.7 P

b X
2. Ja 3! s/d 1.

Time Saurce tion Length Info
16049 466.963384 10.1. 230 .126.255. 92 Name g NB: U PQ.NET<@8>
16050 466.996693 10.12 10.126.255.25 92 Name g NB: U PQ.NET<@@>
16051 467.102478  10.12 52 18.. 255 365 54915 915 i e
16052 467.103642 10.121 2 10.. 255 o
16053 467.249098  10.1 9. 5 N
16054 467.251987 10.126, 1 . UDF 6.
16055 467.304108 10.125. 55, UDP: /632
16056 467.461088  10.126. 9 255 BRI » Print Q Wor ion
16057 467.462046 10.126. 255.255 NBNS' ry
16058 467.632711 10.126. 5 $ l"\l' 1
16059 467.633340  10.126.24F Name query NB BRUF
16060 467.636299 10.126. 168 1 e
16061 467.930413 10.126.1113 32 N qui B
16062 467.981555 10.126.237. 3 query NB ISATAP<@@>
16063 467.982603 10.126.156.2; 255,
16064 467.983757 10.126.12.224 1 B
16065 467.986125 10.126.255.65 126 ncemen ntial Browser
16067 468.183331 10.126.72.181 255. $5 Len=.
16068 468.220680  1.126.111.128 25t T
16069 468.244342 10.126.73.63 1 55
16070 468.355129 10.126.12.134 1.1 N
16071 468.356185 10.126.289.99 10.126.. N
16072 468.558373 10.126.245.200 10.126.255.. 00>
16073 468.559760 10.126.168.230 10.126.255.255 2 Na o F.NE
16074 468.56@972  10.126.237.230 10.126.255.255 jame query SATAP:
16075 468.563238 10.126.5.72 10.126.255.255 BROWSI
16076 468.921263 10.126.160.234 10.126.255.255 HBNS

Gambar 4. 3 Pukul 13.00 W.1.B s/d 14.00 W.1.B




1 vdwnyo(]

AP disay yepepe

-
-

nery wesy sejisidAu) ueeyeisndiag

36

MNo. Time Source Destination Protocol  Length Info o
17878 529.459661 10.126.33.56 10.126.255.255 BROWSER 243 Host Announcement DESKTOP-POTS3IJ, Workstation, Server, NT Workstation, Potential Browser
17879 529.671781 10.126.245.208 18.126.255.255 HBNS 92 Name query NB BRWFC@17(4B252E<@@>
17880 529.675647 108.126,162.73 10.126,255.255 NBNS. 118 Registration NB WORKGROUP<0@>
17881 529.678173 10.126.145.249 10.126.255.255 NENS. 92 Name query NE ISATAP<BO>
17882 529.650608 10.126.8.229 18.126.255.255 NENS. 92 Name query NB WPAD<@@>
17883 529.714083 10.126.173.96 10.126,255.255 NBNS. 92 Name query NB WPAD<@@>
17884 529.715169 10.126.173.96 10.126.255.255 NBNS. 92 Name query NB WPAD<@O>
17885 529.716365 10.126.173.96 18.126.255.255 NENS. 92 Name query NB WPAD<@@»

17886 529.87@324 10.126.193.111 10.126.255.255 243 Host Announcement ARYANDISCOUT24, Workstation, Server, NT Workstation, Potential Browser

17888 529.871224 10.126.208.185 92 Name query NE SISOHU.COM<BO>
17839 530.888385 18.126.183.152 385 54915 » 54915 Len=263

17899 530.883206 10.126.72.181 #2549

17891 530.183475
17892 53@.198558

Name query NB ISATAP<0@>
17898 530.337026 - B BQH NSAD

17899 53@.338222 8 [l % Eh Mm
17980 530.482628 18.75 55, ﬂt 621 »+ 57621 Len=48
17981 530.404952 6 126. 5 9

17902 530.406069 & @.. B

17983 530.456867
17984 530.604446
17905 530.923013

c. Pac

Penelitian . kuka at me penting seperti
acoount use \ 3 rmasi lainnya.

Penelitian i ; N0 an akses internet secara

pernyataan bahwa jaringan yang digunakan tidak aman karena semua kegiatan
pengguna di dalam jaringan dapat terekam dengan mudah dan dapat dicuri yang

hanya menguntungkan diri sendiri.

Skenario dimana penyerang sedang melakukan penyerangan dengan
membagi kelompok target menjadi dua kelompok yaitu target 1 dan target 2

dimana target 1 atau target utama tidak merespon atau tidak melakukan aktifitas
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apapun maka penyerang akan langsung otomatis berpindah ke target 2 begitu pula
sebaliknya hingga penyerang dapat merekam semua akses dan aktifitas yang

berjalan pada target.

am' penyerang A beberaps 1. kerja penyeran
IR LTSS LM/ TR

tidak password,

emiliki sistem

b. Hasil penyerangan skenario yang d
1. Memastikan penyerang berada dalam jaringan yang sama dengan

target pada aplikasi wireshark. Seperti gambar 4.5.



nery wejsy sejsIAm ueeyeisndiog

DI disay yepepe fur udwnyo(

38

M The Wireshark Network Analyzer — O >
File Edit View Go Capture Analyze Statistics Telephony Wireless  Tools  Help

dnZe IBRE ReszTsEEaqaaf

[i |Ap|:uly a display filter ... <Ctrl-/= E Expression... =+

¢

‘

gF )

il

® | ue
[ 4
%.
’
’

_
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ﬁ Capturing from Wi-Fi — O #
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

Aamde  BRE es=TaEEaaan

[i |.~‘l.p|:uly a display filter ... <Ctrl-/= :E Expression... =+
Mo. Time Source Destination Protocol  Length Info -

154 18.384127

155 18.4646081 *’a

82 57621 » 57621 L
486 Application Dat
BE Encrypted Alert

%‘Lhih“‘hh

NEROITAS 8T, ; v

W % e N T .

HEhE )

;";;l‘ﬁili\\\‘f’l

» Frame 1: on i

» Ethernet onTe ﬁ?
» Internet R SIre

>

>

3. Setelah itu penyerang dapat mencari website yang tidak memiliki
keamanan yang terenkripsi. Dan setelah penyerang dapat website yang
tidak memiliki system keamanan terenkripsi penyerang dapat mengisi
kolom username dan password yang salah karena system akan tetap

membaca apapun yang terisi pada sistem yang akan diserang. Contoh

website yang tidak terenkripsi dapat dilihat pada gambar 4.7.
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M wi-F — O x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

dm i@ RRE Qe=2=F LS5 EaAaqaQB

[i |.~‘l.p|:uly a display filter ... <Ctrl-/= :E Expression... =+

Mo.

WOW W W

1 vdwnyo(]

Time Source Destination Protocol  Length Info
1135 83.680515 36.91.206.189 74 Echo (ping)
1136 83.61063@ 74 Echo (ping)
1137 84.185715 92 Name query

Frame 1:
Ethernet
Internet P
User Datag
NetBIOS Nal

AP disay yepepe

-
-

nery wesy sejisidAu) ueeyeisndiag

5. Jika pada aktifitas wireshark penyerang tidak dapat melihat IP dari
Website yang akan di serang maka penyerang bisa melihat IP website

melalui command prompt, seperti gambar 4.9.
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Microsoft Windows [Version 18.0.18362.356]
{c) 2819 Microsoft Corporation. All rights

reserved.

C:\Users\Asus>ping portalmhs.stia-lk-dumai.ac.id

Pinging portalmhs.stia-1lk-dumai.a
y from 36.6 6 bytes
y from 36.¢ :
; from 36

.id [36.91.286.

Minimur

C:\Users\Asus:

Gambar 4. 9 Hasil Pencarian:P:Website-Pada Command Prompt

6. Setelah penyerang mendapat IP \Website penyerang dapat mencari

aktifitas website tersebut di aplikasi wireshark seperti pada gambar

4.10.
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M wi-F — O x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

dm @ [ BRRB Res=F o5 Eaaan

(M [ip.dst==35.91.206. 10988htip B3 | Expresson..  +
e Destination Protocol  Length Info

26.239.6

26.239.6
26.239.6 p
26.239.6 2y . jpg HTTP/1.1
26.239.6

Ethernet
Internet P

@@= 7@ 78 6c 69 63 W

7. Setelah dapat melihat ak apa saja pada website penyerang bisa

dapat melihat aktifitas login website dengan cara seperti gambar 4.11.
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W -wi-Fi | - m] » [
Eile Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools  Help

dm i@ RRB_Re=s=F a5[Eaaan

| [ip.dst==35.91.205. 10988http B ~|Expression.. +

: Destination Protocol  Length Info
'6.239.6 = = i = 1 fannliration/v-umm-fg

'6.239.6 o ¢ Ctrl+M rDP6|
16.239.6
'6.239.6
6.

8. Selanjutnya tampilan pencarian aktifitas login penyerang dapat

mencari melalui find text seperti gambar 4.12.
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M Wireshark - Follow TCP Stream (tcp.stream eq 13) - Wi-Fi — O .

POST flogin HTTP/1.1 )
Host: portalmhs.stia-lk-dumai.ac.id

User-Agent: Mozilla/5.8 (Windows NT 18.8; Winb4; xb64; rv:69.8) Gecko/
20108101 Firefox/60.8

ctoken=bc
45923128z
a78f2el3

expires=5
Expires:

Cantent-Leng
Keep-Alive:
Connection:
Content-Type:

........... V.n.6
Guovrennnn Teviennnn f.L.].]
Lt6.%. . V..... Q >

0..K iD= ‘_“ ot i DHe v
2 cliart pitis, ? server pits, 3 fums.
|Ent're conversation (4158 bytes) V| Show and save data as Stream
Find: |u:|var1r'|1,-I || Find Mext |
Filter Out This Stream| |~ Print | | Saveas.. || Bak | Cose | Hep |

Gambar 4. 12 Pencarian Aktifitas Login Melalui Find Text
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4.2 Solusi Untuk Mencegah Serangan Packet Sniffing
Setelah melakukan beberapa penyerangan dan skenario penulis telah

menyiapkan beberapa rekomendasi untuk meningkatkan keamanan sebuah

jaringan pada wi Jatu serangan seperti
yang d keamanan
jaringan wifi ye

1. Se ' r ﬂ‘ r dengan wifi

Modem ADSL

WIFL UMU
IP 192.168.3.1/26
\

SWITCH LAN KARYAWAN 2
1P 192.168.2.129/25

iyl

PC KARYAWAN ~ PCKARYAWAN  PC KARYAWAN PCKARYAWAN ~ PCKARYAWAN  PC KARYAWAN

SWITCH LAN KARYAWAN 1
1P 192.168.2.125

Gambar 4. 13 Perbedaan jaringan internet wifi kantor dan umum
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Pada gambar 4.13 dijelaskan dengan membedak pemakaian antara jaringan

wifi kantor dan umum maka serangan packet sniffing tidak dapat masuk kedalam

jaringan kantor untuk menyadap lalu lintas data yang sedang berjalan, karena
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KESIMPULAN DAN SARAN

5.1 Kesimpulan

ini ya

Packet ing | : ; : masih perlu

keamanan wifi kanto gan memisahkan pemakaian wifi kantor

dan pengguna umum

5.2 Saran

Simulasi yang penulis lakukan ini sangat jauh dari kata sempurna
banyak terdapat kekurangan. Untuk itu penulis sangat perlu pengembangan lebih
lanjut agar simulasi isi terlihat sempurna, adapun saran-saran dari simulasi ini

agar dapat dipertimbangkan untuk ke depannya adalah sebagai berikut :

48
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. Simulasi ini hanya menggunakan 1 PC untuk menggunakan 2 PC harus

menggunakan Operation System (OS) linux sedangkan penulis hanya

memakai Operation System (OS) Windows 10.

ingan untuk.m pemakaian wifi kantor

\““i“\ .‘&; g dilakukan
hwmemﬁﬂ% : ‘ Jgung jawab
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