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Program Studi Teknik Informatika
Universitas Islam Riau
Email : ridhomajal996@student.uir.ac.id

ABSTRAK

Perkembangan teknologi yang pesat khususnya internet membuatnya dapat
diakses bebas di mana saja dan dapat menggunakan apa saja, seperti laptop, tablet,
dan handphone. Perkembangan pesat dapat berdampak baik, seperti kecepatan
dalam memperoleh informasi dan juga dapat berdampak buruk pada masalah
keamanan, misalnya pencurian data. Metode yang digunakan untuk mengatasi
agar tidak terjadinya masalah keamanan data seperti pencurian data adalah dengan
menggunakan VPN (Virtual Private Network), VPN mempunyai beberapa macam
protocol yaitu Point To Point Tunneling Protocol (PPTP), Layer 2 Tunneling
Protocol (L2TP), Internet Protocol Security (IPSEC) dan Secure Socket Layer
(SSL) yang semuanya mempunyai-kelebihan dan kekurangannya masing masing,
Protocol yang digunakan adalah L2TP/IPSEC. Dengan menggunakan protocol
L2TP/IPSec ini maka data yang dikirim ataupun diterima dalam kondisi aman dan
sudah dienkripsi dengan baik dan akan dikirim .melalui sebuah tunnel. Sehingga
pihak-pihak yang tidak berhak-untuki mengakses-tidak bisa melihat dan mengakses
data tersebut. Karena L2TP/IPSec memberikan atau menyediakan layanan
keamanan yang sangat baik diantara layanannya yaitu data integrity,
confidentiality, authentication, dan anti replay.

Kata kunci: Keamanan, Protokol, Tunnel.
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ABSTRACT

The rapid development of technology, especially the internet~makes it freely
accessible anywhere and can use anything, such as laptops, tablets, and mobile
phones. Rapid-development can have a good effect, such as speed in obtaining
information and can also have a negative impact on security issues, such as data
theft. The method used to overcome the avoidance of data security problems such
as data theft is to use VPN (Virtual Private Network), VPN has several protocols,
namely Point To Point Tunneling Protocol (PPTP), Layer 2 Tunneling Protocol
(L2TP), Internet Protocol Security (IPSEC) and Secure Socket-Layer (SSL) all of
which have their own advantages and disadvantages. The protocol used is L2TP /
IPSEC. By using this L2TP [/ IPSec protocol, the data.sent or received is safe and
has been encrypted properly and will be sent through a tunnel. So parties who are
not entitled to access cannot see and access the data. Because L2TP / IPSec
provides or provides excellent security services, among services, namely data
integrity, confidentiality, authentication; and.anti-replay.

Keywords: Security, Protocol, Tunnel.
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PENDAHULUAN

1.1 Latar Belakang

Solusi lain untuk meningkatkan keamanan data didalam jaringan komputer,
yaitu membuat VPN (Virtual Private Network), VPN dapat menghubungkan 2
atau lebih site yang berbeda secara pribadi melalui jaringan internet. VPN
memiliki banyak jenis dalam aplikasinya, diantaranya adalah L2TP/IPSec.

Protokol VPN vyang diimplementasikan dalam tugas akhir ini adalah

L2TP/IPSec, yang merupakan protokol standar IETF (RFC 3193). Alasan
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penggunaan protokol VPN ini karena L2TP / IPSec menawarkan beberapa
keuntungan diantaranya mekanisme otentikasi ganda L2TP dan IPSec, virtual IP

address yang diberikan ke client ketika sudah terotentikasi, serta kemudahan

vs dan Mac karena

L S0 b “
.s way untuk

client terutama

router juga dapa an pe : ) >, Oleh karena
itu dalam tugas : el rver dan VPN
client. Router yang digunakan adals Ca 3 kan salah satu

router yang m

mendownload software tambahan.

2. Kurangnya keamanan data dalam transmisi jaringan sehingga

dibutuhkan vpn untuk mengatasinya.
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1.2.2 Batasan Masalah

Batasan masalah pada penelitian ini mencakup:

1. Menganalisis bagaimana proses implementasi L2TP/IPsec dalam

pengirime data dalam jaringan

Tuibis 33T ol bk

goritma enkripsi

0

D

“t‘;\'@h\\

i it
: "& : alahan yang sudah

1. Memahami dan mengetahui apa itu teknologi VPN dan cara kerjanya
didalam suatu jaringan.

2. Memahami dan mengetahui penjelasan teknologi IPSec (Internet

protocol security) dan L2TP (Layer 2 Tunneling Protocol).

3. Mengimplementasikan L2tp/IPSec ke dalam sebuah jaringan sehingga

tahu cara kerja dan pembuatannya.
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LANDASAN TEORI

2.1 Studi Perpustakaan

Abadillah (20 \ n._penelitiannya mem ebuah Virtual Private
Server (\VF ‘ QQ\“&\\ i-Fi. Hasil
penelitiannya : 3 di jaringan

wireless karene i ile Ampu memberikan
keamanan atau pencurian
account di irtual Private

Server akan mela : i terhe data Hse r data dari Server

Martiya N : emote Access yang

berbasiskan VPN. Im 3 : a layanan-layanan, seperti

user dan data yang di-request oleh use

Sarman (2006), melakukan penelitian VPN L2TP/IPSec dengan
menggunakan Open Swan untuk membangun sebuah sistem jaringan yang
digunakan untuk menghubungkan komunikasi jaringan lokal dengan jaringan
publik secara aman pada penelitian yang berjudul “SERVER VPN

BERBASISKAN LINUX DENGAN CLIENT WINDOWS XP SP2”. Peneliti
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merancang sebuah VPN pada sistem operasi Linux Fedora dengan menggunakan
Open Swan dalam menerapkan tunneling L2TP/IPSec dan didapatkan bahwa hasil

penggunaan VPN L2TP/IPSec mengakibatkan data yang saling bertukar antara

tersebut d
Imple
implementa
berbasis L2tp/IPSe ang berbas _ melakukan enkripsi
terhadap k

sebaliknya,

terhubung satu dengan yang lain dan digunakan untuk bertukar data/informasi
(sharing), Jaringan komputer menggunakan kombinasi perangkat keras dan
perangkat lunak (Sukmaaji Anjik, 2008). untuk membangun jaringan komputer,
router dan switch menggunakan bermacam-macam protokol dan algoritma untuk
bisa bertukar data/informasi dan membawa data menuju titik akhir yang

diinginkan. Setiap titik akhir didalam jaringan mempunyai tanda pengenal yang

unik.
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Jaringan komputer bisa dibuat dengan menggabungkan teknologi kabel dan
wireless. Perangkat jaringan berkomunikasi menggunakan medium dari transmisi

wireless ataupun kabel. Untuk jaringan yang menggunakan transmisi kabel,

yang Kb gkan ke titik
Jaring: Jaringan private
memerluka

suatu jaring

ryaAReLh

didapat la g oleh pengg ui " ' _ d ngan public seperti

internet ya

aringan komputer,

dihubungkan didalam satu area tertentu yang tidak begitu luas dan hanya
mencakup satu wilayah local saja, seperti di dalam satu sekolah, perusahaan,
kantor dan lainnya. LAN bisa juga didefinisi berdasarkan pada penggunaan
alamat IP komputer didalam suatu jaringan. Suatu host atau komputer dapat

dianggap satu LAN jika memiliki alamat IP yang
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masih didalam jaringan tersebut, sehingga tidak membutuhkan router ataupun
device lain untuk berkomunikasi.

Jaringan LAN dibagi menjadi dua tipe, yaitu jaringan client-server dan

omputer bertindak

% Jangkan didalam

eﬂ ingan dapat
" 4

Wide Area Network (WAN) merupakan salah satu jenis jaringan komputer
yang wilayahnya sangat luas bukan meliputi satu kota kekota lain dalam suatu
wilayah, tetapi menjangkau area atau wilayah otoritas negara lain. Jaringan
MAN biasanya sudah menggunakan media wireless, kabel serat optik, ataupun

sarana satelit.
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WAN biasanya lebih rumit dibandingkan MAN maupun LAN. Karena
banyak menggunakan sarana agar bisa menghubungkan antara LAN dan WAN

kedalam komunikasi global contohnya internet, meski demikian antara WAN,

MAN dan LA} W anya areanya yang

Sy,

ALYy

puter, internet
adalah s an satu media

elektroni nik lainnya dan

menghu . Setiap media

AR AL

»
Q)

elektronik dak langsung ke
dalam jal : i : e) dan_dibedak tu dengan yang

alamat Internet

mempunyai jaringan client-server. Apabila aplikasi yang ada didalam internet,
seperti mail server, diterapkan pada perusahaan tersebut, jaringan itu sendiri
bisa disebut sebagai intranet. Client bisa mengakses server seperti mengakses
internet pada umumnya. Client bisa juga mengakses aplikasi lain di luar server

dari perusahaan tersebut.
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Dalam jaringan komputer juga mempunyai topologi, topologi mengacu pada
tata letak perangkat yang terhubung. Topologi bisa dibilang sebagai bentuk atau

struktur virtual jaringan, Topologi jaringan dikategorikan ke dalam tipe dasar

berikut;

Gambar 2.1 Topologi Ring

2. Topologi Bus
Topologi bus hanya menggunakan satu kabel yaitu kabel coaxial

yang disusun rapi seperti antrian dan terhubung ke kabel menggunakan
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konektor BNC dari setiap komputernya, dan dari dua ujung kabel coaxial harus

diakhiri menggunakan terminator.

3. Topologi
Topolo ar men epe ena semua komputer di
hubungkan ke s n_hubsatau swi engan kabe ehingga hub/switch

lah pusat da J[of: tas data.

Gambar 2.3 Topologi Star
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4. Topologi Mesh
Pada topologi ini setiap komputer akan terhubung dengan komputer lain

dalam jaringannya menggunakan kabel tunggal, jadi proses pengiriman data

N

omputer lain atau pun

Nty

’. m& ; gkan dengan topologi bus
LIS N |

dalam penyusunannya topole akan sebagai tulang punggung dari
setiap topologi star yang terhubung ke topologi star lainnya, topologi tree ini
juga disebut dengan topologi bertingkat, terdapat banyak macam tingkatan
jaringan ditopologi tree, jaringan yang berada pada tingkat yang tinggi dapat

mengontrol jaringan yang berada pada tingkat yang rendah.
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(printer), dan memberikan akses kepada anggota workstation dijaringan. Server
berfungsi untuk menyimpan data atau informasi dan juga untuk mengelola

suatu jaringan komputer.

2. Workstation
Workstation merupakan komputer yang sudah terhubung didalam sebuah

jaringan LAN, menjalankan multi-user operating system, komputer yang sudah
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terhubung didalam jaringan disebut sebagai workstation. Workstation menjadi

terminal untuk setiap komputer yang melakukan transfer data antar komputer.

coaxial, dan fiber optic.

Kabel coaxial terdiri dari kawat tembaga sebagai inti dan berada ditengah,
yang berfungsi sebagai pengantar aliran listrik, lapisan plastik yang berfungsi
sebagai pembatas antara kawat tembaga dan lapisan metal. Kabel coaxial
mempunyai kecepatan transfer sampai 10 Mbps. Kabel coaxial sering

digunakan untuk penyambung televisi dan anthena, instalasi cctv, jaringan
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LAN, thick ethernet dan thin ethernet. Kabel ini secara fisik berat dan tidak

fleksibel, namun jangkauannya dan kecepatan transmisi yang dimilikinya lebih

tinggi, meskipun masih ada beberapa batasan-batasan jangkauan tertentu.

Pengirimannya menggunakan sinar atau bias cahaya. Kabel fiber optik memiliki
jarak yang lebih jauh daripada kabel coaxial dan twisted pair, dan memiliki dua
tipe, yaitu single mode dan multi mode. Kabel ini juga memiliki kecepatan transfer

data mencapai 155 Mbps.
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Gambar 2.9 Kabel STP dan UTP
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5. Hub dan Switch

Hub adalah perangkat jaringan dengan banyak port Ethernet yang
digunakan untuk menghubungkan dua komputer atau lebih didalam sebuah
jaringan komputer sehingga. bisa melakukan komunikasi data maupun
pertukaran data atau informasi. Perangkat yang terhubung pada port akan
tersambung didalam sebuah< jaringan: LAN. Hub bekerja dengan metode
broadcast, sebagai penerima sinyal dari satu perangkat komputer dan akan
mentransmisikan keperangkat komputer lainnya yang terhubung didalam

semua port nya. Hub berada didalam physical layer.

Gambar 2.10 Hub
Switch merupakan “sebuah. perangkat jaringan pada komputer yang
berfungsi untuk menghubungkan perangkat didalam jaringan komputer dengan
menggunakan pertukaran paket untuk mengirim, memproses dan menerima data
dari satu komputer menuju kekomputer lainnya ataupun sebaliknya. Switch dan
hub memiliki perbedaan didalam pengiriman data, switch mengirim data ke port

yang memang menjadi tujuannya, sedangkan pada hub data yang diterima akan
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secara otomatis mengirim data keseluruh perangkat yang terkoneksi didalam

jaringan tersebut.
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sebagai pe ij d eberapa jaringan
kecil '* ebu dan juga bisa
menghubung a : e_kabel ataupun topologi
berbeda juga.

Gambar 2.12 Bridge
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7. Router
Router adalah sebuah perangkat yang digunakan untuk menganalisis dan
mengirim paket data yang sudah dianalisis dari satu jaringan menuju kejaringan
lain, router juga berfungsi-menghubungkan jaringan AN menuju internet
working atau WAN dan mengelola komunikasi lalu-lintas data yang ada di
dalamnya, dan mencari jalur=terbatk  untuk, komunikasi data. Router berada
pada lapisan 3 model jaringan OSI yaitu pada lapisan network. Yang dimana

memindahkan paket-paket antar jaringan menggunakan alamat logikanya.

Gambar 2.13 Router

8. Repeater
Repeater merupakan sebuah alat atau komponen jaringan yang berfungsi
untuk memperkuat sinyal yang diterima dari satu jaringan menuju jaringan
berikutnya dan akan dipancarkan lagi dengan kecepatan yang sama dari sinyal
yang asli sehingga jarak antara dua komputer dapat diperluas, dan juga bisa
dikatakan repeater berfungsi untuk memperkuat atau meregenerasi sinyal-

sinyal yang masuk. repeater bekerja didalam lapisan physical layer dalam
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model jaringan OSI. Repeater mempunyai dua macam system untuk

meningkatkan frekuensi dari data yaitu system analog dan system digital.

jaringan LA i j  Pe a Layanan Internet
(Internet Serv ider /ISF alaf .l ' mo 1g-sering digunakan

untuk meng

Gambar 2.15 Modem

223 TCP/IP

TCP/IP adalah protokol standar yang digunakan untuk komunikasi data

antar komputer dimana terjadi proses tukar-menukar data (Sharing) dari satu
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komputer menuju ke komputer lain di dalam sebuah jaringan Internet (Sofana
Iwan, 2004). TCP/IP merupakan protocol suite (banyak bagian), dan tidak bisa

berdiri sendiri. Protocol adalah prosedur atau tugas yang harus dilakukan agar

jaringan.

2.2.4 |P Address

IP address adalah alamat logika yang diberikan ke peralatan jaringan
menggunakan protokol TCP/IP. IP address terdiri dari 32 bit angka binary,
yang ditulis dalam empat kelompok yang masing-masing kelompoknya terdiri

dari 8 bit (oktat) yang dipisah oleh tanda titik. Seperti :
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11000000.00010000.00001010.00000001

Atau juga bisa ditulis dalam bentuk 4 kelompok format desimal (O-

255), misalnya:

)
v

T

versi 4. IF
menentuka
komputer.

kelas IP ad

o
-
]
[ 4
&
v
[

pertama untuk menampilkan alamat jaringan, tiga oktet berikutnya tersedia
untuk alamat host.

Bit pertama dari oktat pertama kelas A adalah 0, dengan demikian maka
range yang bisa didapatkan adalah 0-127 dalam bilangan biner atau
00000000-01111111. Tetapi untuk angka 0 dan 127 tidak dapat digunakan.

Serta IP address 127.0.0.0 khusus digunakan untuk loopback testing. Maka

21
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angka dari oktet pertama yang merupakan nilai dari 1 sampai 126 yaitu

address kelas A.

. Kelas B

1000000 1. Maka & ari oktet grupakan nilai

dari 128

merupakan nilai dari 192 sampai 223 adalah address kelas C.

4. Kelas D
Kelas ini digunakan untuk multicasting, yaitu alamat jaringan yang

unik menampilkan paket dengan alamat tujuan ke group predefined

22
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dari sebuah IP address. Oleh karena itu single unit dapat mentransmit aliran
tunggal dari data secara simultan ke lebih dari satu penerima.

Empat bit pertama dari oktet pertama kelas D adalah 1110, dengan

KelasIP

dilakukan pada jaringan komputer. Administrator jaringan hanya mengisi setiap
entri dalam forwarding table di setiap router yang ada di jaringan tersebut.
2. Routing Dinamis

Routing dimana router dapat menentukan sendiri rute terbaik yang akan
dilaluinya dalam meneruskan sebuat paket dari network satu ke network lainnya.

Administrator jaringan hanya menentukan bagaimana router mempelajari paket.
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Rute pada routing dinamis dapat berubah sesuai dengan pelajaran yang didapat

oleh router.

2.2.6 VPN

koneksi ¢ gﬁ.‘&tgtrsﬁq E jan lain bersifat
N

private ari \*‘l C e ] engirim dan

menerima

karena data te elewati tunnel y ,g@il 5 nel merupakan

suatu syste deskripsi da K [ C yang ditransfer

Fungsi utama VPN adalah co ally (kerahasiaan), data yang dikirim
akan dienkripsi dan yang diterima akan didekripsi. Data Intergrity (keutuhan
data), VPN akan menjaga data dari mulai data tersebut dikirim oleh pengirim
hingga data sampai ditempat penerima. VPN akan melakukan pemeriksaan dari
semua data yang masuk dan mengambil informasi dari sumber datanya. Sehingga,

VPN bisa menjamin data yang dikirim dan diterima berasal dari sumber yang

seharusnya. Non-repudiation, yaitu mencegah dua pihak dari menyangkal bahwa
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mereka telah mengirim atau menerima sebuah file dengan mengakomodasi
perubahan. Dan yang terakhir kendali akses, yaitu menentukan siapa yang

diberikan akses ke sebuah sistem atau jaringan, sebagaimana informasi apa dan

LIl

CONNECTI

INTERNET QM. ..

komputer client untuk membuat sebua koneksi, sehingga tunnel akan
terbentuk. komputer client dapat mengakses berbagai sumber daya (komputer atau
jaringan LAN) yang berada didalam VPN Server, misalnya melakukan cetak

dokumen, pengiriman data, browsing, dan melakukan remote desktop.
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2.2.7L2TP

L2TP atau singkatan dari “layer 2 tunneling protocol” merupakan standar

dari IETF (Internet Engineering Task Force) yang berfungsi untuk masalah

protocol PP idak dapat meng san individu. Untuk

mengatasi IPSec.
penggabunga ne ika 5an ta ik an enkripsi. karena
paket-paket L 2 lapisan jaringan.
L2TP beroperas memakai port UDP

Kantor Pusat
1P Public : 192.168.128.103
LAN : 192.168.1.0/24

Gambar 2.17 Protocol L2tp
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2.2.8 IPSEC
IPsec atau singkatan dari “IP Security ” merupakan sebuah protocol jaringan

yang digunakan untuk transmisi diagram disebuah internetwork berbasis TCP/IP.

IPsec bisa juga dide an_satu kerangka kerj otokol- protokol untuk

keamanan jarin \‘ h% m‘m‘:ﬁ‘%‘“ R@ ata dilapisan

ntegrity, access

elayani lapisan

remote server.

B. Integrity, untuk menjamin bahwa data yang dikirim tidak akan berubah
dalam perjalanan menuju tempat tujuan.

C. Authenticity, untuk menandai bahwa data yang dikirimkan memang
berasal dari pengirim yang benar.

D. Anti Replay, untuk meyakinkan bahwa transaksi di IPsec hanya dilakukan

sekali dan tidak dikirim berulang kali (replayed), kemudian data tersebut
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akan ditransmisikan lagi melalui jaringan internet tanpa harus takut data akan di
modifikasi oleh pihak yang tidak berwenang untuk mengakses.

IPSec bekerja didalam tiga bagian, yaitu:

1. Network-to-network

2. Host-to-network

3. Host-to-host

Network
10.10.10.0/24

IPSec
crypted Tunnel
F 1
= [} iblic IF: 70.0.0.1 F

Gambar 2.18 Protocol Ipsec
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BAB I

METODOLOGI PENELITIAN

Metodologi pe ian sebuah cara atau prose peliti untuk mendapatkan

sehingga ak
memperole

manusia yan

3.1

3.1.1 Alat Penelitian

Adapun spesifikasi Perangkat Keras (Hardware) dan Perangkat Lunak
(Software) yang di gunakan untuk melakukan simulasi pengujian Implementasi

L2tp/IPsec menggunakan Router Cisco yang akan di bangun yaitu sebagai

berikut:

29
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3.1.1.1 Spesifikasi Perangkat Keras (Hardware)
Adapun spesifikasi Perangkat Keras (Hardware) yang akan di gunakan

dalam penelitian ini adalah :

nery we[sy sejsIdAiu ) ueeyeisndidg
DA disay yepepe i uamnjo(

-
N <Ay
0
' (He
(i
e 7yt
S~ y
- i
; n sebagai Pc
’ asi Desain
dan Server
2 oo
’ -
3 Kabel Unshield ste menghubungkan antara
Pair(UTP). Router, Switch, dan Pc
Client.
Digunakan untuk
4 Router Cisco 3 Unit Type 2900 konfigurasi routing Eigrp
dan menghubungkan ke
Pc Client.
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3.1.1.2  Spesifikasi Perangkat Lunak (Software)
Sistem Operasi : Microsoft Windows 7 32 bit

Packet Tracer : Aplikasi simulasi dan desain jaringan komputer.

Putty ‘Re 3 e/ termina g dig an untuk meremote

Snipping \pli g dig ng il gambar dari layar

pembuatan suatu desain jaringan, mulai dari tahap rancang bangun desain
jaringan, hingga pengujian jaringan tersebut apakah hasil yang didapat dari

rancangan yang di implementasikan akan mendapatkan hasil yang baik.
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b. Perancangan
Metode kedua yaitu perancangan, pada tahap ini akan menerapkan yang

telah didapat pada tahap awal “Analisa” kedalam bentuk desain jaringan untuk

akukan pada

ain jaringan yang

ses dokumentasi,
penulis melakukan tinjauan pusta membaca da pelajari buku-buku,
serta menca 3 3r V3 an. penelitian untuk

dijadikan ¢

jaringan, desain konfigurasi router meliputi setting IP Address dan Routing pada
router, adapun tahapan-tahapan tersebut sebagai berikut :
3.2.1 Perancangan Jaringan

Pada penerapan jaringan ini menggunakan jaringan lokal yang terdiri dari

1 PC sebagai Client dengan sistem operasi windows 7 dilengkapi dengan Cisco
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Packet Tracer untuk mendesain bentuk rancang bangun jaringan. Topologi yang

akan diterapkan yaitu :

Gambar 3.2 Topologi logic
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3.2.2 Desain Konfigurasi Router

Pada desain ini akan menggambarkan pengalamatan router pada jalur IP

Address yang sudah di tentukan agar lebih mempermudah dalam melakukan

pengaturan konfig gan, untuk Ipv4 an dari koversi pada

tunnel bro

Pc Client '

192.168.2.1

< :
‘pada - router, selanjutnya

-

Setelah 3 '@ '
memberikan pengala Q h outer Cisco pada setiap
routernya, dan routing static pe pengalamatan IP Routing dapat

dilihat pada tabel dibawah ini:
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Tabel 3.3 Routing untuk Router Cisco 2900

Router IP Address EIGRP Area

R1 Backbone

10.10.10.2

routing pada router yang telz imnya dan diteruskan ke client
melalui Switch.

Protokol routing adalah salah™ satu komponen penting pada network
TCP/IP. Protokol routing secara dinamis berkomunikasi untuk menentukan rute

terbaik mencapai tujuan. Paket di-forward dari satu route ke route yang

lain.(Sofana, Iwan. 2012).
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3.4 Prosedur Penelitian

Implementasi L2tp/Ilpsec Menggunakan Cisco Router dengan Routing

OSPF ini melalui beberapa tahapan-tahapan yang, akan dijadikan prosedur

Analisa Dan Hasil

Gambar 3.3 Skema Rancangan Program Penelitian
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3.4.2 Skema Rancangan Alur Pengujian Koneksi Jaringan pada Cisco

Router

Prosedur penelitian kedua yaitu Skema Rancangan Alur Pengujian

Koneksi Jaring

e

peneliti

s

i

Perancan

Jaringan a iﬂ’ ji coba data

\\\\\\\\W\‘“'

N

download

o
- dibz
g
v
L
o

Analisa Dan Hasil

Gambar 3.4 Skema Rancangan Pengujian Koneksi Jaringan
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HASIL DAN PEMBAHASAN

tingkat keama i segi er [ q 'Dan menguji hasil

-
2 Y
—
QD
o
QD
e}
o
(=8
QD
3

pengirima

implementa

T

1 19216821

192.168.1.2 - 192.168.2.2

PC-PT PC-PT
PCO PCA

Gambar 4.1 Skema Jaringan Usulan
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4.2 Setting Ip Address
Sebelum melakukan pengaturan-pengaturan lain seperti setting ip

router, dan sebagainya, terlebih dahulu mengatur ip address pada setiap

gateway 192.168.2.1 .

4.3 Konfigurasi Router
a. Setting ip address untuk masing-masing router

Kode program 1

Router > enable
Router # configure terminal
Router (config) # hostname R1
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Kode program 1 merupakan perintah untuk mengaktifkan router,
memasuki terminal router dan mengganti nama router, router pertama diberi

dengan nama R1.

192.168.1.1 ke e gO/1 ¢ ).1 di slot go/o,
perintah no s 1engaktifka go/1 dan g0/0

dirouter da e h routing antara

memasuki terminal router dan mengge ama router, router kedua diberi dengan
nama R2.

Kode Program 4

R2 (config) # int g0/1

R2 (config-if) # ip address 192.168.1.1 255.255.255.0
R2 (config-if) # no shutdown

R2 (config-if) # int g0/0

R2 (config-if) # ip address 10.10.10.1 255.255.255.0
R2 (config-if) # no shutdown

R2 (config-if) # exit

R2 (config) # ip route 0.0.0.0 0.0.0.0 11.11.11.2
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Kode program 4 merupakan perintah untuk menambahkan ip address
192.168.2.1 ke router di slot interface g0/1 dan ip public 11.11.11.1 di slot g0/0,

perintah no shutdown berfungsi untuk mengaktifkan slot int g0/1 dan g0/0

ifkan router,

a diberi dengan

Kode program 6 merupaka tah untuk menambahkan ip address
10.10.10.2 ke router di slot interface g0/1 dan 11.11.11.2 di g0/0, perintah no
shutdown berfungsi untuk mengaktifkan slot int g0/1 dan g0/0 dirouter dan untuk
perintah Ip route berfungsi untuk membuat routing antara beberapa router dan ip

address routingnya 192.168.1.0 dan 192.168.2.0 .
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b. Aktifkan vpdn untuk router pertama dan kedua

Kode Program 7

R1 (config) # vpdn enable
R1 (conflg) # vpdn-group I2tp group

ipsec.

c. Konfigurasi tunneling untuk R1 dan R2

Kode Program 10

R1 (config) # crypto isakmp enable
R1 (config-) # crypto isakmp policy 20
R1 (config-isakmp) # authentication pre share

Kode program 10 merupakan perintah untuk mengaktifkan protocol
isakmp, isakmp adalah protocol yang digunakan untuk membentuk asosiasi

keamanan dan kunci kriptografi. perintah crypto isakmp policy 20 berfungsi untuk
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konfigurasi dengan vpn dimana policy 20 adalah prioritasnya dan untuk perintah
authentication berfungsi untuk menggunakan pre-share key, dimana kedua kunci

harus sama antara R1 ke R2.

encryption 3de fungs KT aka ple DES sebagai
symmetric
enkripsi algorit : ol K pertukara digunakan diffie
helman di group ! i S atkan kecepatan

transfer.

isakmp cisco123 untuk memberika unci, dalam hal ini ciscol23 untuk
koneksi router pertama menuju ke router kedua yang menggunakan ip public
11.11.11.1, perintah crypto ipsec transform-set berfungsi untuk setting ipsec

dengan nama myset dan protocol yang digunakan adalah 3des dan md5.
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Kode Program 13

R2 (config) # crypto isakmp cisco123 address 10.10.10.1
R2 (config) # crypto ipsec transform-set myset esp-3des esp-md5-hmac

Kode program.43 merupakan perintah untuk. koneksi, perintah crypto
isakmp ciscol23 untuk.memberikan nama kunci, dalam hal ini ciscol23 untuk
koneksi router kedua menuju ke router pertama yang menggunakan ip public
10.10.10.1, perintah crypto “ipséc transform-set/herfungsi untuk setting ipsec
dengan nama myset dan protocol yang digunakan adalah 3des dan md>5.

Kode Program 14

R1 (cfg-crypto-trans) # access-list 100 permit ip 192.168.1.0 0.0.0.255
192.168.2.0 0.0.0.255
R1 (config) # crypto ipsec transform-set myset esp-3des esp-md5-hmac

Kode program 14 merupakan perintah memberikan acess-list agar jaringan
router pertama (R1) dan router kedua (R2) bisa saling interkoneksi.

Kode Program.15

R2 (cfg-crypto-trans) #-access-list 100 permit ip 192.168.2.0 0.0.0.255
192.168.1.0 0.0.0.255
R1 (config) # crypto ipsec transform-set myset esp-3des esp-md5-hmac

Kode program 15 merupakan perintah memberikan acess-list agar jaringan
router kedua (R2) dan router pertama (R1) bisa saling interkoneksi.

Kode Program 16

R1 (config) # crypto map mymap 20 ipsec-isakmp
R1 (config-crypto-map) # set peer 11.11.11.1

Kode program 16 merupakan perintah untuk setting crypto mapnya
dengan nama mymap dengan nomor urut 20, dan perintah set peer berfungsi

untuk set koneksi kejaringan 11.11.11.1 (router kedua).
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Kode Program 17

R2 (config) # crypto map mymap 20 ipsec-isakmp
R2 (config-crypto-map) # set peer 10.10.10.1

pertama da

Kode Prog

Pada sub-bab ini akan dijelaskan perbedaan yang ditemukan antara
jaringan awal sebelum memakai L2TP/IPsec dan jaringan akhir setelah

memakai L2TP/IPsec berdasarkan simulasi yang dilakukan oleh penulis.

Akan dilakukan beberapa tahap pengujian yaitu packetloss dengan

menggunakan perintah ‘ping’ pada command prompt.
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4.4.1 Pengujian Jaringan Awal

Pada pengujian jaringan awal akan dilakukan tes terhadap jaringan yang

sedang berjalan tanpa VPN.
1. Packet Loss Test

Pengujian packet loss dilakukan beberapa kali tes dengan perintah ‘ping’
ke IP tujuan menggunakan' command prompt untuk melihat stabilitas koneksi di
jaringan tanpa menggunakan VVPN. Dan didapatkan hasil sebagai berikut:
user ping 172.1

192.168.1.1 with 32 _hyt nf d

om 17Z2.168.1.1: hytes=; =255

ym 192.168.1.1- bytes=32 time&ir 1,-255
m 17 168.1.1: hytes=32 me<lmns =200
from 192.168.1.1:= bhytes=3; ime 4 TL=255

g statistics for 192.168.1_1°:
Packetz: Se 1. Hecei = 4,y = A <@x losz>,
Approximate Prow trip time: illi—seconds:
Hinimam = B cimum Average = Hm

C:\Users\U's e »2ping 192.168.2.1

Pinging 192.168: y .

Reply fror - & 'hutes i i TTL=255
Reply from 2.8 32 e =] TTL=255
Reply fronm Ziale D 32 t 2<{1ms. TTL=255
Reply from 192.168.2.1: b ime{ims TTL=255

: = B (Bxz loss).
in milli—se nds:
ims, Average = Bms

Gambar 4.3 Pengujian Konektifitas Router
Pada gambar 4.3 hasil dari konektifitas komputer yang sudah terhubung
atau berhasil dari masing-masing komputer yang menuju router R1 dan R2

dengan menggunakan fasilitas ping, ip address 192.168.1.1
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Tabel 4.1 Analisa Pengujian konektifitas Router

No Skenario Hasil yang Hasil pengujian
Pengujian diharapkan
1 Ping dari komputer Terhubung | Koneksi berhasil,
server kerouter pertama ip address saling
terhubung
2 Ping dari router pertama Tidak Belum dibuat
menuju router kedua dan terhubung routing antar
sebaliknya routernya
3 Ping dari router pertama Terhubung | Koneksi berhasil,
dan kedua menuju ke Ip address saling
komputer terhubung
4 | Ping dari komputer client Terhubung | Koneksi berhasil,
kerouter kedua Ip address saling
terhubung

Cislsers use g 1721682 .2

ith 32 hytes
hytes=32 [L=125
es ['TL=125
tes ITL=125

ytes=3. g TTL=125

Ping statistics for

Packets: Sent = 4. . Lo =8 (Bx loss?.
Approximate round trip t: milli—seconds:

Hinimum = 1ims. ¥imum = d1m Alverage = 1lms

Gambar 4.4 Konektiftas Antara 2 Komputer

Pada gambar 4.4 hasil dari konektifitas yang sudah terhubung atau berhasil
dari komputer pertama dengan menggunakan ip address 192.168.1.2 menuju ke
komputer kedua yang menggunakan ip address 192.168.2.2 dengan menggunakan

fasilitas ping.
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C:\Users\U s e »>ping 192.168.1.2

Pinging 192.168.1.2 with 32 hytes of data:

Reply from 192.168.1.2: bytes=32 time=1ims TTL=125
Reply from 192.168.1.2: bytes=32 time=1ms TTL=125
Reply from 192.168.1.2: bytes=32 time=1ims TTL=125

192.168.1.2: hytes=32 time=1ms TTL=125

; for 192.168.1.2:

ent = 4, Reeceived = 4; Lost = 8 <B% loss).
iate round trip - econds?®
imum = 1ims,. Maximu : \ Average =.1ms

Gambar 4.5 Konektiftas Antara 2 Komputer (2)

Pada gambar 4.5 hasil dari konektifitas yang sudah terhubung atau berhasil
dari komputer pertama dengan menggunakan ip address 192.168.2.2 menuju ke
komputer kedua yang menggunakan ip address 192.168.1.2 dengan menggunakan
fasilitas ping.

Tabel 4.2 Analisa Pengujian Konektifitas Antara 2 Komputer

No Skenario Hasil yang Hasil pengujian
Pengujian diharapkan

1 Ping dari komputer server Terhubung - | Keneksi berhasil,

dan client menuju ke /1SR ip-address saling

terhubung dan
routing dari router
R1 dan R2 menuju
ke ISP sudah
berhasil

2 | Ping dari komputer server ke | Terhubung | Routing antara 3
client dan sebaliknya router sudah
terhubung
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Pengujian ini untuk mengetahui ketahanan koneksi saat dibanjiri paket.

Pengujian dilakukan dengan aplikasi ping, Setelah dilakukan pengujian

didapatkan hasilsebagai berikut:

Sent ) ce iy s Lot
round trip t1
m3s, Maxi

hytes=32 time=
hytes=32 time
Reply from .168.1.2:% hytes=32 time=1ms

Ping statistics for 192.168.1.2:
: Sent 3 Received
Approximate timeés in ‘milli
Minimum = 1ims, Maximum = Ims, A

Gambar4.6 DoS Attackjaringan awal

(@ losz),

4 <117 loss).

Pengujian dilakukan dengan mengirimkan 36 paket data didapatkan

hasil, bahwa jaringan tidak terputus dan maksimum round trip sebesar 1ms dari

komputer server menuju-komputer client dan maksimum round trip sebesar 1ms

dari komputer client menuju komputer_server dengan mengirim sebanyak 35

paket .
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3. Pengiriman paket

Rl#show crypto ipsec

interface: GigabitEtherne
addr 10.10.10.1

k/prot/port): (192

Gambar 4.7 Menampilkan Paket
Pada gambar 4.7 router _pertama (R1) menerima hasil dari dua komputer
yang saling mengirim paket satu sama lain dengan menggunakan fasilitas ping

dirouter, pengirimannya belum-melewati tunnel-atau belum menggunakan vpn.

protected vrf:
local 1 i |
remote ident
current peer 1
PERMIT, f1

Gambar 4.8 Menampilkan Paket (2)
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Pada gambar 4.8 router kedua (R2) menerima hasil dari dua komputer

yang saling mengirim paket satu sama lain dengan menggunakan fasilitas

ping,pengirimannya belum melewati tunnel atau belum menggunakan vpn.

Tabel 4.3 Analisa Pengiriman Paket

paket menuju keclient

No Skenario Hasil yang Hasil pengujian
Pengujian diharapkan
1 | Pengiriman paket dari server Berhasil Paket berhasil
keclient menggunakan tunnel dikirim ketujuan

melewati tunnel
tapi vpn belum
diaktifkan sehingga
paket tidak
menggunakan vpn

2 | Paket dikirim sebanyak tujuh Berhasil Paket diterima oleh

router client
sebanyak nol paket,
karena paket belum
menggunakan vpn
dan enkripsi
makanya jumlah
paket bernilai nol

C:slUzerssuser>tracert 192168 _2_.2

Tracing route to USER-PC [192_168.2.21
over a maximum of 38 hops:

ms ms

ns <1 ms <1
ms <1 m= <1

ns 1 ms

Trace complete.

1

192.168.1.
18.168.18.2
11.11.11.1
USER-PC [1

Gambar 4.9 tunneling

1

72.168.2.21
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Gambar 4.9 adalah hasil dari pembuatan routing yang nantinya akan

dijadikan tunnel yang akan dilewati oleh vpn.

4.4.2 Pengujian Jaringan Akhir

Pada pengujian jaringan akhir ini akan dilakukan beberapa tes seperti
yang sudah dilakukan di,pengujian jaringan awal tadi Dengan begitu nanti akan
bisa dilihat perbedaan dari kedua jaringan ini antara yang menggunakan VPN

dan yang tidak menggunakannya.

1. Packet Loss Test

Pengujian packet loss dilakukan beberapa kali tes dengan perintah ‘ping’
ke IP tujuan menggunakan command prompt untuk melihat stabilitas koneksi di

jaringan menggunakan L2TP/IPSec VPN. Dan didapatkan hasil sebagai berikut:

Ceslzers user

Pinging 197 _16% ta:z

Reply from 192, imz TITL=1Z6
Reply from 192.16 =1m=z TTL=126
Reply from 1% 168, ne=imz ITL=126
Reply from 192.168._2. time=1mz TTL=126

Ping =tatistics fo 1?22 1682 2:

Packet=:- Sent = Received 4, Lozt = @ (@x lo=ssX.
Approximate round trip 1 milli—seconds:

Minimum = 1m=s,. Maximum im=z, Average = 1ns

C:\Users\U s e »>ping 1922.168.1.2

Pinging 192.168.1.2 with 32 bytes of data:
192.168.1.2: bytes=32 time=1ims TTL=126
192.168.1.2: bytes=32 time=1ms TTL=126
192.168.1.2: bytes=32 time=1ms TTL=126
192.168.1.2: bytes=32 time=1ms TTL=126

Ping statistics for 192.168.1.2:
Packets: Sent = 4, Received = 4, Lost = B8 (BxZ loss).
pproximate round trip times in milli-seconds:

Minimum = 1ims, Maximum = 1ims, Average = 1ms

Gambar 4.10 Packet Loss Jaringan VPN
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Dari data diatas dapat kita lihat untuk data max dan average round trip
suatu paket masih dalam nilai yang wajar. Dari percobaan 4 kiriman paket, max
round trip = 1ms dan average round trip = 1ms untuk komputer server, dan

untuk komputer client max round.trip = 1ms.dan average round trip = 1ms.

Penulis juga melakukan trace route untuk melihat apakah paket yang
dikirim sudah melewati (tunnel)jaringan L2TRPHPSEC yang dibuat. Dan seperti
gambar dibawah, hasilnya adalah paket dikirim melalui komputer server IP

192.168.1.2 dan diteruskan ke IP VPN komputer client 192.168.1.2.

Cisxlzer=ss~user2tracert 192.168.2.:

Tracing route to USER-PC [1%22.168.2.21
over a maximum of 3@ hops:

1 <1 ms <1 m=
2 1 ms 41 ms
3 1 ms 1

Gambar.4.11. Trace Route VPN

2. Denial of Service Test

Pengujian int untuk mengetahui ketahanan koneksi saat dibanjiri paket.
Pengujian dilakukan dengan fasilitas ‘ping. Setelah dilakukan pengujian

didapatkan hasil sebagai berikut:
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Reply from 192.168.1.2: hytes=32 time=1ms TTL=126
eply from 192.168.1.2: hytes=32 time=1ims TTL=126
eply from 192.168.1.2: hytes=32 time=1ms TTL=126

ing statistics for 192.168.1.2:

Packets: Sent = 308, Received = 38, Lost = B (Bz loss).
pproximate round tPlp t1me° in milli-seconds

H1n1mum = 1ms, Maximum = 1ms,. Ave: :

~ 192 168 .2.2:
2nt = 38, Received = 3H, Lo A {Bx loss3>,
Approxima round trip t3 *1111—39uun
Minimum = Ims. Maximur

Gambar 4.12 Pingflood Jaringan VPN

Data diatas adalah hasil dari pengujian dengan membanjiri VPN server

dan client dengan 30 paket data. Hasilnya menunjukan bahwa tidak terjadi

kendala atau pun timeout.

3. Pengiriman paket

IBve Crypto ISR
Rl#show crypto ips

interface: Gi
Crypto ma

protected

decompress failed: 0

Gambar 4.13 Menampilkan Paket (3)
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Pada gambar 4.13 router pertama (R1) menerima hasil dari dua komputer
yang saling mengirim paket satu sama lain dengan menggunakan fasilitas ping,
pengirimannya sudah melewati tunnel atau sudah menggunakan vpn, paket yang
sudah dienkripsi.berjumlah 7 dari_paket yang-belum terenkripsi yang jumlahnya

hanya Q.
RZ#sho

Cryoto T

protected

local ider
remote ide:
EUEFEnt pee

#pkt

J.10.10.1

Gambar 4.14 Menampilkan Paket (4)

Pada gambar 4.14 router kedua (R2) menerima hasil dari dua komputer
yang saling mengirim paket satu sama lain dengan.menggunakan fasilitas ping,
pengirimannya sudah melewati tunnel atau.sudah menggunakan vpn, paket yang
sudah dienkripsi berjumlah 7 dari paket yang belum terenkripsi yang jumlahnya

hanya 0.
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Tabel 4.4 Analisa Pengiriman Paket L2tp/Ipsec

No

Skenario Hasil yang
Pengujian

Hasil pengujian

diharapkan

ah paketnya
: ama antara
nt dan server
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BAB V

PENUTUP

5.1 Kesimpulan

remote
2. Dengan me ; . § ) ataupun diterima
dalam kond : dah die ) ‘| akan dikirim
melalui ingga pihal _. k h gakses tidak
bisa meli

layanan keama ang se 3 . aitu data integrity,

confidentia

membantu untuk keamanan dan kemudahan akses data dari luar kantor. Untuk itu

ada beberapa saran dari penulis untuk kedepannya

1. Untuk keamanan yang lebih baik lagi, ada bagusnya untuk kedepannya bisa
ditambahkan autentikasi dengan metode Port Knocking yang bisa digunakan

pada VPN dengan router mikrotik.

2. Agar kedepannya dapat diteliti pada kondisi Internet sebenarnya.
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