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SYAFWAL GUNARDI 

Program Studi Teknik Informatika, Fakultas Teknik, Universitas Islam Riau 

Email: syafwalgunardi@student.uir.ac.id 

 

ABSTRAK 

 

Perkembangan pesat teknologi kecerdasan buatan, khususnya Generative 

Adversarial Networks (GAN), telah memungkinkan pembuatan citra sintetis yang 

sangat realistis, sehingga sulit dibedakan dari gambar asli. Fenomena ini memicu 

kekhawatiran terkait penyebaran disinformasi dan hoaks visual. Sementara itu, 

model deteksi Deep Learning konvensional umumnya membutuhkan komputasi 

tinggi yang sulit diakses oleh perangkat seluler. Penelitian ini bertujuan untuk 

mengembangkan sistem deteksi gambar buatan AI yang efisien dan akurat pada 

platform Android menggunakan arsitektur Convolutional Neural Network (CNN) 

MobileNetV2 dengan teknik Transfer Learning. Model dilatih menggunakan 

dataset gabungan sebanyak 4.000 citra yang terdiri dari wajah asli dan buatan 

(StyleGAN) serta karya seni digital. Untuk optimalisasi kinerja pada 

perangkat mobile (on-device), model dikonversi menggunakan kerangka kerja 

TensorFlow Lite. Hasil pengujian menunjukkan bahwa model mampu mencapai 

akurasi sebesar 88% pada data uji. Implementasi pada perangkat Android (POCO 

F6) menunjukkan efisiensi tinggi dengan ukuran model akhir 9,07 MB dan 

kecepatan inferensi rata-rata 17 milidetik per gambar. Selain itu, pengujian User 

Acceptance Testing (UAT) memperoleh skor rata-rata 4,15, yang mengindikasikan 

bahwa aplikasi dapat diterima dengan baik oleh pengguna sebagai alat bantu 

verifikasi keaslian citra digital yang praktis. 

 

Kata Kunci: Artificial Intelligence, Android, Deep Learning, MobileNetV2, 

TensorFlow Lite, Transfer Learning. 
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AI-GENERATED IMAGE DETECTION USING MOBILENETV2 

TRANSFER LEARNING AND TENSORFLOW LITE ON 

ANDROID APPLICATION 

 

SYAFWAL GUNARDI 

Informatics Engineering Study Program, Faculty of Engineering, Riau Islamic 

University  

Email: syafwalgunardi@student.uir.ac.id 

 

ABSTRACT 

 

The rapid advancement of artificial intelligence technology, particularly 

Generative Adversarial Networks (GAN), has enabled the creation of highly 

realistic synthetic images that are difficult to distinguish from real ones. This 

phenomenon raises concerns regarding the spread of disinformation and visual 

hoaxes. Meanwhile, conventional Deep Learning detection models generally 

require high computational resources, making them inaccessible for mobile devices. 

This study aims to develop an efficient and accurate AI-generated image detection 

system on the Android platform using the MobileNetV2 Convolutional Neural 

Network (CNN) architecture with Transfer Learning techniques. The model was 

trained using a combined dataset of 4,000 images consisting of real and StyleGAN-

generated faces, as well as digital art. For performance optimization on mobile 

devices (on-device), the model was converted using the TensorFlow Lite framework. 

Test results show that the model achieved an accuracy of 88% on the test data. 

Implementation on an Android device (POCO F6) demonstrated high efficiency 

with a final model size of 9.07 MB and an average inference speed of 17 

milliseconds per image. Furthermore, the User Acceptance Testing (UAT) obtained 

an average score of 4.15, indicating that the application is well-received by users 

as a practical tool for verifying the authenticity of digital images. 

 

Keywords: Artificial Intelligence, Android, Deep Learning, MobileNetV2, 

TensorFlow Lite, Transfer Learning. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Evolusi teknologi Kecerdasan Buatan (AI), utamanya dalam 

domain Computer Vision, telah mengalami akselerasi radikal dalam satu dekade 

terakhir. Kehadiran arsitektur generatif modern, mulai dari Generative Adversarial 

Networks (GAN) hingga model difusi, telah memungkinkan sintesis citra digital 

dengan tingkat realisme yang presisi. Fenomena ini menciptakan dualitas dampak: 

di satu sisi mendorong efisiensi sektor industri kreatif, namun di sisi lain memicu 

kerentanan baru berupa disinformasi visual dan fabrikasi identitas digital yang sulit 

divalidasi secara manual. 

Di satu sisi, teknologi AI generatif memberikan kemudahan dan efisiensi 

dalam bidang industri kreatif, hiburan, hingga arsitektur. Namun, di sisi lain, 

keberadaan gambar buatan AI juga menimbulkan potensi penyalahgunaan, seperti 

penyebaran informasi palsu (hoaks visual), manipulasi identitas (deepfake), serta 

pelanggaran hak cipta. Dengan semakin banyaknya gambar buatan AI yang beredar 

luas di media sosial dan internet, kemampuan masyarakat umum untuk mengenali 

dan membedakan gambar buatan dari gambar nyata menjadi semakin penting. 

Di tengah banjirnya konten sintetis di media sosial, masyarakat membutuhkan 

instrumen verifikasi yang tidak hanya akurat tetapi juga mudah diakses. Sayangnya, 

mayoritas algoritma deteksi Deep Learning konvensional menuntut beban 

komputasi masif yang tidak kompatibel dengan perangkat seluler. Oleh karena itu, 

penelitian ini mengusulkan strategi deteksi yang mengadaptasi efisiensi 
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arsitektur MobileNetV2 melalui teknik Transfer Learning, memungkinkan proses 

verifikasi keaslian citra berjalan langsung (on-device) pada ekosistem Android 

dengan latensi minimal. 

Dalam bidang kecerdasan buatan, pendekatan Deep Learning telah banyak 

digunakan untuk klasifikasi dan deteksi objek pada gambar. Namun, model Deep 

Learning pada umumnya membutuhkan sumber daya komputasi yang besar, 

sehingga tidak ideal untuk diterapkan secara langsung pada perangkat Mobile. 

Untuk mengatasi hal ini, digunakanlah metode Transfer Learning, yaitu pendekatan 

pembelajaran yang memanfaatkan model pralatih (pre-trained model) agar proses 

pelatihan lebih ringan dan hasil lebih optimal. Salah satu model yang banyak 

digunakan untuk keperluan ini adalah MobileNetV2, yaitu arsitektur CNN 

(Convolutional Neural Network) ringan yang dirancang untuk efisiensi tinggi pada 

perangkat Mobile dengan tetap mempertahankan performa yang baik. 

Gambar buatan AI yang digunakan dalam penelitian ini bersumber dari 

gabungan beberapa dataset untuk memastikan keragaman data. Dataset utama 

mencakup 140k Real and Fake Faces, yang berisi gambar wajah realistis dan 

gambar wajah buatan yang dihasilkan oleh model Generative Adversarial Networks 

(GAN), khususnya arsitektur StyleGAN. Selain itu, digunakan pula dataset AI and 

Human Art Classification yang memperluas variasi data dengan menyertakan karya 

seni yang dibuat oleh manusia dan yang dihasilkan oleh AI, sehingga model tidak 

hanya belajar dari citra fotorealistis. Untuk memperkaya koleksi gambar asli, 

penelitian ini juga menyertakan 196 foto orisinal yang diambil langsung 

menggunakan kamera ponsel. 
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Dengan menggunakan kombinasi dataset tersebut, model yang 

dikembangkan akan dioptimalkan untuk mendeteksi berbagai jenis artefak digital 

yang khas dari model-model generatif yang ada di dalam dataset tersebut. Oleh 

karena itu, pengujian tidak akan difokuskan pada gambar yang dihasilkan oleh 

model generatif yang lebih baru (misalnya Midjourney atau DALL-E 3) untuk 

menghindari potensi penurunan akurasi akibat pergeseran domain (domain shift). 

Agar model Deep Learning tersebut dapat berjalan secara optimal di Android, 

maka diperlukan proses konversi ke dalam format yang lebih ringan menggunakan 

TensorFlow Lite (TFLite). TensorFlow Lite memungkinkan model Deep Learning 

dijalankan di perangkat Mobile dengan penggunaan memori dan energi yang lebih 

efisien. 

Merespons tantangan tersebut, penelitian ini mengajukan pengembangan 

sistem deteksi gambar berbasis AI yang efisien dan mudah diakses melalui aplikasi 

Android. Pendekatan yang digunakan adalah transfer learning dengan 

menggunakan arsitektur MobileNetV2. Arsitektur ini dikenal karena desainnya 

yang ringan dan efisien, menjadikannya sangat cocok untuk aplikasi pada perangkat 

mobile. Dengan memanfaatkan bobot pra-pelatihan dari dataset besar seperti 

ImageNet, transfer learning memungkinkan model untuk mengidentifikasi fitur 

penting dari gambar dengan membutuhkan lebih sedikit data pelatihan serta 

mempercepat proses pelatihan. Kemudian, model yang telah dilatih akan dikonversi 

menggunakan TensorFlow Lite, framework yang dirancang khusus untuk 

menjalankan inferensi model machine learning pada perangkat edge, termasuk 

smartphone Android. Implementasi ini diharapkan dapat menyediakan alat praktis 
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dan real-time bagi pengguna untuk memverifikasi keaslian gambar, sehingga turut 

berperan dalam mengurangi dampak negatif dari penyebaran gambar buatan AI. 

Meskipun model generatif terkini seperti Midjourney dan DALL-E 3 

menunjukkan tingkat realisme yang semakin tinggi, penelitian ini secara sadar 

memfokuskan pengujian pada gambar yang dihasilkan oleh arsitektur StyleGAN. 

Pilihan ini bersifat metodologis, di mana tujuan utamanya adalah untuk 

membuktikan kelayakan dan efisiensi arsitektur ringan (MobileNetV2 dan 

TensorFlow Lite) sebagai solusi deteksi on-device pada dataset benchmark yang 

terkontrol dan tervalidasi. Keberhasilan validasi pada fondasi ini akan menjadi 

landasan ilmiah yang kuat untuk pengembangan sistem di masa depan yang mampu 

menangani variasi model generatif yang lebih luas dan kompleks. 

 

1.2 Identifikasi Masalah 

Berdasarkan latar belakang di atas, didapatkan identifikasi masalah sebagai 

berikut : 

1. Maraknya penyebaran gambar buatan AI yang sulit dibedakan dari gambar 

nyata. 

2. Kurangnya aplikasi berbasis Mobile yang dapat mendeteksi gambar buatan AI 

secara efisien. 

3. Tantangan dalam menerapkan model Deep Learning pada perangkat mobile 

yang memiliki keterbatasan memori dan daya komputasi 
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1.3 Rumusan Masalah 

Berdasarkan latar belakang yang telah dipaparkan, didapatkan masalah 

penelitian ini adalah : 

1. Bagaimana merancang dan melatih model klasifikasi gambar untuk 

membedakan gambar buatan AI dan gambar asli menggunakan arsitektur 

MobileNetV2? 

2. Bagaimana cara mengonversi dan mengintegrasikan model tersebut ke dalam 

aplikasi Android menggunakan TensorFlow Lite? 

3. Bagaimana performa model dan aplikasi dalam aspek akurasi, efisiensi, dan 

kemudahan penggunaan? 

 

1.4 Batasan Masalah 

Adapun batasan masalah dalam perancangan sistem ini sebagai berikut : 

1. Gambar buatan AI yang digunakan sebagai data latih dan uji terbatas pada 

citra yang dihasilkan oleh arsitektur Generative Adversarial Networks 

(GAN), khususnya StyleGAN. Model ini dipilih secara metodologis karena 

merupakan salah satu arsitektur yang paling terdokumentasi, dan dataset 

publiknya (seperti 140k Real and Fake Faces) berskala besar serta telah 

banyak digunakan sebagai benchmark, sehingga ideal untuk melatih dan 

mengevaluasi performa model deteksi secara adil dan dapat direproduksi. 
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Penelitian ini tidak akan melakukan pengujian pada gambar dari model 

generatif yang lebih baru seperti Midjourney atau DALL-E 3 untuk menjaga 

fokus validasi arsitektur pada domain yang terkontrol. Dataset yang 

digunakan bersumber dari dataset terbuka (Open-Source) yang telah 

diklasifikasikan antara gambar asli dan gambar buatan. 

2. Model deep learning yang digunakan terbatas pada MobileNetV2 dengan 

transfer learning. 

3. Aplikasi hanya dikembangkan untuk platform Android dan hanya diuji pada 

perangkat android. 

4. Model hanya membedakan dua kelas: Real dan Fake. 

 

1.5 Tujuan Penelitian  

Adapun tujuan penelitian ini adalah : 

1. Mengembangkan model deteksi gambar buatan AI menggunakan pendekatan 

transfer learning dengan MobileNetV2. 

2. Mengimplementasikan model tersebut ke dalam aplikasi Android 

menggunakan TensorFlow Lite. 

3. Menguji akurasi dan kinerja aplikasi dalam mendeteksi gambar buatan AI 

pada perangkat mobile. 
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1.6 Manfaat Penelitian 

Manfaat dari penelitian ini adalah sebagai berikut : 

1. Akademik 

Memberikan kontribusi terhadap pengembangan teknologi deteksi konten AI-

generated berbasis deep learning, Mobile Computing dan menjadi referensi 

bagi penelitian selanjutnya dalam bidang keamanan digital dan computer 

vision di platform mobile. 

2. Praktis  

Menyediakan alat bantu berupa aplikasi Android yang dapat membantu 

masyarakat umum dalam mengidentifikasi gambar buatan AI. Meningkatkan 

kesadaran terhadap potensi penyalahgunaan teknologi AI dalam pembuatan 

konten visual. 
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BAB II 

LANDASAN TEORI 

2.1 Tinjauan Pustaka 

Validitas penggunaan arsitektur MobileNetV2 pada lingkungan perangkat 

bergerak telah dikonfirmasi oleh berbagai studi literatur. Dalam ranah klasifikasi 

objek real-time, arsitektur ini terbukti mampu memberikan performa tinggi dengan 

akurasi di atas 90%, sebagaimana ditunjukkan dalam pengembangan sistem deteksi 

objek umum (Komputasi et al., 2020) dan alat bantu pengenalan buah bagi 

penyandang disabilitas visual (Prima, 2023). 

Penelitian oleh (Prima, 2023) dalam penelitiannya yang berjudul "Rancang 

Bangun Sistem Pendeteksi Aneka Ragam Buah Menggunakan 

MobileNetV2" mengembangkan aplikasi Android yang dapat mengenali berbagai 

jenis buah melalui kamera smartphone. Sistem ini dirancang khusus untuk 

membantu penyandang tunanetra. Model MobileNetV2 dipilih karena efisien dan 

ringan, sehingga cocok untuk perangkat Android dengan spesifikasi terbatas. 

Penelitian oleh (Muharram, 2021) dalam penelitiannya yang 

berjudul "Implementasi Artificial Intelligence untuk Deteksi Masker Secara 

Realtime dengan TensorFlow dan SSD MobileNet Berbasis Python" bertujuan 

untuk membangun sistem deteksi masker secara real-time. Model yang digunakan 

mampu mendeteksi kehadiran masker pada wajah dengan performa yang stabil, 

serta menunjukkan efektivitas pemanfaatan TensorFlow untuk aplikasi berbasis visi 

komputer. 
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Penelitian oleh (Aziz et al., 2024) dalam penelitiannya yang 

berjudul "Pengujian Deteksi Objek Manusia Menggunakan Jetson Nano dengan 

Model SSD MobileNetV2" mengevaluasi performa deteksi objek pada platform 

Jetson Nano. Penelitian ini menguji akurasi dalam berbagai kondisi cahaya dan 

jumlah objek, dengan hasil menunjukkan bahwa MobileNetV2 mengalami 

penurunan akurasi pada kondisi lingkungan nyata yang kompleks. 

Penelitian oleh (Mutianniza & Suwardoyo, 2023) dalam penelitiannya yang 

berjudul "Aplikasi Kamera Cerdas Untuk Deteksi Kendaraan Menggunakan 

Library TensorFlow" mengembangkan sistem pendeteksi kendaraan berbasis 

kamera yang terintegrasi dengan TensorFlow. Sistem ini dapat mengenali berbagai 

jenis kendaraan seperti mobil dan motor secara langsung di perangkat Android. 

Penelitian oleh (Angeline & Kusniyati, 2024) dalam penelitiannya yang 

berjudul "Komparasi Performa VGG19, ResNet50, DenseNet121 dan 

MobileNetV2 Dalam Mendeteksi Gambar Deepfake" melakukan perbandingan 

performa beberapa arsitektur Convolutional Neural Network (CNN) untuk 

mendeteksi gambar deepfake (gambar buatan AI). Hasil penelitian menunjukkan 

bahwa arsitektur MobileNetV2 berhasil mencapai tingkat akurasi tertinggi sebesar 

95,89% dan memiliki waktu komputasi tercepat dibandingkan model lainnya. 

Penelitian ini mengonfirmasi bahwa MobileNetV2 merupakan model yang sangat 

efektif dan efisien untuk tugas deteksi gambar buatan AI, yang memperkuat dasar 

pemilihan arsitektur ini untuk pengembangan aplikasi pada perangkat mobile. 

Penelitian yang dilakukan oleh (Noprisson et al., 2024) dengan judul 

"MobileNet Performance Improvements for Deepfake Image Identification Using 
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Activation Function and Regularization" berfokus pada peningkatan performa 

model MobileNet untuk mengidentifikasi gambar deepfake melalui optimisasi 

menggunakan fungsi aktivasi dan teknik regularisasi. Dalam penelitiannya, 

penerapan regularisasi Dropout 0.5 pada model MobileNet yang menggunakan 

transfer learning berhasil meningkatkan akurasi deteksi hingga mencapai 96,39%. 

Studi ini membuktikan bahwa performa dasar dari MobileNetV2 dapat 

dioptimalkan lebih lanjut untuk menghasilkan sistem deteksi yang lebih akurat, 

memberikan landasan untuk penerapan teknik fine-tuning dalam pengembangan 

model. 

Dari rangkuman seluruh tinjauan pustaka yang telah disusun, kita bisa 

mencermati perbandingan di antara tinjauan pustaka tersebut yang ditampilkan 

dalam Tabel 2.1. 

Tabel 2. 1 Perbandingan Tinjauan Pustaka 

Penulis Tujuan Metode 

Pengembanga

n 

Fitur Utama Hasil dan 

Relevansi 

Aningtiyas 

et al. 

(2020) 

Membangun 

aplikasi deteksi 

objek dengan 

MobileNetV2 

TensorFlow 

Object 

Detection API, 

SSD 

MobileNetV2 

Deteksi 5 

objek 

(kamera, 

mouse, dsb) 

Akurasi 

93.02%. 

MobileNetV

2 cocok 

untuk deteksi 

objek ringan 

berbasis 

Android 

Ario 

Prima 

(2023) 

Mendeteksi 

buah-buahan 

untuk tunanetra 

Transfer 

Learning 

MobileNetV2, 

TensorFlow 

Lite 

Deteksi real-

time via 

kamera 

Android 

Deteksi 

berhasil pada 

sebagian 

besar jenis 

buah, 

Muharram 

& Suryadi 

(2021) 

Deteksi masker 

wajah secara 

realtime 

CNN, 

TensorFlow, 

Python 

Deteksi 

masker 

dengan 

kamera 

Model 
berjalan baik 

secara 

realtime. 

Relevan 
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dengan 

klasifikasi 

wajah 

menggunaka

n MobileNet 

Abdul 

Aziz et al. 

(2024) 

Deteksi manusia 

dengan 

MobileNetV2 di 

Jetson Nano 

SSD 

MobileNetV2, 

TensorFlow 

Uji performa 

berbagai 

skenario 

cahaya 

Akurasi 

menurun di 

pencahayaan 

buruk 

Mutianniz

a & 

Suwardoy

o (2022) 

Mendeteksi 

kendaraan via 

kamera cerdas 

TensorFlow, 

Android Studio 

Deteksi 

berbagai 

jenis 

kendaraan 

Sistem 

bekerja 

realtime. 

Mendukung 

konsep 

inferensi AI 

langsung di 

Android 

(Angeline 

& 

Kusniyati, 

2024) 

Membandingka

n model AI 

untuk deteksi 

deepfake 

VGG19, 

ResNet50, 

DenseNet121, 

dan 

MobileNetV2 

Komparasi 

akurasi dan 

kecepatan 

MobileNetV

2 dengan 

model lain 

(VGG19, 

ResNet50, 

dll.) 

MobileNetV

2 terbukti 

paling akurat 

(95,89%) dan 

paling cepat, 

ideal untuk 

perangkat 

mobile. 

Noprisson 

et al., 2024 

Mengoptimalka

n model 

MobileNet 

untuk deteksi 

deepfake 

MobileNet, 

Regularisasi 

(Dropout), 

Transfer 

Learning 

Penerapan 

teknik 

regularisasi 

untuk 

meningkatka

n performa 

dan akurasi 

deteksi. 

Akurasi 

meningkat 

hingga 

96,39%, 

membuktika

n teknik 

optimisasi 

sangat efektif 

untuk model 

deteksi. 

 

Setelah melakukan tinjauan pustaka, dapat disimpulkan bahwa meskipun 

MobileNetV2 dan TensorFlow Lite telah banyak digunakan dalam berbagai aplikasi 

computer vision di perangkat mobile, penelitian yang secara spesifik menargetkan 

deteksi gambar buatan AI untuk mitigasi disinformasi visual masih terbatas. Dari 

penelitian ini terletak pada penerapan transfer learning MobileNetV2 secara khusus 
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untuk mengklasifikasikan gambar buatan AI (real vs fake) pada aplikasi Android 

yang praktis dan efisien. Kontribusi utamanya adalah menyediakan alat bantu on-

device yang dapat diakses masyarakat luas secara real-time untuk memverifikasi 

keaslian gambar, yang merupakan jawaban langsung terhadap tantangan 

penyebaran hoaks visual. 

2.2  Dasar Teori 

2.2.1 Kecerdasan Buatan (Artificial Intelligence) 

Kecerdasan buatan merupakan disiplin ilmu komputer yang memusatkan 

perhatian pada pengembangan sistem atau mesin yang bisa meniru kecakapan 

kognitif manusia, seperti belajar, berpikir, dan menyelesaikan masalah. Salah satu 

cabang yang mengalami banyak kemajuan dalam AI adalah deep learning, yang 

dimanfaatkan untuk mengenali pola dalam data yang lebih kompleks seperti 

gambar, suara, dan teks. Teknologi ini telah digunakan secara luas dalam berbagai 

penelitian untuk mendeteksi objek, ekspresi wajah, hingga menghasilkan citra 

buatan (Muharram & Suryadi, 2021; Aziz et al., 2024). 

2.2.2  Gambar Buatan AI (AI-Generated Images) 

Gambar buatan AI adalah citra digital yang dihasilkan oleh model generatif 

tanpa campur tangan manusia secara langsung. Model generatif yang umum 

digunakan meliputi GAN (Generative Adversarial Networks) dan Diffusion 

Models. Citra buatan ini biasanya memiliki kualitas sangat tinggi, sehingga sulit 

dibedakan dari gambar nyata. Karena kemiripannya dengan gambar asli, diperlukan 

pendekatan berbasis deep learning untuk mendeteksinya (Tiwari, 2021; Sivan, 

2022). 
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Tantangan utama dalam mendeteksi gambar buatan AI terletak pada 

kemampuannya untuk menghasilkan citra yang sangat fotorealistis. Model 

generatif modern seperti GAN dan Diffusion Models secara aktif dilatih untuk 

meminimalkan artefak digital cacat halus pada gambar seperti pola tidak wajar pada 

mata, rambut, gigi, atau latar belakang yang pada generasi awal teknologi ini masih 

mudah dikenali. Seiring perkembangan model, artefak ini menjadi semakin subtil, 

sehingga memerlukan pendekatan deep learning yang memiliki kemampuan 

mendeteksi pola statistik rumit yang tak terlihat oleh mata manusia. 

Untuk melatih dan menguji model deteksi, penelitian ini menggunakan 

gabungan beberapa dataset publik dan data kustom. Pendekatan ini bertujuan untuk 

membangun sebuah dataset yang kaya dan beragam. Salah satu komponen 

utamanya adalah dataset "140k Real and Fake Faces", yang dirancang khusus 

untuk tugas klasifikasi biner antara gambar wajah asli dan gambar buatan (FAKE). 

Gambar-gambar palsu dalam dataset ini dihasilkan menggunakan arsitektur model 

Generative Adversarial Networks (GAN), khususnya StyleGAN. 

Selain itu, untuk memperluas kemampuan model di luar deteksi wajah, 

digunakan pula dataset "AI and Human Art Classification" yang berisi karya seni 

buatan manusia dan gambar yang dihasilkan oleh AI. Terakhir, untuk meningkatkan 

representasi gambar dunia nyata, dataset diperkaya dengan 196 foto orisinal yang 

diambil langsung menggunakan kamera ponsel. Kelengkapan dan keragaman dari 

gabungan dataset ini menjadikannya acuan yang kuat untuk melatih model deteksi 

berbasis deep learning yang lebih tangguh dan serbaguna. 
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Citra buatan AI dapat menyerupai gambar asli manusia dengan sangat realistis. Hal 

ini menyebabkan tantangan dalam membedakan antara gambar asli dan hasil 

rekayasa AI. Gambar di bawah ini merupakan contoh gambar dari dataset yang 

berisi pasangan gambar asli dan buatan. 

REAL                                              FAKE 

Gambar 2. 1 Gambar Wajah dari dataset Kaggle 140k Real and Fake Face 

 

2.2.3 Machine Learning 

Konsep pembelajaran mesin pertama kali diperkenalkan oleh Arthur Samuel 

pada tahun 1959. Dia menggambarkannya sebagai bidang studi yang 

memungkinkan mesin untuk memperoleh pengetahuan secara mandiri tanpa perlu 

diprogram secara khusus untuk tiap tugasnya. Seiring perkembangan waktu, 

definisi dasar ini telah berkembang. Penelitian terbaru, seperti yang ditekankan oleh 

Wei et al. (2023), mendefinisikan pembelajaran mesin sebagai upaya membangun 

model-model komputasi yang dapat mengekstraksi pengetahuan yang umum dari 

data berskala besar. Fokusnya kini telah bergeser dari penyelesaian masalah spesifik 

menuju penciptaan sistem yang cerdas, umum, dan mampu beradaptasi dengan 

berbagai domain aplikasi. 
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Secara metodologis, machine learning dapat diklasifikasikan ke dalam beberapa 

paradigma utama, antara lain: 

1. Pembelajaran Terarah (Supervised Learning) Paradigma ini beroperasi 

menggunakan dataset yang setiap entrinya telah diberi anotasi atau kategori 

yang sesuai (data berlabel). Tujuannya adalah melatih model untuk 

mengenali hubungan kausal atau korelasional antara input dan output, 

sehingga ia dapat menghasilkan prediksi yang valid untuk data yang belum 

pernah ditemui. Salah satu implementasinya adalah pada sistem prediksi 

nilai properti. 

2. Pembelajaran Tak Terarah (Unsupervised Learning) Beroperasi pada data 

tanpa label, tujuan utama pendekatan ini adalah untuk mengidentifikasi 

struktur, hierarki, atau pola yang tersembunyi secara inheren di dalam data. 

Algoritma secara mandiri mengelompokkan data berdasarkan kesamaan 

atribut, seperti dalam analisis segmentasi pasar untuk mengkategorikan 

konsumen. 

3. Pembelajaran Penguatan (Reinforcement Learning) Di sini, sebuah 'agen' 

komputasi dilatih untuk membuat keputusan sekuensial dengan cara 

berinteraksi langsung dengan lingkungannya. Agen tersebut belajar dari 

konsekuensi tindakannya melalui mekanisme umpan balik berupa hadiah 

(reward) atau hukuman (punishment), yang bertujuan untuk menyusun 

strategi yang paling optimal. Paradigma ini sangat dominan dalam bidang 

robotika dan sistem otonom. 

4. Pembelajaran Mandiri (Self-Supervised Learning) Sebagai motor penggerak 

utama di balik kecerdasan buatan modern, pendekatan ini memungkinkan 
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model untuk belajar dari data mentah dalam jumlah besar. Model belajar 

dengan menyelesaikan tugas-tugas buatan yang labelnya berasal dari data 

itu sendiri, misalnya, memprediksi bagian yang hilang dari sebuah kalimat. 

Kemampuan inilah yang menjadi fondasi bagi model bahasa skala besar. 

 

Implementasi dari berbagai paradigma ini kini dapat ditemukan di hampir 

semua sektor teknologi terapan. Contohnya termasuk sistem AI generatif yang 

mampu memproduksi konten teks dan visual, platform rekomendasi yang sangat 

terpersonalisasi, perangkat lunak analisis citra medis, mekanisme deteksi anomali 

finansial, serta teknologi inti di balik kendaraan otonom. Kapabilitas canggih ini 

merupakan manifestasi dari keberhasilan model-model skala besar dalam 

menggeneralisasi informasi, sebuah fenomena yang dianalisis secara mendalam 

oleh Chen et al. (2024). 

2.2.4 Deep Learning 

Deep learning adalah bagian dari machine learning yang menerapkan 

jaringan saraf buatan dengan beragam lapisan, atau disebut jaringan saraf dalam. 

Dalam dunia visi komputer, deep learning diterapkan pada tugas seperti klasifikasi 

gambar, deteksi objek, dan segmentasi citra. Model populer seperti CNN, 

MobileNet, dan ResNet telah sukses diimplementasikan dalam berbagai penelitian 

untuk klasifikasi citra dan deteksi wajah (Aningtiyas et al., 2020; Prima, 2023; 

Muharram & Suryadi, 2021). 
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2.2.5 Transfer Learning 

Transfer learning adalah teknik pelatihan model deep learning dengan 

memanfaatkan model yang telah dilatih sebelumnya pada dataset besar (seperti 

ImageNet), kemudian disesuaikan (fine-tuned) untuk menyelesaikan masalah yang 

berbeda. Dengan transfer learning, waktu pelatihan dapat dikurangi dan akurasi 

tetap tinggi, meskipun menggunakan dataset yang lebih kecil. Konsep ini sangat 

efektif pada penelitian pengembangan aplikasi Mobile yang terbatas dalam data 

pelatihan (Qin et al., 2023). 

Dalam praktik penelitian ini, terdapat dua pendekatan utama dalam transfer 

learning. Pertama adalah feature extraction, di mana bobot dari model pra-latih 

sepenuhnya dibekukan (frozen) dan hanya lapisan klasifikasi baru yang dilatih. 

Kedua adalah fine-tuning, di mana sebagian lapisan atas dari model pra-latih ikut 

'dicairkan' (unfrozen) dan dilatih kembali dengan learning rate yang sangat kecil.  

2.2.6 Convolutional Neural Network (CNN) 

Convolutional Neural Network (CNN) merupakan jenis jaringan saraf buatan 

yang khusus dikembangkan untuk menangani data dalam bentuk grid, seperti 

gambar. CNN berfungsi dengan mengaplikasikan filter (kernel) pada gambar input 

guna mengekstraksi elemen-elemen penting. CNN telah menjadi basis utama di 

berbagai aplikasi visi komputer, meliputi klasifikasi ekspresi wajah dan identifikasi 

objek. Dalam studi ini, CNN berperan sebagai "otak" dari sistem AI yang bertugas 

untuk "melihat" dan menganalisis piksel gambar untuk menemukan kejanggalan 

atau detail halus yang membedakan gambar buatan AI dari gambar asli. Struktur 
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CNN pada dasarnya terdiri dari sejumlah lapisan utama yang bekerja secara 

sinergis. (Muharram & Suryadi, 2021; Prima, 2023). 

2.2.6.1 Lapisan Konvulusi (Convolution Layer) 

Lapisan ini adalah inti dari CNN. Fungsinya adalah mengekstraksi fitur dari 

gambar input dengan melakukan operasi konvolusi antara matriks input (gambar) 

dengan filter atau kernel. Kernel ini adalah matriks kecil berisi bobot yang dapat 

dipelajari, yang digeser ke seluruh gambar untuk menghasilkan feature map. Setiap 

feature map merepresentasikan deteksi fitur spesifik, seperti tepi vertikal, sudut, 

atau tekstur tertentu. Proses ini memungkinkan model untuk mempertahankan 

hubungan spasial antar piksel dan mempelajari representasi visual secara hierarkis 

(Alzubaidi et al., 2021) 
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2.2.6.2 Lapisan Pooling (Pooling Layer) 

Tujuan utama dari pooling layer adalah untuk mereduksi dimensi spasial 

dari feature map secara progresif. Proses ini, yang juga dikenal sebagai 

downsampling, biasanya diterapkan setelah lapisan konvolusi. Mekanismenya 

melibatkan penggeseran filter dengan ukuran tertentu melintasi feature map. Dua 

metode yang paling umum adalah: 

1. Max-Pooling: Memilih nilai piksel tertinggi dari area yang dicakup oleh 

filter. 

2. Average-Pooling: Menghitung nilai rata-rata dari semua piksel dalam area 

filter. 

2.2.6.3 Fully-Connected Layer 

Setelah sejumlah lapisan konvolusi dan pooling berhasil mengambil fitur-

fitur tingkat lanjut, lapisan fully-connected (FC) berperan dalam melakukan 

klasifikasi. Lapisan ini menerima input dari peta fitur akhir (yang telah diratakan 

menjadi vektor satu dimensi) dan menghubungkan setiap neuron dari lapisan 

sebelumnya ke masing-masing neuron di lapisan saat ini. Lapisan FC inilah yang 

pada akhirnya akan mempelajari kombinasi fitur-fitur yang telah diekstrak untuk 

membuat keputusan akhir, seperti menentukan apakah sebuah gambar tergolong 

dalam kelas "Real" atau "Fake" (Alzubaidi et al., 2021). 
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2.2.6.4 Dropout Regularization 

Dropout merupakan sebuah teknik regularisasi yang sangat ampuh 

digunakan untuk mencegah terjadinya overfitting pada jaringan saraf. Selama 

proses pelatihan, dropout secara acak menonaktifkan ("menjatuhkan") sebagian 

neuron pada lapisan tertentu pada setiap iterasi. Hal ini memaksa jaringan untuk 

tidak terlalu bergantung pada neuron-neuron tertentu dan mendorongnya untuk 

mempelajari representasi fitur yang lebih kuat dan terdistribusi. Dengan demikian, 

kemampuan generalisasi model pada data yang belum pernah dilihat sebelumnya 

dapat meningkat secara signifikan (Afnan et al., 2021). 

2.2.6.5 Softmax Classifier 

Fungsi aktivasi Softmax umumnya ditempatkan pada lapisan output dari 

model klasifikasi multi-kelas. Fungsi ini mengambil vektor nilai numerik mentah 

(logits) sebagai input dan mengubahnya menjadi distribusi probabilitas. Setiap nilai 

output akan berada di antara 0 dan 1, dan total dari semua nilai output adalah 1. 

Dalam konteks penelitian ini, Softmax akan menghasilkan probabilitas untuk setiap 

kelas (misalnya, 95% Fake, 5% Real), yang memungkinkan interpretasi tingkat 

kepercayaan model terhadap prediksinya (Sharma et al., 2020). 
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2.2.6.6 Cross-Entropy Loss Function 

Untuk melatih sebuah model, dibutuhkan fungsi kerugian (loss function) 

yang berfungsi untuk menilai seberapa jauh prediksi model dari nilai sebenarnya. 

Pada tugas klasifikasi, Categorical Cross-Entropy sering digunakan bersama fungsi 

aktivasi Softmax. Fungsi ini digunakan untuk mengukur "jarak" antara distribusi 

probabilitas yang dihasilkan oleh model dengan distribusi probabilitas yang 

sesungguhnya (label asli). Tujuan dari pelatihan ini adalah untuk secara bertahap 

mengecilkan nilai kerugian melalui algoritma optimisasi, sehingga bobot-bobot 

dalam jaringan bisa diatur agar memberikan prediksi yang semakin tepat (Jadon, 

2020). 

2.2.7 MobileNetV2 

Guna menjawab kebutuhan komputasi pada gawai bergerak (mobile devices), 

Google memperkenalkan MobileNetV2, sebuah arsitektur Convolutional Neural 

Network (CNN) yang diprioritaskan untuk efisiensi sumber daya. Arsitektur ini 

mengandalkan integrasi mekanisme inverted residuals dan depthwise separable 

convolution. Pendekatan tersebut memungkinkan model bekerja dengan bobot yang 

ringan dan latensi rendah, namun tetap mempertahankan tingkat akurasi yang 

kompetitif. ((Howard et al., 2017), (Tan et al., 2019) Model ini sangat cocok untuk 

aplikasi Mobile karena ukurannya kecil dan hemat sumber daya, serta banyak 

digunakan dalam penelitian deteksi objek dan klasifikasi gambar di Android (Aziz 

et al., 2024; Prima, 2023). 
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2.2.8 TensorFlow Lite 

Untuk keperluan eksekusi model kecerdasan buatan pada 

perangkat embedded maupun seluler, Google menyediakan kerangka kerja khusus 

bernama TensorFlow Lite (TFLite). Framework ini berfungsi sebagai versi ringkas 

dari ekosistem TensorFlow, yang memungkinkan model hasil pelatihan dikonversi 

dan dikompresi agar mampu beroperasi secara optimal pada sistem operasi Android 

dengan konsumsi daya yang minimal. TFLite mendukung interpreter runtime yang 

cepat dan fleksibel, serta memungkinkan integrasi model dalam aplikasi Android 

menggunakan bahasa pemrograman seperti Kotlin atau Java (Tiwari, 2021; Lee et 

al., 2019; Xiong et al., 2020). Banyak penelitian berhasil mengimplementasikan 

klasifikasi gambar di Android menggunakan TFLite dengan hasil memuaskan 

(Sivan, 2022; Mutianniza & Suwardoyo, 2022). 

 

Gambar 2. 2 Logo TensorFlow Lite 
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2.2.9 Dataset 

Dataset merupakan elemen kunci dalam pengembangan model AI. Dataset 

besar seperti ImageNet digunakan dalam proses pretraining, sementara dataset 

khusus seperti citra buatan AI diperlukan dalam proses fine-tuning dan pengujian 

model. Kualitas dan keragaman dataset sangat mempengaruhi hasil akhir 

klasifikasi (Weirich, 2024; Prima, 2023), penjelasan lebih lanjut akan dijelaskan 

pada bab III. 

2.2.10 Data Preprocessing 

Tahap pra-pemrosesan (preprocessing) merupakan fase inisial yang krusial 

dalam alur kerja pengolahan citra. Tujuannya adalah untuk menyiapkan data 

mentah agar optimal untuk diproses oleh model (DLY et al., 2023). Fase ini 

mencakup serangkaian teknik untuk membersihkan, mentransformasi, dan 

menyusun ulang data, baik yang relevan maupun tidak, agar siap untuk tahap 

analisis atau pemodelan (Pujiono et al., 2024). 
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2.2.11 Data Cleaning 

Untuk menjamin integritas dan kualitas dataset, dilakukan proses 

pembersihan data (data cleaning). Tahapan ini berfokus pada identifikasi dan 

penanganan data yang bermasalah, seperti informasi yang tidak lengkap, tidak 

akurat, tidak relevan, atau memiliki format yang salah. Tindakan yang dilakukan 

dapat berupa modifikasi, koreksi, atau penghapusan data tersebut dengan tujuan 

akhir menghasilkan dataset yang berkualitas tinggi untuk pelatihan model (Raharja 

et al., 2024). 

2.2.12 Augmentasi Data 

Augmentasi data adalah teknik yang esensial dalam pelatihan model, 

terutama ketika volume dataset terbatas. Tujuannya adalah untuk memperbanyak 

jumlah data secara artifisial melalui berbagai transformasi. Dengan dataset yang 

lebih besar dan bervariasi, model didorong untuk mempelajari fitur yang lebih 

robust, sehingga kemampuan generalisasinya meningkat dan kinerjanya menjadi 

lebih optimal (Auliyah Agustina, Febi Yanto, Elvia Budianita, Iwan Iskandar, 

2020). 

Beberapa teknik augmentasi yang umum diterapkan, sebagaimana diuraikan 

oleh Toyib et al. (2024), meliputi: 

1. Rotasi (Rotation): Citra diputar berdasarkan sudut tertentu untuk 

menghasilkan variasi orientasi. 

2. Pergeseran Lebar (Width Shift): Posisi objek dalam citra digeser secara 

horizontal. 
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3. Pergeseran Tinggi (Height Shift): Posisi objek dalam citra digeser secara 

vertikal. 

4. Geser (Shear): Sebagian piksel citra digeser pada satu sumbu, sehingga 

menciptakan efek miring. 

5. Perbesaran (Zoom): Sebagian area citra diperbesar untuk menciptakan 

variasi skala objek. 

6. Pembalikan Horizontal (Horizontal Flip): Citra dicerminkan secara 

horizontal, menciptakan perspektif baru. 

2.2.13 Confusion Matrix 

Confusion matrix merupakan alat evaluasi fundamental untuk mengukur 

kinerja sebuah model klasifikasi. Metrik ini disajikan dalam bentuk tabel yang 

merangkum hasil prediksi model dengan cara membandingkannya terhadap label 

data yang sebenarnya atau ground truth (Normawati & Prayogi, 2021). Matriks ini 

memiliki empat komponen utama: 

a. True Positive (TP): Jumlah data positif yang berhasil diprediksi dengan 

benar oleh model. 

b. True Negative (TN): Jumlah data negatif yang berhasil diprediksi dengan 

benar oleh model. 

c. False Positive (FP): Disebut juga "Kesalahan Tipe I", yaitu jumlah data 

negatif yang keliru diprediksi sebagai positif. 

d. False Negative (FN): Disebut juga "Kesalahan Tipe II", yaitu jumlah data 

positif yang keliru diprediksi sebagai negatif. 

e. Berdasarkan nilai-nilai dari confusion matrix, beberapa metrik kuantitatif 

dapat dihitung untuk mengevaluasi performa model dari berbagai aspek: 
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1. Akurasi (Accuracy): Mengukur proporsi total prediksi yang benar (TP + TN) 

dari keseluruhan data.  

2. Presisi (Precision): Mengukur tingkat ketepatan dari prediksi positif yang 

dibuat oleh model (TP / (TP + FP)). Metrik ini menjawab pertanyaan: Dari 

semua yang diprediksi positif, berapa persen yang benar-benar positif?.  

3. Daya Ingat (Recall atau Sensitivitas): Mengukur kemampuan model untuk 

mengidentifikasi semua kasus positif yang ada (TP / (TP + FN)). Metrik ini 

menjawab pertanyaan: "Dari semua kasus yang sebenarnya positif, berapa 

persen yang berhasil terdeteksi?. 

4. Skor F1 (F1 Score): Rata-rata harmonik dari precision dan recall, yang 

memberikan skor tunggal yang menyeimbangkan kedua metrik tersebut. 

Sangat berguna pada kasus di mana distribusi kelas tidak seimbang.  
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2.3 Kerangka Pemikiran 

Kerangka pemikiran penelitian ini berawal dari masalah utama yaitu 

maraknya penyebaran gambar buatan AI yang sangat realistis, yang menimbulkan 

tantangan bagi masyarakat umum untuk memverifikasi keaslian konten visual. 

Kebutuhan akan alat deteksi yang cepat, akurat, dan mudah diakses menjadi sangat 

mendesak. Namun, terdapat kendala teknis yang signifikan: model deep learning 

yang mampu mendeteksi artefak digital yang halus biasanya membutuhkan sumber 

daya komputasi yang besar, sementara perangkat yang paling mudah diakses oleh 

masyarakat adalah smartphone dengan keterbatasan daya proses dan memori. 

Untuk menjawab tantangan tersebut, penelitian ini mengusulkan sebuah 

solusi yang terstruktur. Pendekatan yang dipilih adalah Deep Learning dengan 

arsitektur Convolutional Neural Network (CNN) karena kemampuannya yang 

terbukti dalam analisis citra. Guna mengatasi kendala perangkat keras, dipilih 

arsitektur model yang ringan dan efisien yaitu MobileNetV2. Untuk mempercepat 

proses pelatihan dan meningkatkan akurasi tanpa memerlukan dataset yang masif, 

diterapkan teknik Transfer Learning. 

Setelah model berhasil dilatih untuk dapat membedakan gambar asli dan 

buatan AI, langkah selanjutnya adalah optimisasi agar model dapat berjalan secara 

optimal di platform Android. Untuk itu, digunakanlah framework TensorFlow Lite 

(TFLite) yang akan mengonversi model menjadi format yang lebih ringkas dan 

cepat. Hasil akhir dari rangkaian proses ini adalah sebuah Aplikasi 

Android fungsional yang kinerjanya akan diukur melalui pengujian akurasi, 

kecepatan inferensi, dan usabilitas untuk membuktikan bahwa solusi yang 

diusulkan efektif dan efisien. 
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Gambar 2. 3 Kerangka Pemikiran. 
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BAB III 

METODOLOGI PENELITIAN 

3.1 Jenis Penelitian 

Penelitian ini menggunakan pendekatan eksperimental. Penelitian ini 

berfokus pada perancangan, pembangunan, dan pengujian eksperimental sebuah 

sistem deteksi gambar buatan AI untuk mengukur performanya secara objektif. 

3.2 Objek Penelitian 

Objek dari penelitian ini adalah: 

1. Model Deep Learning: Model klasifikasi biner yang dikembangkan 

menggunakan arsitektur MobileNetV2 dengan teknik transfer learning untuk 

dapat membedakan antara gambar asli (nyata) dan gambar buatan AI. 

2. Aplikasi Android: Perangkat lunak yang dikembangkan sebagai platform 

untuk mengimplementasikan model deteksi, sehingga dapat digunakan oleh 

pengguna secara praktis pada perangkat smartphone. 
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3.3 Alat dan Bahan Penelitian 

3.3.1 Spesifikasi Kebutuhan Hardware 

Perangkat keras (hardware) yang digunakan dalam pembuatan sistem aplikasi 

deteksi gambar buatan AI adalah : 

Tabel 3. 1 Spesifikasi Kebutuhan Hardware 

No. Perangkat Spesfikasi Fungsi 

1 Laptop 

Lenovo Ideapad Gaming 

3 (Intel Core i5, 16 GB 

RAM) 

Pengembangan kode, 

pelatihan model, dan 

kompilasi aplikasi. 

2 Cloud GPU Google Colaboratory 

Pelatihan model 

deep learning yang 

membutuhkan 

akselerasi GPU. 

3 Smartphone 

POCO F6 (Snapdragon 

8s Gen 3, 12 GB RAM) 

Pengujian 

fungsionalitas dan 

performa aplikasi 

Android. 
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3.3.2 Spesifikasi Kebutuhan Software dan Data 

Perangkat lunak (software) yang digunakan dalam pembuatan sistem aplikasi 

deteksi gambar buatan AI adalah : 

Tabel 3. 2 Spesifikasi Kebutuhan Software dan Data 

NO Komponen Nama Fungsi 

1 Platform Pelatihan Google Colab 

Lingkungan 

interaktif untuk 

menulis dan 

mengeksekusi 

kode Python 

2 Framework AI 

TensorFlow, TensorFlow 

Lite, Keras 

 

Untuk 

membangun, 

melatih, 

mengoptimalkan, 

dan menjalankan 

model. 

3 Model Arsitektur 

MobileNetV2 (pretrained 

on ImageNet) 

Arsitektur Model 

yang digunakan 

 

4 Bahasa Pemrograman Python 

Python untuk 

skrip pelatihan 

AI,  
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5 Dataset 

140k Real and Fake Faces, 

AI, Human Art 

Classification, dan 196 foto 

hasil dari kamera ponsel 

Sebagai data 

latih dan validasi 

untuk model 

deteksi gambar. 
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3.4 Alur Penelitian 

3.4.1 Pengumpulan Data 

Populasi dalam penelitian ini terdiri dari citra gambar Real dan Fake. Data 

penelitian diperoleh melalui dua sumber, yaitu data primer dan data sekunder. 

Data primer dikumpulkan secara langsung oleh peneliti melalui proses pengambilan 

dan pembuatan citra secara mandiri, baik berupa gambar yang dihasilkan oleh 

model AI maupun gambar asli dari sumber terbuka. 

Sementara itu, data sekunder diperoleh dari situs Kaggle, yang merupakan 

salah satu platform penyedia dataset terbuka terbesar yang banyak digunakan oleh 

peneliti dan praktisi untuk mengakses berbagai jenis data, termasuk citra gambar 

yang dihasilkan oleh AI (AI-generated images) serta gambar non-AI (original 

images). 

Sampel penelitian terdiri atas 2.000 gambar Fake dan 2.000 gambar Real yang 

diambil dari kombinasi dataset primer dan sekunder tersebut. Pemilihan dataset 

dilakukan dengan mempertimbangkan aspek variasi jenis gambar, resolusi, dan 

kategori, sehingga sampel yang digunakan dapat mewakili populasi secara 

representatif dan mendukung proses pelatihan model deteksi secara optimal. Tahap 

ini berfokus pada pengumpulan dan persiapan seluruh aset yang dibutuhkan untuk 

pembangunan model dan aplikasi. Aset utama yang dikumpulkan adalah sebagai 

berikut: 
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1. Dataset Publik dari Kaggle : 

a. 140k Real and Fake Faces: Sebagai fondasi utama pelatihan, digunakan 

dataset "140k Real and Fake Faces" yang bersumber dari platform open 

source Kaggle. Dataset ini berisi 70.000 gambar wajah asli dan 70.000 

gambar wajah buatan yang dihasilkan oleh model Generative Adversarial 

Networks (GAN), khususnya arsitektur StyleGAN. Penggunaan dataset 

ini bertujuan untuk melatih model secara fundamental dalam mengenali 

artefak digital dan pola khas yang membedakan citra buatan AI dari citra 

asli.  

 

 

 

Gambar 3. 1 Dataset yang digunakan dari sumber Open Source (Kaggle) 
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b. AI and Human Art Classification: Untuk memperluas kemampuan model 

agar tidak hanya terbatas pada deteksi wajah fotorealistis, penelitian ini 

juga memanfaatkan dataset "AI and Human Art Classification". Dataset 

ini menambahkan variasi data berupa karya seni yang dibuat oleh 

manusia dan yang dihasilkan oleh AI, sehingga melatih model untuk 

mengenali pola generatif dalam konteks yang lebih luas.  

 

 

Gambar 3. 2 Dataset yang digunakan dari sumber Open Source (Kaggle) 
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2. Dataset Orisinal Foto Asli dari Kamera Ponsel: 

Untuk menambah koleksi gambar asli dan menjamin model berfungsi secara 

optimal pada foto dari dunia nyata, gambar ini difoto langsung menggunakan 

kamera ponsel. Foto-foto tersebut diambil dalam berbagai keadaan pencahayaan 

dan beragam latar belakang. Penambahan data ini penting untuk meningkatkan 

representasi gambar "REAL" yang otentik dan tidak hanya bergantung pada 

gambar yang tersedia secara online. 

 

 

 

Gambar 3. 3 Dataset Foto Real yang diambil dari kamera Smartphone 
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Dataset yang digunakan merupakan gabungan dari beberapa sumber untuk 

memastikan keragaman data . Total sampel penelitian terdiri atas 4.000 gambar 

Fake (buatan AI) dan 4.000 gambar Real (asli). Sumber dataset meliputi: 

Tabel 3. 3 Jumlah Pembagian Dataset 

Sumber Dataset Kelas Gambar Jumlah Sampel 

Kaggle 140k Real and Fake 

Faces 
FAKE 1000 

Kaggle 140k Real and Fake 

Faces 
REAL 804 

Kaggle AI and Human Art 

Classification 
FAKE 1000 

Kaggle AI and Human Art 

Classification 
REAL 1000 

Foto Orisinal (Kamera HP) REAL 196 

TOTAL AKHIR 2000 FAKE & 2000 REAL 4.000 
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3.4.2 Metode Analisis Data 

Untuk memberikan gambaran yang jelas, penelitian ini akan mengikuti alur 

metodologi yang sistematis. Tahapan ini dimulai dari studi literatur, pengumpulan 

dataset, pra-pemrosesan data, perancangan dan pelatihan model, konversi model ke 

TensorFlow Lite, hingga implementasi dan pengujian pada aplikasi Android. 

Langkah – Langkah Penelitian : 

Gambar 3. 4 Flowchart Penelitian 
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3.5  Pra–Pemrosesan Data 

Analisis data dalam penelitian ini dilakukan menggunakan Google Colab 

sebagai platform komputasi utama dengan implementasi dalam bahasa 

pemrograman Python. Proses ini memanfaatkan beberapa pustaka (library) kunci: 

TensorFlow digunakan untuk membangun arsitektur model Convolutional Neural 

Network (CNN), dengan Keras sebagai high-level API untuk menyederhanakan 

proses pemodelan. Untuk manipulasi data numerik dan visualisasi hasil, digunakan 

pustaka NumPy dan Matplotlib. 

3.5.1 Pra-pemrosesan dan Pemisahan Data (Split Data) 

Sebelum memasuki tahap pelatihan, seluruh aset citra digital harus melewati 

fase standardisasi data. Proses ini meliputi penyesuaian dimensi spasial (resizing) 

citra menjadi format baku 224x224 piksel agar kompatibel dengan input 

layer arsitektur MobileNetV2. Selanjutnya, dilakukan normalisasi intensitas piksel 

ke dalam rentang skala [0, 1] guna mempercepat konvergensi model. Dataset yang 

telah terstandarisasi kemudian didistribusikan ke dalam tiga partisi terpisah, yakni 

data latih, validasi, dan uji, untuk menjamin objektivitas evaluasi. 

1. Data Latih (80%): Digunakan untuk melatih model. 

2. Data Validasi (10%): Digunakan untuk memantau kinerja model pada 

setiap epoch dan menghindari overfitting. 

3. Data Uji (10%): Digunakan untuk mengevaluasi kinerja akhir model pada 

data yang belum pernah dilihat sebelumnya. 
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Gambar 3. 5 Implementasi Kode untuk Pembagian Dataset (Split Folders) Menjadi 

Data Latih, Validasi, dan Uji. 
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3.5.2 Augmentasi Data 

Untuk memperkaya variasi data latih, mencegah overfitting, dan membuat 

model lebih tangguh (robust), diterapkan teknik augmentasi data . Teknik ini 

dilakukan hanya pada 80% data latih. Menggunakan ImageDataGenerator dari 

TensorFlow, gambar-gambar pelatihan akan dimodifikasi secara acak dengan 

berbagai transformasi , meliputi: 

1. rotation_range (Rotasi gambar) 

2. width_shift_range dan height_shift_range (Pergeseran horizontal & 

vertikal) 

3. shear_range (Efek miring/geser) 

4. zoom_range (Perbesaran gambar) 

5. horizontal_flip (Membalik gambar secara horizontal) 

 

Data validasi dan data uji tidak diaugmentasi, hanya dinormalisasi, agar 

evaluasi model tetap objektif. 

 

 

 

 



42 
 

 
 

 

 

 

 

 

 

Gambar 3. 6 Implementasi Kode Augmentasi Data Menggunakan ImageDataGenerator. 
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3.5 Perancangan Arsitektur dan Pelatihan Model 

Model yang dikembangkan menggunakan pendekatan transfer learning 

dengan arsitektur sebagai berikut: 

 

 

 

 

1. Base Model: Menggunakan model MobileNetV2 dengan bobot yang telah 

dilatih pada dataset ImageNet . Lapisan konvolusional dari model ini 

dibekukan (frozen) agar tidak berubah saat pelatihan awal. 

 

Gambar 3. 7 Rancangan Arsitektur Model Transfer Learning Menggunakan MobileNetV2. 
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2. Head Model: Di atas base model, ditambahkan lapisan-lapisan kustom, 

yaitu: GlobalAveragePooling2D (mereduksi dimensi), Dropout(0.5) 

(mencegah overfitting), dan Dense(2, activation='softmax') sebagai 

lapisan output untuk klasifikasi dua kelas (Real dan Fake) . 

 

3. Proses Pelatihan (Fine-Tuning): Pelatihan dilakukan dengan strategi 

fine-tuning . Setelah beberapa epoch awal, beberapa lapisan teratas dari 

base model MobileNetV2 "dicairkan" (unfrozen) dan dilatih kembali 

bersama dengan head model menggunakan learning rate yang sangat 

kecil (1e-5) . Hal ini bertujuan untuk menyesuaikan fitur-fitur yang telah 

dipelajari agar lebih relevan dengan tugas deteksi gambar AI.  

 

 

Gambar 3. 8 Implementasi Kode Penambahan Head Model Kustom 

(GlobalAveragePooling, Dense, Dropout). 

Gambar 3. 9 Implementasi Kode Penggabungan Model dan Kompilasi dengan Learning Rate 

Rendah. 
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3.7 Konversi Model ke TensorFlow Lite (TFLite) 

Setelah model dilatih dan dievaluasi (menggunakan Classification Report dan 

Confusion Matrix ), model yang disimpan (biasanya dalam format .h5 atau 

SavedModel) harus dikonversi ke format yang ringan agar dapat berjalan di aplikasi 

Android . Proses ini menggunakan TensorFlow Lite Converter . Konversi ini akan 

mengubah arsitektur dan bobot model menjadi file berekstensi .tflite . Tujuannya 

adalah mengoptimalkan model untuk inferensi on-device, mengurangi latensi, serta 

memperkecil ukuran file aplikasi secara signifikan. 

 

 

 

Gambar 3. 10  Implementasi Kode Konversi Model Keras (.h5) Menjadi TensorFlow Lite (.tflite). 
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BAB IV 

HASIL DAN PEMBAHASAN 

 

4.1 Antarmuka Perangkat Lunak 

Antarmuka perangkat lunak berfokus pada penciptaan alur pengguna (user 

flow) yang logis, intuitif, dan efisien. Alur ini memandu pengguna mulai dari 

pengenalan aplikasi hingga mendapatkan hasil deteksi dan mengelola akun mereka. 

 

4.1.1 Alur Logis Aplikasi 

Aplikasi yang dirancang diberi nama Fakelyze, Alur logis aplikasi "Fakelyze" 

dirancang untuk menangani orientasi pengguna baru, autentikasi, fungsi deteksi 

inti, dan manajemen akun (termasuk model freemium). Alur ini dapat dijabarkan 

sebagai berikut: 

 

1. Onboarding (Orientasi Pengguna) 

Halaman onboarding adalah layar pertama yang dilihat pengguna saat 

membuka aplikasi untuk pertama kalinya. Halaman ini berfungsi untuk 

memberikan pengenalan singkat mengenai fungsi utama dan manfaat aplikasi, 

yaitu sebagai alat bantu untuk mendeteksi keaslian gambar. Desainnya dibuat 

minimalis dengan ilustrasi yang relevan, judul yang jelas, dan deskripsi singkat. 

Terdapat satu tombol aksi utama (call-to-action) yang akan mengarahkan 

pengguna ke halaman pendaftaran atau masuk. 
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2. Authentikasi Pengguna 

Halaman ini menyediakan fungsionalitas autentikasi bagi pengguna. 

1. Halaman Login: Pengguna yang sudah memiliki akun dapat masuk dengan 

memasukkan email dan kata sandi. Terdapat juga opsi "Lupa Kata Sandi" 

untuk pemulihan akun. 

2. Halaman Register: Pengguna baru dapat membuat akun dengan mengisi 

beberapa data dasar seperti nama, email, dan kata sandi. 

Desain kedua halaman ini dibuat standar dan mudah dikenali untuk mengurangi 

kebingungan pengguna. 

Gambar 4. 1 Tampilan Halaman Onboarding Aplikasi Fakelyze. 
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3. Halaman Utama (Menu Navigasi Inti) 

Setelah berhasil masuk, pengguna akan diarahkan ke Halaman Utama. 

Halaman ini merupakan pusat dari seluruh aktivitas. Desainnya terpusat pada 

dua tombol aksi utama yang menjadi fungsi inti aplikasi: 

1. Tombol "Gunakan Kamera": Membuka antarmuka kamera perangkat untuk 

mengambil gambar baru yang akan langsung dianalisis. 

2. Tombol "Pilih dari Galeri": Membuka galeri penyimpanan perangkat agar 

pengguna dapat memilih gambar yang sudah ada untuk dianalisis. 

Desain yang sederhana ini bertujuan agar pengguna dapat langsung memahami 

dan menggunakan fitur utama tanpa hambatan. 

Gambar 4.  2 Tampilan Halaman Login dan Register untuk 

Autentikasi Pengguna. 
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4. Alur Proses Deteksi dan Hasil Deteksi 

Dari tab "Galeri" di Halaman Utama, pengguna dapat menekan tombol ikon 

galeri untuk memilih gambar dari penyimpanan perangkat. Setelah gambar 

dipilih, aplikasi akan memproses gambar tersebut menggunakan model 

MobileNetV2 yang telah diimplementasikan. Aplikasi kemudian menampilkan 

"Hasil Deteksi". 

Gambar 4.  3 Tampilan Halaman Utama (Home) dengan Opsi Input 

Kamera dan Galeri. 
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Gambar 4.  4 Tampilan Halaman Hasil Deteksi untuk Kategori Gambar 

Asli dan Gambar Buatan AI. 
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5. Halaman Riwayat ( History ) 

Semua hasil pemindaian akan disimpan di Halaman Riwayat.  

 

  

Gambar 4.  5 Tampilan Halaman Riwayat (History) 

Penyimpanan Hasil Deteksi. 
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6. Halaman Profile dan Manajemen Akun 

Halaman Profil berfungsi sebagai pusat manajemen akun pengguna. 

Pengguna dapat melihat "Activity Stats" (jumlah pindaian, deteksi AI, 

dll.). 

Gambar 4.  6 Tampilan Halaman Profil 

dan Statistik Aktivitas Pengguna. 



53 
 

 
 

4.2 Hasil Penelitian 

Pada sub-bab ini, disajikan seluruh data kuantitatif yang diperoleh dari hasil 

pengujian model AI dan pengujian fungsional aplikasi. Data ini menjadi dasar untuk 

analisis dan pembahasan pada sub-bab berikutnya. 

4.2.1 Hasil Evaluasi Kinerja Model AI 

Setelah model dilatih menggunakan data latih (80%) dan divalidasi (10%) 

seperti yang dijelaskan pada BAB III, model diuji menggunakan 10% data uji (test 

set) yang belum pernah dilihat sebelumnya. Data uji ini terdiri dari 800 gambar (400 

gambar FAKE dan 400 gambar REAL). Hasil performa model disajikan dalam 

Grafik Matrix Evaluasi Model  (Accuracy dan Loss), Classification Report, dan 

Confusion Matrix. 

1. Grafik Matrix Evaluasi Model  (Accuracy dan Loss) 

visualisasi proses pelatihan dilakukan selama 16 epoch. Grafik di sisi kiri 

menunjukkan pergerakan Akurasi (Accuracy), sedangkan grafik di sisi 

kanan menunjukkan pergerakan Nilai Kerugian (Loss). 

 

 

 

Gambar 4.  7 Grafik Pergerakan Akurasi dan Loss Selama 16 Epoch. 
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Berdasarkan Gambar 4.7 di atas, visualisasi proses pelatihan dilakukan 

selama 16 epoch. Grafik di sisi kiri menunjukkan pergerakan Akurasi (Accuracy), 

sedangkan grafik di sisi kanan menunjukkan pergerakan Nilai Kerugian (Loss). 

Garis berwarna biru merepresentasikan data latih (Training), sedangkan garis 

berwarna oranye merepresentasikan data validasi (Validation). Dari grafik tersebut, 

dapat dianalisis beberapa poin penting: 

a. Peningkatan Akurasi Garis akurasi pelatihan (biru) menunjukkan tren 

kenaikan yang konsisten dari sekitar 71% pada awal pelatihan hingga 

mencapai angka di atas 91% pada epoch akhir. Sementara itu, akurasi 

validasi (oranye) meningkat tajam pada 3 epoch pertama dan kemudian stabil  

di kisaran angka 87-88%. Stabilitas garis validasi ini menandakan bahwa 

model mampu menggeneralisasi data baru dengan cukup baik dan tidak hanya 

menghafal data latih. 

b. Penurunan Loss  Grafik Loss menunjukkan tren penurunan yang 

signifikan. Training Loss (biru) turun drastis dari 0.60 mendekati 0.24, yang 

berarti tingkat kesalahan model semakin kecil seiring berjalannya waktu 

pelatihan. Validation Loss (oranye) juga mengalami penurunan hingga titik 

terendah di sekitar epoch ke-7 sebelum akhirnya stabil di kisaran 0.35. 

c. Indikasi Kualitas Model Celah (gap) antara 

garis training dan validation tidak terlalu lebar, dan garis validasi tidak 

mengalami penurunan drastis di akhir pelatihan. Hal ini mengindikasikan 

bahwa model berada dalam kondisi bagus, di mana model telah belajar pola 

dengan baik tanpa mengalami overfitting yang parah (kondisi di mana akurasi 

latihan tinggi tetapi akurasi validasi anjlok). 
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2. Classification Report Laporan klasifikasi merangkum performa model 

dalam mengenali setiap kelas. Model mencapai akurasi keseluruhan 

sebesar 88% pada data uji. 

 

 

3. Confusion Matrix memvisualisasikan performa model secara lebih rinci. 

 

 

Gambar 4.  8 Classification Report (Precision, Recall, F1-score). 

Gambar 4.  9 Visualisasi Confusion Matrix Hasil Prediksi Model 

pada Data Uji 
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Berdasarkan matriks tersebut, diperoleh hasil sebagai berikut: 

1. True Positive (FAKE): Model dengan benar mengidentifikasi 91% gambar 

FAKE sebagai "FAKE". 

2. False Negative (FAKE): Model salah mengidentifikasi 9% gambar FAKE 

sebagai "REAL". 

3. True Negative (REAL): Model dengan benar mengidentifikasi 85% 

gambar REAL sebagai "REAL". 

4. False Positive (REAL): Model salah mengidentifikasi 15% gambar REAL 

sebagai "FAKE". 

4.2.2 Hasil Analisis Nilai Ambang Batas (Threshold Analysis) 

Selain mengukur akurasi secara umum, penelitian ini juga melakukan analisis 

terhadap confidence threshold (ambang batas kepercayaan) untuk menentukan 

batas probabilitas yang paling optimal dalam mengklasifikasikan gambar sebagai 

"Real" atau "Fake". 

Secara default, model klasifikasi menggunakan threshold 0.5 (50%), di mana 

jika probabilitas prediksi 0.5 – 0.6 maka akan dikategorikan ke kelas 

tersebut. Namun, dalam konteks keamanan digital, terkadang diperlukan tingkat 

kepercayaan yang lebih tinggi untuk meminimalkan kesalahan deteksi (False 

Positive). 

Pentingnya analisis ini adalah untuk memastikan bahwa model tidak hanya 

menebak secara acak, melainkan memiliki tingkat keyakinan (confidence score) 

yang tinggi pada sebagian besar prediksi yang benar. 
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Analisis terhadap data uji menunjukkan pola distribusi keyakinan model 

sebagai berikut: 

Tabel 4. 1 Distribusi Rata-Rata Skor Keyakinan (Confidence Score) 

Kelas Prediksi 

Rata – rata 

Confidence 

Score 

Interpretasi 

Real (Asli) 0.9 

Gambar ini sangat mungkin asli/nyata 

 

Real (Asli) 0.7 

Gambar ini kemungkinan besar 

asli/nyata 

 

Fake (Buatan AI) 0.9 

Gambar ini sangat mungkin dihasilkan 

oleh AI 

 

Fake (Buatan AI) 0.7 

Gambar ini kemungkinan besar 

dihasilkan oleh AI 
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Berdasarkan tabel di atas, rata-rata skor keyakinan model berada jauh di atas 

ambang batas 0.5. Hal ini mengindikasikan bahwa fitur yang dipelajari oleh 

MobileNetV2 cukup distingtif (dapat membedakan dengan jelas) antara citra asli 

dan buatan StyleGAN. 

Namun, terdapat sejumlah kecil sampel yang memiliki nilai probabilitas di 

area ambiguitas (rentang 0.50 - 0.60). Pada kasus-kasus inilah biasanya terjadi 

kesalahan klasifikasi (False Positive atau False Negative), yang umumnya 

disebabkan oleh kualitas gambar yang rendah atau noise yang menyerupai artefak 

GAN. 

Dengan tetap mempertahankan threshold pada angka 0.5, model berhasil 

menyeimbangkan nilai Precision dan Recall (seperti terlihat pada Tabel 4.1 

Classification Report), sehingga tidak terlalu agresif dalam memblokir gambar asli, 

namun tetap efektif menyaring gambar buatan AI. 

Berdasarkan pengujian langsung menggunakan kamera ponsel terhadap objek 

nyata, ditemukan bahwa model tidak selalu memberikan keputusan dengan 

keyakinan penuh (di atas 80% atau 90%). Terdapat sejumlah kasus di mana model 

memberikan prediksi dengan probabilitas yang berada di dekat ambang batas 

keputusan 50%. 



59 
 

 
 

Hal ini terekam jelas pada hasil pengujian berikut: 

 

Gambar 4.  10 Hasil Deteksi Objek Asli dengan Variasi Skor Keyakinan (78%, 67%, 

58%). 

Pengujian pada Gambar 4. 10 memperlihatkan kemampuan aplikasi dalam 

mengenali citra asli (True Negative). Meskipun klasifikasi label REAL/ASLI sudah 

tepat, terdapat gradasi skor keyakinan. Objek dengan fitur distingtif 

(seperti pod hitam) dikenali dengan skor 78%, sedangkan objek dengan warna 

dominan putih dan minim tekstur (seperti kemasan lotion) hanya mencapai 

skor 58%. Skor 58% ini berada sangat dekat dengan batas ambiguitas, 

menunjukkan bahwa pencahayaan dan latar belakang polos, dan tingkat ketajaman 

gambar dapat menurunkan performa deteksi model. 
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Gambar 4.  11 Tantangan Deteksi: Kesalahan Klasifikasi (False Positive) pada Objek 

Nyata. 

Tantangan implementasi on-device terlihat pada Gambar 4.11, di mana terjadi 

kesalahan klasifikasi (False Positive). Beberapa objek fisik nyata (pena, botol 

serum, dan vape) terdeteksi sebagai AI GENERATED dengan tingkat keyakinan 

antara 63% hingga 72%. Kesalahan ini dianalisis terjadi akibat karakteristik 

permukaan objek yang glossy (mengkilap) dan pencahayaan lampu ruangan yang 

menciptakan efek halus menyerupai karakteristik dari dataset citra sintesis GAN 

(Generative adversial Network). Hal ini menegaskan bahwa faktor lingkungan 

pengambilan gambar sangat mempengaruhi akurasi inferensi model pada 

penggunaan nyata. 
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4.2.3 Hasil Kinerja Implementasi On-Device 

Pengujian ini mengukur efisiensi model setelah dikonversi ke format .tflite 

dan diimplementasikan pada perangkat Android (POCO F6). Pengujian berfokus 

pada dua metrik utama: ukuran model dan kecepatan inferensi. 

1. Ukuran Model Final Setelah proses pelatihan dan konversi menggunakan 

TensorFlow Lite Converter seperti yang dijelaskan di BAB III, model 

final berhasil dioptimalkan. Ukuran file Mobilenetv2_Fix.tflite yang 

diintegrasikan ke dalam aplikasi adalah 9.07 MB. 

 

 

 

 

 

Gambar 4.  12 Rincian Properti File Model TensorFlow Lite (.tflite) 

Hasil Konversi. 
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2. Kecepatan Inferensi (Performa Perangkat) Pengujian waktu inferensi on-

device menunjukkan performa yang sangat cepat. Untuk memproses satu 

gambar, total waktu yang dibutuhkan adalah 46 milidetik (ms). Waktu ini 

terbagi menjadi 28ms untuk Preprocessing (menyiapkan gambar) dan 

17ms untuk Inferensi murni (waktu yang dibutuhkan model AI untuk 

menganalisis). 

 

 

Gambar 4.  13 Hasil Log Pengujian Kecepatan Inferensi (Timing) pada 

Perangkat Android. 
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4.2.4 Hasil Pengujian Fungsional (Black Box Testing) 

Pengujian fungsional dilakukan untuk memvalidasi bahwa semua fitur 

perangkat lunak berjalan sesuai dengan skenario pengujian. Seluruh skenario 

pengujian yang dijalankan memberikan hasil "Berhasil" tanpa ditemukan bug 

fungsional. 

 

 

 

No. Skenario Uji Hasil yang Diharapkan 
Hasil 

Pengujian 

1. Navigasi Onboarding 

Pengguna dapat melihat semua 

layar dan diarahkan ke halaman 

Login/Register. 

Berhasil 

2. Registrasi Akun Baru 

(Sukses) 

Akun berhasil dibuat, aplikasi, 

mengarahkan pengguna ke 

halaman Utama. 

Berhasil 

3. Login Pengguna 

(Sukses) 

Pengguna berhasil login dan 

diarahkan ke halaman Utama 

(Home) aplikasi. 

Berhasil 

4. Login Pengguna (Gagal 

- Data Salah) 

Aplikasi menampilkan pesan 

kesalahan yang jelas dan tetap 

berada di halaman Login. 

Berhasil 

Tabel 4. 2 Hasil Pengujian Onboarding & Autentikasi 

No. Skenario Uji Hasil yang Diharapkan 
Hasil 

Pengujian 

1. Deteksi dari Galeri 

(Sukses) 

Aplikasi berhasil memproses 

dan menampilkan halaman Hasil 

Deteksi. 

Berhasil 

2. Deteksi dari Kamera 

(Sukses) 

Aplikasi berhasil memproses 

dan menampilkan halaman Hasil 

Deteksi. 

Berhasil 

3. Penolakan Izin Akses 

Aplikasi menampilkan pesan 

informatif, dan tidak terjadi 

error. 

Berhasil 

4. Input Format File Tidak 

Valid 

Aplikasi menampilkan pesan 

kesalahan, "Format file tidak 

didukung". 

Berhasil 

Tabel 4. 3 Hasil Pengujian Deteksi Gambar 
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Tabel 4. 4 Hasil Pengujian Hasil dan Riwayat 

 

Tabel 4. 5 Hasil Pengujian Profile 

 

 

No. Skenario Uji Hasil yang Diharapkan 
Hasil 

Pengujian 

1. Tampilan Hasil 

Halaman hasil menampilkan 

label, skor, dan penjelasan teks 

analisis Al secara detail. 

Berhasil 

2. Melihat Riwayat (State 

Kosong) 

Halaman menampilkan pesan 

"Tidak ada riwayat deteksi" 
Berhasil 

No. Skenario Uji Hasil yang Diharapkan 
Hasil 

Pengujian 

1. 
Tampilan Profil Halaman menampilkan status Berhasil 

2. Deteksi dari Kamera 

(Sukses) 

Aplikasi berhasil memproses 

dan menampilkan halaman Hasil 

Deteksi. 

Berhasil 
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4.2.5 Hasil Pengujian User Acceptance Testing (UAT) 

Pengujian UAT dilakukan untuk mengukur tingkat kemudahan penggunaan 

aplikasi dari perspektif pengguna. Metode yang digunakan adalah User Acceptance 

Testing (UAT) Pengujian ini difokuskan pada aspek kemudahan penggunaan, 

tampilan UI, UX, serta kepuasan pengguna secara keseluruhan dalam menggunakan 

aplikasi. Yang diujikan kepada (25) responden. Setelah semua kuesioner didapatkan 

maka selanjutnya dilakukan penghitungan dengan menggunakan skala likert 

dimana data yang didapatkan dianalisis dengan menghitung rata-rata jawaban 

berdasarkan skoring. 

1. Bobot Jawaban 

Pada setiap kategori jawaban memiliki nilai bobot yang berbeda, yang 

digunakan sebagai dasar dalam proses perhitungan hasil evaluasi pengguna 

terhadap aplikasi. 

Tabel 4. 6 Bobot Jawaban 

Kategori Jawaban Skor 

Sangat Setuju (SS) 5 

Setuju (S) 4 

Netral (N) 3 

Tidak Setuju (TS) 2 

Sangat Tidak Setuju (STS) 1 
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2. Statistik Hasil Jawaban Kuesioner 

Tabel berikut menyajikan rekapitulasi data respons dari kuesioner yang telah 

didistribusikan. Distribusi jawaban responden diklasifikasikan berdasarkan 

lima skala pengukuran yang diterapkan dalam penelitian ini, dengan rentang 

mulai dari Sangat Setuju hingga Sangat Tidak Setuju. 

Tabel 4. 7 Hasil Jawaban Kuesioner 

No. PERTANYAAN 

JAWABAN 

TOTAL 

SS S N TS STS 

1. 

Tampilan antarmuka 

aplikasi Pendeteksi 

Gambar 

Buatan AI menarik? 

5 17 3 0 0 25 

2. 

Desain tombol dan menu 

terlihat jelas serta mudah 

dipahami 

8 14 3 0 0 25 

3. 

Komposisi warna, teks, 

dan elemen visual dalam 

aplikasi terlihat cocok 

dan nyaman dilihat. 

8 15 2 0 0 25 

4. 

Aplikasi menampilkan 

tata letak yang rapi dan 

tidak membingungkan. 

7 15 3 0 0 25 
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5. 

Perpindahan antar 

halaman dalam aplikasi 

berjalan dan responsif. 

4 15 6 0 0 25 

6. 

Setiap tombol lokasi 

(Seperti Home, History, 

Profile sesuai) 

6 17 2 0 0 25 

7. 

Waktu loading aplikasi 

cukup cepat dan tidak 

mengganggu pengalaman 

pengguna. 

9 11 5 0 0 25 

8. 

Halaman "Home" 

memiliki tab "Kamera" 

dan "Galeri". 

8 13 4 0 0 25 

9. 

Instruksi atau petunjuk 

interaksi dalam aplikasi 

mudah dipahami. 

8 14 3 0 0 25 

10. 

Aplikasi terlihat dapat 

menscan dan 

membedakan Gambar 

Asli atau Gambar buatan 

AI 

9 13 3 0 0 25 

11. 
Seluruh fitur utama dalam 

aplikasi terlihat berfungsi 

7 15 2 1 0 25 
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sesuai dengan tujuan. 

 

12. 

Informasi yang 

ditampilkan melalui 

visual dan narasi mudah 

dipahami. 

6 19 0 0 0 25 

13. 

Aplikasi ini dapat 

menjadi sarana 

perlindungan digital yang 

efektif bagi masyarakat 

agar terhindar dari hoax 

visual. 

7 12 6 0 0 25 

14. 

Saya merasa puas 

dengan kinerja dan fitur 

yang ditawarkan oleh 

aplikasi Fakelyze. 

3 16 6 0 0 25 

15. 

Aplikasi berhasil 

membantu saya 

membedakan antara 

gambar asli dan gambar 

buatan AI. 

9 14 2 0 0 25 

16. 

Saya tertarik untuk 

mengetahui lebih lanjut 

tentang teknologi deteksi 

9 11 5 0 0 25 
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gambar AI setelah 

menggunakan Aplikasi 

ini. 

17. 

Saya bisa 

merekomendasikan 

aplikasi ini kepada teman 

atau keluarga yang ingin 

terlindungi dari hoax 

visual. 

7 15 3 0 0 25 

18. 

Waktu yang dibutuhkan 

aplikasi untuk memproses 

dan mendeteksi gambar 

dirasa cukup cepat. 

6 14 5 0 0 25 

19. 

Aplikasi ini perlu 

dikembangkan lebih 

lanjut agar semakin 

menarik dan informatif 

10 12 3 0 0 25 

20. 

Saya tertarik 

menggunakan aplikasi 

jika dikembangkan 

dengan fitur tambahan 

baru. 

10 13 2 0 0 25 
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3. Jumlah Respon Setiap Kategori 

Tabel di bawah ini memperlihatkan distribusi jumlah pilihan responden 

untuk setiap kategori penilaian, yang mencakup rentang dari Sangat Setuju 

sampai dengan Sangat Tidak Setuju. 

Tabel 4. 8 Jumlah Respon Kategori 

Kategori Jawaban Frekuensi 

Sangat Setuju (SS) 146 

Setuju (S) 285 

Netral (N) 68 

Tidak Setuju (TS) 1 

Sangat Tidak Setuju (STS) 0 

 

4. Skor Total 

Sebelum mengukur tingkat penerimaan pengguna, dilakukan kalkulasi skor 

total terlebih dahulu. Nilai ini didapat dengan cara menjumlahkan hasil 

perkalian antara frekuensi kategori jawaban dan bobot skor yang telah 

ditentukan. 

Rumus perhitungan : 

Total Skor = (𝑓1 * 5) + (𝑓2 * 4) + (𝑓3 * 3) + (𝑓4 * 2) + (𝑓5 * 1) 

Substitusi Nilai : 

Total Skor = (146 * 5) + (285 * 4) + (68 * 3) + (1 * 2) + (0 * 1) 

 = 730 + 1.140 + 204 + 2 + 0 

 = 2.076 
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Setelah dilakukan substitusi nilai berdasarkan hasil kuesioner, diperoleh total skor 

sebesar 2.076. 

 

5. Hitung Nilai Rata-rata Skor 

Untuk mengetahui tingkat persepsi pengguna terhadap aplikasi, dilakukan 

perhitungan skor rata-rata. Angka ini merepresentasikan kecenderungan penilaian 

responden dan akan diklasifikasikan ke dalam kategori jawaban yang tersedia, 

mulai dari Sangat Setuju hingga kategori lainnya. 

Rumus Rata – rata : 

𝑅𝑎𝑡𝑎 − 𝑟𝑎𝑡𝑎 =  (
𝑇𝑜𝑡𝑎𝑙 𝑆𝑘𝑜𝑟

𝐽𝑢𝑚𝑙𝑎ℎ 𝑇𝑜𝑡𝑎𝑙 𝑅𝑒𝑠𝑝𝑜𝑛
) 

  =  (
2.076

500
) = 4,15 

Berdasarkan hasil perhitungan tersebut, diperoleh nilai rata-rata nya adalah 4,152 

 

6. Interval Penilaian 

Untuk mengkorvensi nilai interval Skala Likert ke dalam bentuk persentase, 

menggunakan rumus. 

𝑃𝑒𝑟𝑠𝑒𝑛𝑡𝑎𝑠𝑒 =  (
𝑁𝑖𝑙𝑎𝑖 𝑆𝑘𝑜𝑟

𝑆𝑘𝑜𝑟 𝑀𝑎𝑘𝑠𝑖𝑚𝑢𝑚
) = ∗ 100% 

  

Diketahui :  

Skor Maksimum = 5  

Skor Minimum = 1  

Interval = 0.80 
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Nilai interval pada dibawah menunjukkan kesimpulan persentase dari setiap soal 

pada Kuesioner. 

Tabel 4. 9 Nilai Interval 

Rentang Skor Kategori Interpretasi Persentase (%) 

1.00 – 1.80 Sangat Tidak Setuju 20% ke bawah 

1.81 – 2.60 Tidak Setuju 21% – 40% 

2.61 – 3.40 Netral 41% – 60% 

3.41 – 4.20 Setuju 61% – 80% 

4.21 – 5.00 Sangat Setuju 81% – 100% 

 

Hasil perhitungan menunjukkan nilai rata-rata sebesar 4,15. Nilai ini berada pada 

interval 3,41 – 4,20 (61% – 80%), yang menempatkannya dalam kategori Setuju. 

Hal ini mengindikasikan bahwa mayoritas responden memberikan respons yang 

sangat positif terhadap aspek-aspek yang dinilai, sehingga dapat disimpulkan 

bahwa aplikasi mendapatkan penerimaan yang sangat baik dari pengguna. 

Demikian, evaluasi berkelanjutan serta pengembangan berbasis masukan spesifik 

tetap diperlukan guna mempertahankan dan meningkatkan kualitas aplikasi di masa 

mendatang. 
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4.3 Pembahasan 

1. Analisis Kinerja Model (AI) 

 Capaian akurasi pengujian sebesar 88% menjadi indikator kuat bahwa 

strategi transfer learning yang diterapkan pada MobileNetV2 berjalan 

efektif. Meskipun merupakan arsitektur yang ringkas, model terbukti 

mampu menangkap pola-pola artefak mikroskopis yang khas pada citra 

luaran StyleGAN. Hasil ini menegaskan bahwa deteksi deepfake tidak 

selalu memerlukan model raksasa (heavyweight models), melainkan dapat 

dicapai melalui teknik fine-tuning yang presisi pada model yang lebih 

efisien. 

2. Analisis Kinerja Implementasi (On-Device) 

Ukuran model final yang hanya 9.07 MB dan waktu inferensi murni 17ms 

membuktikan bahwa model sangat ringan dan efisien. Ini berhasil 

menjawab tantangan untuk menjalankan AI canggih di perangkat mobile 

tanpa membebani RAM atau baterai. 

3. Keterbatasan Penelitian  

Bahwa penelitian ini memiliki keterbatasan, yaitu model hanya dilatih dan 

diuji pada gambar keluaran StyleGAN . Seperti yang dibatasi pada BAB 

I, model ini tidak diuji pada model generatif baru seperti Midjourney atau 

DALL-E 3, sehingga akurasinya pada gambar-gambar tersebut tidak 

diketahui. 

 

 



74 
 

BAB V 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

Berdasarkan hasil perancangan, implementasi, dan pengujian yang telah 

dilakukan pada BAB IV, maka ditarik kesimpulan yang menjawab rumusan 

masalah penelitian sebagai berikut: 

1. Tahapan penelitian dimulai dari pengumpulan dataset yang terdiri dari 

gabungan sumber open source (Kaggle 140k Real and Fake Faces dan AI 

and Human Art Classification) serta data primer berupa foto orisinal dari 

kamera ponsel. Total dataset berjumlah 4.000 citra yang terbagi secara 

seimbang menjadi 2.000 gambar Real dan 2.000 gambar Fake. Data 

tersebut kemudian melalui tahap pra-pemrosesan yang 

meliputi resizing ke resolusi 224x224 piksel, normalisasi, serta 

pembagian data (splitting) dengan proporsi 80% data latih, 10% validasi, 

dan 10% data uji. Khusus pada data latih, diterapkan teknik augmentasi 

data (seperti rotasi, zoom, dan flip) untuk meningkatkan variasi dan 

mencegah overfitting. Proses ini dilanjutkan dengan perancangan model 

menggunakan arsitektur MobileNetV2 berbasis Transfer Learning yang 

dimodifikasi dengan penambahan head model kustom 

(GlobalAveragePooling2D, Dropout 0.5, dan Dense Layer) untuk 

klasifikasi biner.Model klasifikasi gambar untuk membedakan gambar 

buatan AI (khususnya StyleGAN) dan gambar asli telah berhasil dirancang 

dan dilatih menggunakan arsitektur MobileNetV2 dengan teknik Transfer 
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Learning. Model ini dibangun dengan menambahkan head model kustom 

(GlobalAveragePooling2D, Dropout(0.5), dan Dense(2)) di atas base 

model yang telah di-fine-tuning . 

2. Integrasi model ke dalam sistem Android berjalan optimal melalui 

konversi TensorFlow Lite, menghasilkan berkas aplikasi yang ringkas 

(9,07 MB) dan sangat responsif untuk standar penggunaan perangkat 

seluler. 

3. Evaluasi kinerja menunjukkan keseimbangan yang baik antara presisi dan 

kecepatan, dengan capaian akurasi pengujian sebesar 88% dan kecepatan 

inferensi 17 milidetik, serta lolos validasi fungsionalitas aplikasi secara 

menyeluruh. 
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5.2 Saran 

Berdasarkan keterbatasan penelitian yang ditemukan selama proses 

pengerjaan, berikut adalah beberapa saran untuk pengembangan penelitian 

selanjutnya: 

1. Perluasan Dataset Generatif Model saat ini difokuskan untuk mendeteksi 

artefak dari StyleGAN. Penelitian selanjutnya sangat disarankan untuk 

memperluas dataset pelatihan dengan menyertakan gambar dari model 

generatif yang lebih baru dan canggih (seperti Midjourney, DALL-E 3, 

dan Sora) agar model memiliki kemampuan generalisasi yang lebih luas. 

2. Eksplorasi Arsitektur Ringan Lainnya Meskipun MobileNetV2 terbukti 

sangat efisien, penelitian selanjutnya dapat melakukan studi komparatif 

dengan arsitektur mobile-optimized lainnya, seperti EfficientNet-Lite atau 

MobileViT, untuk melihat apakah ada arsitektur lain yang dapat 

memberikan keseimbangan akurasi dan kecepatan inferensi yang lebih 

baik. 

3. Pengembangan Fitur Aplikasi Aplikasi "Fakelyze" dapat dikembangkan 

lebih lanjut untuk mendukung format file yang lebih beragam (seperti 

PNG, WEBP) dan fungsionalitas deteksi video atau deteksi URL real-

time untuk menganalisis gambar langsung dari internet. 

4. Pengembangan penelitian selanjutnya disarankan untuk 

mengintegrasikan teknologi Large Language Model (LLM) berbasis 

multimodal. Integrasi ini bertujuan untuk melengkapi hasil klasifikasi 

numerik MobileNetV2 dengan penjelasan deskriptif (natural language 

explanation). Dengan demikian, aplikasi tidak hanya memberikan label 
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Asli atau Palsu, tetapi juga mampu memberikan edukasi kepada pengguna 

mengenai indikasi visual atau artefak spesifik yang ditemukan pada 

gambar tersebut. 
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