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PERBANDINGAN KINERJA ALGORITMA KLASIFIKASI
DAN IMPLEMENTASI MODEL TERBAIK PADA
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ABSTRAK

Perkembangan teknologi informasi telah mengubah cara praktis dalam
berinteraksi, berkomunikasi, dan melakukan transaksi secara online. Namun, hal ini
juga membawa risiko keamanan, seperti meningkatnya serangan phishing.
Indonesia Anti-Phishing Data Exchange (IDADX) mencatat pada kuartal pertama
tahun 2023 terdapat sebanyak 26.675 laporan phishing. Penelitian ini bertujuan
untuk mengidentifikasi link phishing dengan membangun sistem yang menerapkan
algoritma Kklasifikasi menggunakan pendekatan machine learning untuk
menghasilkan model terbaik, dengan GPT (Generative Pre-trained Transformer)
sebagai salah satu fitur ekstraksi. Berdasarkan hasil penelitian, model neural
network yang dikembangkan mencapai kinerja tertinggi, dengan akurasi, presisi,
recall, dan f1-score mencapai 92.11%, menunjukkan kemampuan yang sangat baik

dalam mengklasifikasikan URL phishing.

Kata Kunci: risiko keamanan, machine learning, neural network, klasifikasi URL

vii


mailto:dicky.alfansyah1510@student.uir.ac.id

PERFORMANCE COMPARISON OF CLASSIFICATION
ALGORITHMS AND BEST MODEL IMPLEMENTATION ON
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ABSTRACT

The development of information technology has changed the practical way
of interacting, communicating and conducting transactions online. However, this
also brings security risks, such as the increase in phishing attacks. Indonesia Anti-
Phishing Data Exchange (IDADX) noted that in the first quarter of 2023 there were
26,675 phishing reports. This research aims to identify phishing links by building a
system that applies classification algorithms using a machine learning approach to
produce the best model, with GPT (Generative Pre-trained Transformer) as one of
the extraction features. Based on the research results, the developed neural network
model achieved the highest performance, with accuracy, precision, recall, and f1-

score reaching 92.11%, showing excellent ability in classifying phishing URLSs.

Keywords: security risk, machine learning, neural network, URL classification
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Pada era digital saat ini perkembangan teknologi informasi yang sangat
cepat dan terus berkembang seiring waktu, yang membawa perubahan dan
kemudahan dalam berbagai aspek kehidupan. Hal ini memungkinkan semua orang
dapat dengan mudah dan cepat berinteraksi, berkomunikasi, mendapatkan
informasi, serta melakukan berbagai transaksi secara online. Namun, hal ini dapat
menimbulkan berbagai masalah terkait dengan keamanan informasi dan privasi.
Salah satu dampak negatif dari pesatnya perkembangan teknologi di era digital
adalah dengan maraknya modus pencurian data pribadi dan informasi, seperti
yang terjadi pada penipuan dalam internet banking yang menggunakan pemalsuan
situs web, yang dikenal dengan istilah phishing. Phishing adalah teknik penipuan
melalui internet yang bertujuan untuk mencuri informasi pribadi pengguna seperti
password, kartu kredit, atau data sensitif lainnya dengan memperdaya pengguna
untuk memasukkan informasi sensitif ke situs palsu yang menyerupai situs asli.

Jumlah laporan phishing yang diterima oleh Indonesia Anti-Phishing Data
Exchange (IDADX) pada kuartal pertama tahun 2023 tercatat sebanyak 26.675
laporan dibandingkan dengan kuartal keempat tahun 2022 sebanyak 6.106
laporan. Hal ini menunjukkan kenaikan yang signifikan sebanyak 20.569 laporan
dari kuartal sebelumnya , sedangkan pada kuartal kedua tahun 2023 tercatat
sebanyak 20.330 laporan, dimana terdapat beberapa ccLTD yang menjadi sasaran
phishing yaitu .id, .biz.id, dan .my.id. Ketiga ccLTD tersebut banyak digunakan

untuk aktivitas phishing dikarenakan syarat pendaftarannya yang lebih mudah,



dan harga yang lebih terjangkau dibandingkan ccLTD lainnya. Sektor industri
yang paling sering menjadi target serangan phishing di posisi pertama adalah
media sosial sebesar 53,95%, sedangkan eCommerce/Retail menempati posisi
kedua sebesar 25,55% dan lembaga keuangan menempati posisi ketiga sebesar

19,5%. (Indonesia Anti-Phishing Data Exchange (IDADX), 2023b, 2023a)
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Gambar 1. 1 Persentase industri target phishing.
(Sumber: Indonesia Anti-Phishing Data Exchange
(IDADX), 2023b)

Pesatnya perkembangan teknologi saat ini, terbukti dari banyaknya inovasi
dan perkembangan baru dalam berbagai bidang seperti Artificial Intelligence,
Machine Learning, Internet of Things, Cloud Computing, Big Data, Virtual
Reality, dan Blockchain. Dengan adanya perkembangan teknologi baru salah
satunya dapat bermanfaat dalam mencegah kejahatan phishing sebagai contoh
adalah penerapan teknologi machine learning dalam website deteksi link phising.
Machine learning dapat digunakan untuk mempelajari dan mengenali pola dari

link phishing dengan menggunakan algoritma klasifikasi. Hal ini dapat membantu



sistem membuat prediksi dan mengidentifikasi link phishing dengan lebih akurat
daripada pendekatan manusia yang biasanya lebih subjektif.

Dari latar belakang permasalahan tersebut membuat penulis tertarik untuk
melakukan penelitian mengenai “PERBANDINGAN KINERJA
ALGORITMA KLASIFIKASI DAN IMPLEMENTASI MODEL TERBAIK
PADA WEBSITE DETEKSI LINK PHISHING?”. Penelitian ini dilakukan
untuk mempelajari serta memahami cara mengidentifikasi link phishing dengan
melibatkan perbandingan kinerja algoritma klasifikasi Support Vector Machine
(SVM), Decision Tree, Logistic Regression, Random Forest, K-Nearest
Neighbors, Neural Network, dan Naive Bayes. Hasil akhir dari penelitian ini

adalah model terbaik yang dapat diterapkan pada website deteksi link phishing.

1.2. Identifikasi Masalah
Berdasarkan uraian pada latar belakang dapat disimpulkan identifikasi

masalah yang terjadi yaitu, sebagai berikut:

1.  Perkembangan teknologi informasi yang pesat dan terus berkembang
memiliki dampak signifikan terhadap keamanan informasi dan privasi.

2. Maraknya modus pencurian data pribadi dan informasi melalui praktik
phishing telah mengakibatkan kerugian bagi pengguna internet.

3. Tampilan situs web phishing seringkali menyerupai dengan situs web asli,
begitu juga dengan URL yang cenderung mirip dengan URL web asli,
sehingga pengguna kesulitan membedakannya.

4.  Sejumlah sektor industri menjadi target serangan phishing, di antaranya
adalah media sosial, eCommerce/Retail, dan lembaga keuangan, yang

rentan terhadap jenis serangan ini.



1.3. Rumusan Masalah

Berdasarkan latar belakang yang telah dijelaskan, dapat diambil sebuah
rumusan masalah. Rumusan masalah tersebut yaitu  “Bagaimana cara
mengidentifikasi link phishing secara efektif dengan membandingkan Kinerja
algoritma klasifikasi Support Vector Machine (SVM), Decision Tree, Logistic
Regression, Random Forest, K-Nearest Neighbors, Neural Network, dan Naive
Bayes, dan bagaimana mengimplementasikan model terbaik pada website deteksi

link phishing?”

1.4. Batasan Masalah
Untuk memfokuskan permasalahan dalam penelitian ini, peneliti

mengidentifikasi batasan masalah sebagai berikut:

1.  Fokus penelitian ini adalah untuk membandingkan kinerja berbagali
algoritma Kklasifikasi dalam mengidentifikasi URL phishing.

2.  Data yang digunakan dalam penelitian ini mencakup sampel URL phishing
dan URL legitimate yang telah dikumpulkan dan diolah untuk melatih serta
menguji berbagai algoritma klasifikasi.

3. Penelitian ini akan mempertimbangkan berbagai fitur ekstraksi yang
digunakan untuk meningkatkan Kinerja algoritma klasifikasi.

4.  Model terbaik yang dihasilkan dari perbandingan algoritma klasifikasi akan

diimplementasikanpada website deteksi link phishing.

1.5. Tujuan Penelitian
Tujuan yang ingin dicapai dari penelitian ini adalah sebagai berikut:

1.  Aspek Pengguna



a. Meningkatkan pemahaman pengguna tentang ancaman phishing dalam
lingkungan digital.

b. Menyediakan sistem yang efektif bagi pengguna untuk mengidentifikasi
link phishing.

Aspek Penelitian

a. Membandingkan kinerja berbagai algoritma Klasifikasi dalam
mengidentifikasi link phishing.

b. Mengembangkan dan mengimplementasikan model terbaik pada website

deteksi link phishing.

1.6. Manfaat Penelitian

Adapun manfaat dari penelitian ini adalah sebagai berikut:

1.

Melindungi data pribadi pengguna dengan upaya pencegahan untuk
meminimalisir kerugian akibat serangan phishing.

Meningkatkan kesadaran pengguna tentang bahaya phishing.

Membantu pengguna dalam mengenali link phishing dengan menerapkan
model terbaik pada website deteksi link phishing.

Berkontribusi dalam upaya antisipasi terhadap kejahatan cyber,
menciptakan lingkungan online yang lebih aman, dan mengurangi risiko

serangan phishing.



BAB II
LANDASAN TEORI

2.1. Tinjauan Pustaka

Dalam sebuah proses penelitian, tinjauan studi dari penelitian terdahulu
merupakan keharusan. Tinjauan studi tersebut berfungsi sebagai bahan acuan
pembanding dengan penelitian yang dilakukan. Oleh karena itu, penulis
melakukan tinjauan studi dari beberapa jurnal yang berkaitan dengan kebutuhan
penelitian.

Penelitian pertama dilakukan oleh Anthony Chandra, Gregorius, John
Immanuel M. S, Alexander Agung Santoso Gunawan, dan Anderies (2022)
dengan judul penelitian **Accuracy Comparison of Different Machine Learning
Models in Phishing Detection'". Pada penelitian tersebut, diusulkan pendeteksian
serangan phishing dengan menggunakan algoritma Kklasifikasi seperti Naive
Bayes, Support Vector Machine, Decision Tree, Random Forest, K-Nearest-
Neighbor, dan Logistic Regression. Penelitian tersebut menggunakan fitur-fitur
untuk Klasifikasi dataset, yakni fitur berbasis URL (Keberadaan alamat IP,
Panjang URL, Jumlah simbol), fitur berbasis konten (Jumlah hyperlink, Rasio
hyperlink internal eksternal, Jumlah CSS eksternal), dan fitur berbasis eksternal
(Umur domain, Peringkat halaman). Hasil penelitian tersebut menunjukkan
bahwa dalam uji coba pemodelan machine learning, Random Forest memiliki
akurasi tertinggi untuk mendeteksi serangan phishing, dengan nilai akurasi
mencapai 98,04% (Chandra dkk., 2022).

Penelitian kedua dilakukan oleh Sanaa Kaddoura (2021) dengan judul

penelitian ""Classification of Malicious and Benign Websites by Network



Features Using Supervised Machine Learning Algorithms™. Pada penelitian
tersebut, diusulkan pendeteksian situs web berbahaya menggunakan supervised
machine learning dengan Kkarakteristik algoritma yang dipilih, yakni
menggunakan algoritma Random Forest, Gradient Boosted, Logistic
Regression, Extreme Gradient Boost, Decision Tree, K Nearest Neighbors
(k=5),Neural Network, Support Vector Machine, dan Stochastic Gradient
Descent. Penelitian ini juga menggunakan dataset yang berisi URL phishing dan
URL legitimate, yang terdiri dari 1.782 URL dengan pembagian kumpulan data,
di mana 1.565 merupakan data yang berisi kelas label legitimate dan 216 dengan
kelas label phishing. Pengkategorian pada kumpulan data atau dataset terdiri atas
parameter, yang di antaranya adalah URL, URL Length, Number Special
Characters, Charset, Server, Content Length, Whois Country, Whois Statepro,
App Bytes, Sourceapp Packets, Remoteapp Packets, App Packets, Dns Query
Times, dan Type. Hasil dari penelitian ini menunjukkan bahwa klasifikasi URL
phishing dan legitimate mendapatkan hasil eksperimen dari fl-score, dimana
untuk Support Vector Machine mendapatkan nilai 92%, hal ini merupakan nilai
tertinggi dibandingkan algoritma lainnya. Pada ROC-AUC, algoritma Random
Forest mendapatkan nilai 0,993, yang menunjukkan kinerja yang signifikan
terhadap algoritma lainnya (Kaddoura, 2021).

Penelitian ketiga dilakukan oleh Wendy Sarasjati, Supriadi Rustad,
Purwanto, Heru Agus Santoso, Muljono, Abdul Syukur, Fauzi Adi Rafrastara, dan
De Rosal Ignatius Moses Setiadi (2022) dengan judul penelitian "*Comparative
Study of Classification Algorithms for Website Phishing Detection on Multiple

Datasets'. Pada penelitian tersebut, diusulkan deteksi situs phishing dari



kumpulan dataset dengan membandingkan algoritma klasifikasi Naive Bayes,
Support Vector Machine, Neural Network, dan Random Forest. Penelitian
tersebut mengambil dataset yang disediakan olen UCI dan Mendeley. Dataset
yang disediakan oleh UCI diperoleh dari University of California, Irvine Machine
Learning Repository yang berisi website transaksi pembayaran seperti e-banking
dan e-commerce. Data tersebut terdiri dari 1353 kumpulan data dengan pembagian
kumpulan data, di mana 548 merupakan URL legitimate, 702 merupakan URL
phishing, dan 103 merupakan URL yang mencurigakan. Data ini merupakan
dataset multiclass yang memiliki tiga kelas label yang berbeda, dengan ketentuan
situs phishing direpresentasikan sebagai -1, situs mencurigakan direpresentasikan
sebagai 0, dan untuk situs legitimate direpresentasikan sebagai 1. Dataset yang
disediakan oleh Mendeley diperoleh dari departemen ilmu komputer dan
teknologi informasi di Universitas Malaysia Sarawak yang terdiri dari 10.000
kumpulan data dengan pembagian kumpulan data, di mana 5.000 merupakan URL
legitimate dan 5.000 merupakan URL phishing. Untuk dataset URL legitimate
direpresentasikan sebagai 0 dan dataset URL phishing direpresentasikan sebagai
1. Hasil dari pengujian pertama menggunakan dataset UCI menunjukkan bahwa
Random Forest mencapai nilai akurasi tertinggi dengan nilai 88,92%, sedangkan
Support Vector Machine dengan Polynomial Kernel mendapatkan nilai terendah,
yaitu 67,03%. Kemudian hasil dari pengujian kedua menggunakan dataset
Mendeley menunjukkan bahwa Random Forest dan Neural Network dengan
fungsi aktivasi ReLu mencapai akurasi tertinggi dengan nilai 97,50% dan 97,37%,
sedangkan Support Vector Machine dengan Polynomial Kernel memiliki skor

terendah yaitu 50,55% (Sarasjati dkk., 2022).



Penelitian keempat dilakukan oleh Diki Wahyudi, Muhammad Niswar, dan
A. Ais Prayogi Alimuddin (2022) dengan judul penelitian **Website Phishing
Detection Application Using Support Vector Machine'. Pada penelitian tersebut,
diusulkan pendeteksi website phishing menggunakan pendekatan algoritma
klasifikasi Support Vector Machine dengan Decision Tree dan K-Nearest
Neighbors sebagai pembanding kinerja sistem. Untuk hasil penelitian tersebut
akan diimplementasikan pada aplikasi Python. Penelitian ini menggunakan
ekstraksi fitur yang terdiri atas pengecekan URL, memeriksa data Whois, Record
DNS, Alexa database, PhishTank website, dan StopBadware. Proses rangkaian
penelitian tersebut dilakukan dengan melakukan studi literatur, persiapan data,
ekstraksi fitur, pemrosesan data, perancangan sistem, implementasi sistem, uji
coba dan analisis hasil, dan pembuatan laporan. Penggunaan data yang digunakan
terdiri dari 11055 data yang dibagi dengan metode 10-fold cross-validation. Hasil
pengujian menggunakan 10-fold cross-validation dengan algoritma klasifikasi
Support Vector Machine, Decision Tree, dan K-Nearest Neighbor, serta proses
optimasi parameter untuk masing-masing algoritma, menunjukkan bahwa akurasi
terbaik dari masing-masing algoritma adalah Support Vector Machine kernel
linear 77,09%, Polinomial Kernel 85,71%, Kernel RBF 85,32%, Decision Tree
85,40%, dan K-Nearest Neighbors 84,43%. Maka diperoleh nilai akurasi terbaik
dicapai oleh algoritma Support Vector Machine Polinomial Kernel dengan nilai
85,71% (Wahyudi dkk., 2022).

Penelitian kelima dilakukan oleh Habiba BOUIJIJ dan Amine BERQIA
(2021) dengan judul penelitian "*Machine Learning Algorithms Evaluation for

Phishing URLs Classification'. Pada penelitian tersebut, dilakukan evaluasi
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machine learning dengan melakukan Kklasifikasi pada URL phishing. Penelitian ini
menggunakan algoritma Decision Tree, K-Nearest Neighbors, Gradient Tree
Boosting, Logistic Regression, Naive Bayes, Random Forest, Support Vector
Machine, Neural Network, Extra-Tree, dan AdaBoost. Untuk dataset, diperoleh
dari phishtank.com dan openphish.org dengan mengumpulkan sebanyak 11.338
dataset yang terdiri atas 8.495 URL phishing dan 2.843 URL legitimate, yang
kumpulan data tersebut disimpan dalam format CSV. Penelitian tersebut
mengadopsi pendekatan analisis leksikal untuk mengekstrak fitur URL dan
menghitung metrik performa akurasi untuk setiap algoritma. Hasil yang diperoleh
adalah algoritma Extra-Tree dan K-Nearest Neighbors mencapai skor akurasi
terbaik, yakni mencapai 91% (BOUIJIJ & BERQIA, 2021).

Penelitian keenam dilakukan oleh Norzaidah Binti Md Noh dan M. Nazmi
Bin M. Basri (2021) dengan judul penelitian **Phishing Website Detection Using
Random Forest and Support Vector Machine: A Comparison''. Pada penelitian
tersebut, dilakukan perbandingan antara algoritma klasifikasi Random Forest dan
Support Vector Machine. Penelitian ini menggunakan dataset yang diperoleh dari
website Fakultas IImu Komputer dan Teknologi Informasi (FSIT) di bawah
University Malaysia Sarawak (UNIMAS). Dataset terdiri dari 30.000 kumpulan
data dengan pembagian data 15.000 merupakan URL phishing dan 15.000
merupakan URL legitimate, pada kumpulan data memiliki label kelas RAW-
HTML (hyperlink), SCREENSHOT (Antarmuka situs web), URL (Nama URL),
WEBPAGE (lkon di situs web), dan WHOIS. Dari dataset yang telah terkumpul,
penelitian ini hanya menggunakan 20.000 kumpulan data dari total URL phishing

dan URL legitimate. Untuk melatih model klasifikasi, dataset diproses dalam
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tahap pra-pemrosesan data dengan tokenisasi dataset kode HTML menggunakan
algoritma Byte Pair Encoding (BPE). Setelah itu, dilakukan perhitungan skor
Term Frequency Inverse Document Frequency (TFIDF) untuk mendapatkan
representasi fitur dari setiap file HTML. Kemudian, dilakukan klasifikasi dengan
algoritma Random Forest dan Support Vector Machine. Dataset tersegmentasi
menjadi 90% dan 10% untuk pelatihan dan pengujian dataset pada setiap model.
Dari hasil uji coba yang dilakukan, menunjukkan bahwa tingkat akurasi dari
Support Vector Machine mencapai 84,73% dan pada Random Forest
mendapatkan tingkat nilai akurasi mencapai 99,98%. hal ini menunjukkan bahwa
algoritma Random Forest sebagai klasifikasi model dengan tingkat akurasi yang
lebih tinggi dibandingkan dengan Support Vector Machine (Binti Md Noh & Bin
M. Basri, 2021).

Berdasarkan tinjauan pustaka penelitian terdahulu yang telah dijelaskan,
penulis memilih untuk membandingkan berbagai algoritma guna menentukan
model terbaik yang dapat diterapkan pada website deteksi link phishing.
Algoritma yang digunakan meliputi Support Vector Machine (SVM), Decision
Tree, Logistic Regression, Random Forest, K-Nearest Neighbors, Neural

Network, dan Naive Bayes.

2.2. Dasar Teori
2.2.1. Dataset

Dataset merupakan kumpulan data yang dapat digunakan untuk analisis atau
penelitian. Dataset dapat berisi berbagai jenis data, baik terstruktur maupun tidak
terstruktur, dan dapat mencakup informasi seperti gambar, teks, angka, atau

atribut lainnya yang dapat diekstraksi dan dianalisis.
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2.2.2.Machine Learning

Machine learning adalah sebuah cabang dari ilmu komputer yang
memungkinkan sistem untuk belajar dan meningkatkan kinerjanya secara
otomatis melalui pengalaman. Model machine learning dapat digunakan untuk
melakukan berbagai tugas seperti pengenalan gambar, pengenalan suara, dan
sebagainya. Dalam membangun model machine learning, dataset digunakan
untuk melatih model agar dapat menghasilkan prediksi yang akurat pada data yang

belum pernah dilihat sebelumnya.

2.2.3.Fitur

Fitur merujuk pada atribut atau karakteristik dari data yang digunakan
sebagai input pada model machine learning. Fitur dapat berupa berbagai jenis
data, seperti angka, teks, dan gambar, tergantung pada jenis masalah yang ingin
diselesaikan.

Pemilihan fitur sangat penting untuk memperoleh performa dan keakuratan
model. Fitur harus memiliki informasi yang relevan dan signifikan. Fitur juga
dapat diubah atau diolah sebelum dimasukkan ke dalam model machine learning,

misalnya dengan normalisasi atau pengkodean ulang (encoding).

2.2.4.Algoritma

Algoritma adalah serangkaian instruksi atau prosedur matematis yang
digunakan oleh komputer untuk mempelajari pola atau struktur dalam data dan
kemudian membuat prediksi atau mengambil tindakan berdasarkan pola tersebut.
Algoritma ini digunakan untuk mempelajari bagaimana data berkaitan dan
berinteraksi satu sama lain dan kemudian menerapkan pola yang dipelajari pada

data baru untuk menghasilkan prediksi atau tindakan.
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2.2.4.1. Support Vector Machine (SVM)

SVM merupakan salah satu algoritma yang dapat diterapkan dalam deteksi
URL phishing. Pendekatan SVM memusatkan perhatian pada pemisahan dua kelas
(klasifikasi biner) secara optimal dengan tujuan untuk mengklasifikasikan apakah
suatu URL termasuk kategori legitimate atau phishing. SVM mempelajari dan
memahami struktur serta pola yang rumit di balik URL phishing. Mekanisme kerja
SVM dengan berupaya menemukan hyperplane yang optimal sebagai batas
keputusan terbaik dengan tujuan meminimalkan kesalahan Klasifikasi. Ini
dilakukan dengan memetakan data ke dalam ruang berdimensi tinggi dan
memisahkannya ke dalam kelas-kelas yang berbeda. Hal ini disebut dengan proses
memaksimalkan margin yang bertujuan agar performa model SVM dapat
ditingkatkan, dan dapat menghasilkan klasifikasi yang lebih akurat. (Gupta dkk.,

2022).

2.2.4.2. Random Forest

Random Forest merupakan algoritma Kklasifikasi yang menggunakan
pendekatan ensemble learning dengan cara melatih banyak pohon keputusan
secara acak. Setiap pohon menghasilkan klasifikasi atau prediksi, dan hasil dari
semua pohon kemudian digabungkan untuk membentuk prediksi akhir. Dengan
menggunakan Random Forest, prediksi dapat menjadi lebih akurat dan fitur-fitur
penting dalam data dapat diidentifikasi lebih baik, sehingga membedakan antara
URL phishing dan URL legitimate menjadi lebih mudah. Pendekatan ini memiliki
keuntungan tersendiri dalam menangani overfitting dan meningkatkan ketahanan
terhadap variasi data yang tidak terstruktur, dengan kombinasi hasil dari setiap

pohon. (Fayoumi dkk., 2022; Sindhu dkk., 2020).
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2.2.4.3. Decision Tree

Decision Tree dapat digunakan dalam deteksi URL phishing. Algoritma ini
melibatkan pembangunan model prediksi berdasarkan aturan keputusan yang
memecah data menjadi beberapa bagian. Struktur pohon yang digunakan dalam
Decision Tree memainkan peran penting dalam Kklasifikasi data dengan
mengurutkannya berdasarkan nilai atribut yang relevan (Mandadi dkk., 2022).
Dengan demikian, Decision Tree dapat memberikan keputusan akhir yang dapat
memprediksi apakah suatu URL termasuk dalam kategori phishing atau
legitimate. Decision Tree dapat memberikan cara yang efektif dan jelas untuk
mengidentifikasi URL yang berpotensi membahayakan dan membantu dalam

upaya perlindungan terhadap serangan phishing.

2.2.4.4. K-Nearest Neighbors (KNN)

KNN bekerja dengan mencari sekelompok objek dalam data latih yang
paling mirip dengan objek dalam data baru atau data pengujian. KNN
menunjukkan kinerja yang baik dalam analisis deteksi URL phishing (Bhoj dkk.,
2021). Kemampuan analisis KNN sering kali lebih unggul dibandingkan algoritma
lain dalam beberapa situasi atau kasus pada dataset tertentu. KNN memprediksi
nilai target dengan menggunakan kelas mayoritas dari tetangga terdekat sebagai

prediksi (Okfalisa dkk., 2017).

2.2.4.5. Logistic Regression

Logistic Regression merupakan teknik klasifikasi dalam pembelajaran
terkontrol, efektif dalam menghitung probabilitas variabel target (Rambabu dkk.,
2022). Regresi logistik memungkinkan kita meningkatkan akurasi deteksi URL

berbahaya, berkontribusi dalam perlindungan informasi pengguna dan
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mengurangi resiko pelanggaran privasi (Soumya dkk., 2022). Selain itu, Logistic
Regression menunjukkan performa baik ketika data yang digunakan menunjukkan
hubungan linear antara variabel input dan outputnya. Keunggulan lain dari
Logistic Regression adalah kemudahan penggunaan dan interpretabilitas yang

sangat baik, yang mendorong penerapannya secara luas (Ahammad dkk., 2022).

2.2.4.6. Neural Network

Neural Network adalah model komputasi yang terinspirasi oleh struktur dan
fungsi jaringan saraf biologis manusia. Ini adalah salah satu jenis algoritma
klasifikasi dalam machine learning yang digunakan untuk memproses informasi
dan membuat prediksi atau keputusan. Cara kerja Neural Network melibatkan
pemrosesan urutan karakter dari URL yang ditargetkan untuk deteksi. Urutan
karakter ini kemudian dianalisis dan konteksnya dihasilkan melalui penggunaan
metode embedding karakter dan Bi-LSTM dalam model sequence-to-sequence
(Resiandi dkk., 2022). Setiap karakter dalam URL diubah menjadi vektor
embedding karakter yang mengkonversi karakter tersebut menjadi nilai numerik.
Hal ini memungkinkan fungsi encoder untuk menghasilkan representasi URL
yang lebih akurat, mempermudah dalam mendeteksi serangan phishing

(Novakovic & Markovic, 2022).

2.2.4.7. Naive Bayes

Naive Bayes merupakan algoritma klasifikasi machine learning yang dapat
digunakan dalam model prediksi untuk deteksi phishing (Orunsolu dkk., 2022).
Algoritma ini beroperasi berdasarkan teorema bayes, dengan asumsi bahwa setiap
fitur yang digunakan bersifat independen satu sama lain (Fayoumi dkk., 2022).

Fitur-fitur tersebut, yang diekstrak dari URL, mencakup berbagai elemen seperti
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Panjang URL, Jumlah karakter numerik, Penggunaan simbol khusus, dan lainnya.
Dengan memperhitungkan probabilitas bahwa URL tersebut termasuk dalam
kategori phishing atau legitimate berdasarkan fitur-fitur tersebut, Naive Bayes
dapat menentukan Kkategori dengan probabilitas tertinggi sebagai hasil

klasifikasinya (Mustafa & Karabatak, 2023).

2.3. Kerangka Pemikiran

Kerangka pemikiran merupakan suatu pendekatan sistematik yang
digunakan dalam perancangan, pengembangan, dan implementasi solusi untuk
memecahkan suatu masalah. Kerangka pemikiran ini mencakup konsep-konsep
kunci, teori-teori, atau model-model yang membentuk landasan analisis terhadap
masalah yang tengah dihadapi. Dengan menerapkan kerangka pemikiran, peneliti
dapat mengorganisir informasi dengan lebih terstruktur, membantu dalam
identifikasi variabel-variabel yang relevan, pengembangan hipotesis, serta
perencanaan metodologi penelitian. Adapun kerangka pemikiran yang akan

diterapkan pada penelitian ini dapat dilihat pada gambar dibawah sebagai berikut:

PERMASALAHAN PENDEKATAN PENGEMBEANGAN

1. Pengumpulan data

Bagaimana cara 2. Prap_E_mrosesan
3. Pemilihan fitur

mengidentifikasi link Machine Learning Earantulaniiigontma

i D
phishing ? 5. Pelatihan model
6. Evaluasi model

PENERAPAN SELEKSI MODEL EVALUASI

[y

. Menambah data
. Menambah atau menghapus fitur
. Melakukan pengujian ulang

Website Deteksi Link
Phishing

N

Model terbaik

w

Gambar 2. 1 Kerangka pemikiran
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METODOLOGI PENELITIAN

3.1.Alat dan Bahan

3.1.1. Alat

Dalam konteks penelitian ini, istilah alat atau perangkat merujuk pada

berbagai komponen, perangkat keras, dan perangkat lunak yang digunakan untuk

melakukan eksperimen, analisis, dan pembuatan laporan. Alat-alat ini membantu

dalam berbagai tahap penelitian, termasuk pengumpulan dan persiapan data dan

analisis hasil. Adapun komponen yang digunakan sebagai berikut:

1.  Perangkat Keras (hardware)

Perangkat keras yang digunakan dalam penelitian ini dapat dilihat pada tabel

dibawah ini sebagai berikut :

Tabel 3. 1 Spesifikasi perangkat keras

NO | Perangkat Keras

Spesifikasi

Evo

1 Laptop Acer Swift 3 Intel - Processor Intel® Core™ j5-1135G7 Gen 11.

- GPU Intel(R) Iris(R) Xe Graphics
- Ram Memory 8GB
- SSD 512GB

2.  Perangkat Lunak (software)

Perangkat lunak yang digunakan dalam penelitian ini dapat dilihat pada

tabel dibawah ini sebagai berikut :

Tabel 3. 2 Spesifikasi perangkat lunak

Sistem Operasi

Windows 11 Education

Bahasa Pemrograman

Python, Html, JavaScript

Web Browser

Brave

17
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Tools Visual Studio Code, Microsoft Word, Microsoft Exel
Framework Flask
Library sklearn, pandas, numpy, time, pickle, joblib, urllib, flask,

json, urlparse, unidecode, re, BeautifulSoup, requests,

whois, matplotlib, os, openai

Tabel 3. 3 Daftar model dan parameter default library sklearn

No | Algoritma Model Parameter Nilali
1 | Support Vector SvC C 1.0
Machine break_ties False
cache_size 200
class_weight None

coef0 0.0

decision_function_shape ovr

degree 3
gamma scale

kernel rbf

max_iter -1
probability False
random_state None

shrinking True
tol 0.001
verbose False

2 | Random Forest Random Forest | bootstrap True
Classifier ccp_alpha 0.0
class_weight None

criterion gini
max_depth None

max_features sqrt
max_leaf _nodes None
max_samples None

min_impurity decrease 0.0

min_samples_leaf 1

min_samples_split 2

min_weight_fraction_leaf | 0.0

n_estimators 100
n_jobs None
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oob_score False
random_state None
verbose 0
warm_start False
Decision Tree Decision Tree ccp_alpha 0.0
Classifier class_weight None
criterion gini
max_depth None
max_features None
max_leaf nodes None
min_impurity_decrease 0.0
min_samples_leaf 1
min_samples_split 2
min_weight_fraction_leaf | 0.0
random_state None
splitter best
K-Nearest K neighbors algorithm auto
Neighbors Classifier leaf_size 30
metric minkowski
metric_params None
n_jobs None
n_neighbors 5
p 2
weights uniform
Logistic Logistic C 1.0
Regression Regression class_weight None
dual False
fit_intercept True
intercept_scaling 1
11_ratio None
max_iter 100
multi_class auto
n_jobs None
penalty 12
random_state None
solver Ibfgs
tol 0.0001
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verbose 0
warm_start False
6 | Neural Network | MLP Classifier | activation relu
alpha 0.0001
batch_size auto
beta 1 0.9
beta 2 0.999
early_stopping False
epsilon 0.0
hidden_layer_sizes (100,)
learning_rate constant
learning_rate_init 0.001
max_fun 15000
max_iter 1000
momentum 0.9
n_iter_no_change 10
nesterovs_momentum True
power _t 0.5
random_state None
shuffle True
solver adam
tol 0.0001
validation_fraction 0.1
verbose False
warm_start False
7 | Naive Bayes Gaussian NB priors None
var_smoothing 0.0

3.1.2.Bahan

3.1.2.1.Pengumpulan Data

Pengumpulan data memegang peran penting dalam sebuah penelitian.

Dalam penelitian ini, proses pengumpulan data dimulai dengan pengambilan data

dari berbagai sumber yang relevan, kemudian data tersebut disimpan dalam satu

file dengan format CSV untuk analisis lebih lanjut.
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Dataset yang telah dikumpulkan sebanyak 786 data yang dibagi menjadi dua
kelas kategori, yakni kategori URL phishing dengan jumlah 393 data dan kategori
URL legitimate dengan jumlah 393 data. Pengumpulan data ini diambil dari
berbagai sumber yang dapat dilihat pada tabel berikut.

Tabel 3. 4 Pengumpulan data

No | Sumber Jumlah
1 | openphish.com 291
2 phishtank.org 93
3 | facebook.com 15
4 | Pengambilan data manual 387
Total 786

3.2. Pra-Pemrosesan
3.2.1.Normalisasi Data

Pada tahap ini melakukan normalisasi keseluruhan dari dataset. Tujuan dari
normalisasi ini untuk memudahkan dalam pra-pemrosesan tahap ekstraksi fitur.

Berikut adalah bentuk normalisasi yang dilakukan:

Samples data Redirect url
(http://url.short.id/tipskita) / (https://url.short.id/tipskita)
Clean protocol New data
(url.short.id/tipskita) (https://tipskita.id/10-tips-
lancar-kuliah-bagi-
l mahasiswa-baru/)
Request url protocol 1
(url.short.id/tipskita)
l Save

New data J/ ‘[

(https://url.short.id/tipskita) FEATUREIETIHAR TIGH

(a) (b)

Gambar 3. 1 Normalisasi protokol; (b) Normalisasi redirect

1. Normalisasi Protokol: Melakukan normalisasi inputan URL dengan

menghapus penggunaan protokol http:// dan https://. Langkah selanjutnya
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adalah membuat permintaan ke URL yang penggunaan protokol yang telah
dihapus. Jika permintaan berhasil, maka URL akan dikembalikan dengan
menggunakan protokol https:// namun, jika permintaan tidak berhasil, maka
akan dikembalikan dengan menggunakan protokol http://. Fungsi
normalisasi ini dapat meminimalkan kesalahan selama input URL yang
berdampak pada proses ekstraksi fitur (Mustafa & Karabatak, 2023; Sindhu
dkk., 2020).

Normalisasi Redirect: dalam kasusnya terdapat beberapa URL yang di
inputkan berisi singkatan atau pengalihan ke URL lain, untuk itu diperlukan
teknik untuk mengetahui URL yang sebenarnya dengan cara melakukan
permintaan HEAD ke URL dengan mengikuti pengalihan. Jika permintaan
berhasil dan mengarah ke URL baru, URL baru ini akan digunakan dalam
proses ekstraksi fitur. Jika permintaan tidak berhasil, proses ekstraksi fitur
akan tetap menggunakan URL sebelumnya (Jain & Gupta, 2019; Mustafa &

Karabatak, 2023; Pandey dkk., 2023).

3.2.2. Ekstraksi Fitur

Ekstraksi fitur pada dataset dilakukan untuk mempermudah dalam

memahami karakteristik data yang diharapkan untuk dapat meningkatkan kualitas

efisien dalam pengolahan data. Bentuk dari fitur-fitur yang akan digunakan pada

penelitian ini adalah sebagai berikut:

Fitur Berbasis Internal/Karakteristik URL
a. Panjang Domain: adalah fitur penting dalam deteksi URL phishing
karena dapat mengindikasikan kemungkinan upaya penipuan

berdasarkan karakteristiknya. Dari data yang telah dikumpulkan,
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rata-rata panjang domain pada URL adalah 8 karakter, sehingga pada
fitur ini panjang domain akan dihitung maksimal 8 karakter. Untuk
mengurai URL, maka digunakan URLparse untuk mendapatkan bagian
domain. Bagian domain akan dipisahkan dengan titik, dan akhiran
(TLD/ccLTD) akan dihilangkan. Jika panjang domain melebihi 8
karakter, maka fitur ini akan diberi nilai 0. Namun , jika panjang domain
kurang dari atau sama dengan 8 karakter, maka fitur ini akan diberi nilai
1. (Jalil dkk., 2023; Mandadi dkk., 2022; Pandey dkk., 2023).

. Tanda Hubung Domain: URL phishing seringkali memanfaatkan tanda
hubung dalam domain untuk mengelabui pengguna. Sebagai contoh,
dalam URL "https://reward-off-garena.ru” terdapat tanda hubung yang
mencurigakan, yaitu "reward-off-garena.” Penggunaan tanda hubung
dengan pola yang tidak umum dapat menjadi indikator potensial untuk
URL phishing. Fitur ini digunakan untuk memeriksa apakah terdapat
tanda hubung (-) pada domain yang digunakan. Jika tanda hubung
ditemukan, maka fitur diberi nilai 0. Namun, jika tidak ditemukan tanda
hubung, maka fitur diberi nilai 1 (Ahammad dkk., 2022; Jalil dkk., 2023;
Mandadi dkk., 2022; Orunsolu dkk., 2022).

. Protokol HTTPS: situs phishing cenderung memanfaatkan protokol
HTTP biasa, yang tidak mengenkripsi data dengan baik. Dalam proses
analisis, fitur ini digunakan untuk memeriksa apakah URL menggunakan
protokol https:// atau http:// hasil dari normalisasi data. Jika URL
menggunakan protokol https://, fitur ini akan memberikan nilai 1,

menunjukkan tingkat keamanan yang baik. Sebaliknya, jika URL
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menggunakan protokol http://, fitur ini akan memberikan nilai O,
mengindikasikan bahwa URL tersebut tidak aman dan berpotensi
menjadi ancaman serangan phishing. (Ahammad dkk., 2022; BOUIJIJ &
BERQIA, 2021; Chiew dkk., 2019; Jalil dkk., 2023; Mandadi dkk., 2022;
Soumya dkk., 2022).

. Pengecualian Domain: data yang dirangkum dari laman situs
cybercrimeinfocenter.org pada Mei-Juli 2023 menunjukkan aktivitas
TLD yang sering dimanfaatkan dalam kegiatan phishing. TLD yang
sering dimanfaatkan sebagai phishing meliputi "cn®, "ml", 'tk', "top",
"info", "tk", "ga", "cf", "cyou", "xyz", "gq", "buzz", "shop", "online",
"ru”, "live", "site”, "click", "cfd", "pw", "link", "support"”, “store", "co",
"space", "net", dan "co.uk.". Indonesia juga memiliki domain yang rawan
digunakan dalam praktik phishing karena harganya terjangkau dan
persyaratan pendaftaran yang relatif mudah, yaitu ccLTD my.id. Untuk
mengatasi hal ini, diperlukan pemfilteran dengan menggunakan fitur
pengecualian domain sebagai metode analisis data, dimana jika
TLD/ccLTD yang terdaftar dalam daftar pengecualian ditemukan dalam
URL, maka fitur akan diberi nilai 0, Namun, jika tidak ditemukan, maka
fitur akan diberi nilai 1. (Cybercrime Information Center, 2023)

. Karakter Terlarang: URL phishing seringkali mengandung karakter yang
tidak sah atau jarang terlihat dalam URL yang sah, seperti ‘@, '!', "', '*',
atau simbol-simbol aneh lainnya. Penggunaan fitur ini membantu
mengidentifikasi URL yang mencurigakan sebagai potensi ancaman

serangan phishing. Jika URL mengandung karakter terlarang, fitur ini
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akan diberi nilai 0. Namun, jika tidak mengandung karakter terlarang,
fitur akan diberi nilai 1. (Ahammad dkk., 2022).

. Jumlah Karakter Khusus: mengukur jumlah karakter khusus dalam path
dari sebuah URL sebagai salah satu metode untuk mengklasifikasikan
URL yang meliputi karakter #, +, ?, -, , =, &, $, dan %. Jumlah karakter
khusus ini merupakan indikator potensial untuk menilai sebuah URL.
Jika jumlah karakter khusus dalam path kurang dari 10, maka URL akan
dianggap valid dengan nilai 1. Namun, jika jumlahnya mencapai atau
melebihi 10, maka URL akan dianggap tidak valid dengan nilai 0. Sebagai
contoh URL “https://www.example.com/contohfiturkarakterkhususdari-
url?user=12345&token=abcdefg", memiliki 3 karakter khusus dalam
path, yaitu "?", "=", dan "&", maka jumlah karakter khususnya adalah 3,
yang kurang dari 10, sehingga URL tersebut dianggap valid dengan nilai
1. (BOUJIJ & BERQIA, 2021; Chandra dkk., 2022; Jalil dkk., 2023;
Kaddoura, 2021; Sahingoz dkk., 2019).

. Jumlah Path: menghitung jumlah path pada sebuah URL guna
membantu dalam mengidentifikasi potensi serangan phishing, dapat
digambarkan menggunakan URL "https://grow.google/intl/id_id/"
sebagai contoh. URL tersebut memiliki jumlah path sebanyak dua,
yaitu "/intl/id_id/". Dalam skenario ini, jika jumlah path kurang dari
atau sama dengan 3, fitur akan memberikan nilai 1 Yyang
mengindikasikan bahwa URL tersebut tidak berpotensi sebagai
serangan phishing. Namun, jika jumlah path melebihi 3, fitur akan

memberikan nilai O untuk mengindikasikan potensi serangan phishing.
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Hal ini dikarenakan serangan phishing seringkali menggunakan URL
dengan path yang lebih panjang, dengan tujuan untuk mengelabui
pengguna. (Chiew dkk., 2019; Jalil dkk., 2023; Pandey dkk., 2023).

. Jumlah Single Slash: berdasarkan analisis data yang dikumpulkan, rata-
rata jumlah single slash pada URL adalah 2, dengan kemungkinan
adanya 3 slash. Oleh karena itu, ini dapat dianggap sebagai batasan dalam
mengevaluasi ~ fitur  single slash. Sebagai contoh, dapat
mempertimbangkan URL  "https://www.linkedin.com/jobs/"  yang
memiliki 2 single slash, dimulai setelah domain yaitu "/jobs/". Dengan
batasan yang telah ditetapkan, URL yang memiliki single slash lebih dari
3 akan diberi nilai 0, yang mengindikasikan potensi sebagai URL
phishing. Namun, jika URL memiliki 3 single slash atau kurang, maka
akan diberi nilai 1, menunjukkan bahwa URL tersebut cenderung tidak
mencurigakan dari segi struktur dan jumlah slashnya. (BOUNJIJ &
BERQIA, 2021; Jalil dkk., 2023; Orunsolu dkk., 2022; Pandey dKkk.,

2023).

I. Jumlah Titik: berdasarkan analisis data yang dikumpulkan, rata-rata

jumlah tanda titik pada URL adalah sebanyak 2, dengan kemungkinan
adanya 3 tanda titik yang digunakan. Jumlah rata-rata tanda titik ini dapat
digunakan sebagai acuan batasan dalam fitur penghitungan jumlah tanda
titik yang digunakan pada URL. Sebagai contoh, URL
"https://185.60.218.35/login.php™ akan berpotensi dianggap sebagai
phishing karena memiliki 4 tanda titik, melebihi batasan yang telah

ditetapkan. Dapat dinyatakan bahwa jika sebuah URL memiliki lebih dari
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3 tanda titik, maka akan diberi nilai 0, mengindikasikan potensi sebagai
URL phishing. Namun, jika jumlah tanda titik pada URL kurang dari atau
sama dengan 3, maka akan diberi nilai 1, sebagai indikasi bahwa URL
tersebut tidak berpotensi sebagai phishing. (BOUIJIJ & BERQIA, 2021,
Chiew dkk., 2019; Jalil dkk., 2023; Pandey dkk., 2023).

j. Panjang URL: berdasarkan data yang telah dikumpulkan, rata-rata
panjang domain pada data adalah 65 karakter, sehingga pada fitur ini
panjang domain akan dihitung maksimal 65 karakter. Jika panjang URL
melebihi 65 karakter, fitur diberi nilai 0. Namun, jika panjang URL
kurang dari atau sama dengan 65 karakter, fitur diberi nilai 1 (Ahammad
dkk., 2022; BOUNIJ & BERQIA, 2021; Chandra dkk., 2022; Chiew
dkk., 2019; Jalil dkk., 2023; Kaddoura, 2021; Mandadi dkk., 2022;

Pandey dkk., 2023; Sindhu dkk., 2020).

2. Fitur Berbasis External/Luar Karakteristik URL
a. Isi Konten: dari analisis data yang telah dikumpulkan, terdapat situs URL
yang mengandung kata-kata sensitif yang dapat mengindikasikan

tindakan phishing. Beberapa kata sensitif yang dimaksud adalah "klaim,"

"reward," "ambil," "hadiahmu," "kepo," "kepoin," "melihat," "stalking,"
"ngepoin,” "fb," "ig,” "tarif,” "dana,” dan "facebookkepo." Untuk
mengidentifikasi potensi phishing, fitur ini akan memproses semua
elemen HTML atau XML pada halaman website dan mencari apakah
terdapat isi konten yang mengandung kata-kata sensitif tersebut. Jika isi
konten mengandung kata-kata sensitif tersebut, maka fitur akan

memberikan nilai 0. Namun, jika konten URL tidak mengandung kata-
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kata sensitif, maka fitur akan memberikan nilai 1. (Chandra dkk., 2022).
b. Favicon: favicon yang tidak sesuai dengan domain situs web dapat
menjadi indikasi potensial untuk URL phishing. Sebagai contoh, jika
favicon menggambarkan logo perusahaan A, tetapi URL mengarah ke
situs web perusahaan B, hal ini dapat menjadi tanda potensi adanya URL
phishing. Selain itu, penting untuk memeriksa format favicon yang
digunakan dalam sumber daya HTML yang terdapat di dalam tag
<head></head>. Format favicon yang diharapkan adalah ICO dan PNG.
Jika favicon ditemukan sesuai dengan format yang ditentukan, fitur ini
akan diberi nilai 1. Namun, jika favicon tidak ditemukan atau tidak sesuai
dengan format yang telah ditentukan, maka fitur ini akan diberi nilai 0.
(Jain & Gupta, 2019; Mustafa & Karabatak, 2023; Pandey dkk., 2023).
c. Whois: fitur ini berguna untuk memeriksa apakah sebuah domain yang
ada pada URL aktif atau tidak. Jika domain aktif, maka akan
mengembalikan nilai 1. Namun, jika tidak aktif atau ada masalah dalam
pengambilan informasi Whois, maka akan mengembalikan nilai 0. Ini
dapat digunakan sebagai salah satu langkah awal dalam analisis
keamanan untuk mengidentifikasi domain-domain yang mencurigakan.
(Ahammad dkk., 2022; Kaddoura, 2021; Soumya dkk., 2022; Wahyudi

dkk., 2022).

Fitur Berbasis OpenAl
Generative Pre-Training Transformer (GPT) yang memiliki kemampuan
untuk menganalisis berbagai skenario masalah. Dalam penelitian ini, API

key GPT akan digunakan untuk ekstraksi fitur. Model GPT yang akan
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digunakan mencakup GPT-3.5 dan GPT-4. Model ini akan membantu dalam
menganalisis URL yang diinputkan. Jika hasil analisis URL menunjukkan
adanya upaya phishing, fitur akan diberi nilai 0. Namun, jika hasil analisis
URL tidak menunjukkan tanda-tanda upaya phishing, maka fitur akan diberi
nilai 1. Berikut adalah tabel penggunaan model GPT:

Tabel 3. 5 Model GPT

No | Nama Model Parameter Nilai
1 | GPT-35 gpt-3.5-turbo temperature 0.2
top_p 0.1
max_tokens 1
2 GPT-4 gpt-4 temperature 0.2
top_p 0.1
max_tokens 1

3.3. Optimasi Model
3.3.1.Feature Importance

Setelah menyelesaikan proses ekstraksi fitur, langkah selanjutnya adalah
melakukan analisis hasil ekstraksi fitur guna menentukan fitur-fitur yang memiliki
tingkat kepentingan yang tinggi di antara semua fitur yang ada dalam dataset.
Tujuan dari proses ini adalah untuk mengevaluasi kontribusi setiap fitur terhadap
kinerja atau prediksi model. Hasil dari analisis feature importance ini akan

menjadi panduan untuk memilih fitur-fitur yang akan digunakan.

3.3.2.Leave One Out Cross Validation (LOOCV)

Merupakan teknik validasi silang (cross-validation) yang digunakan dalam
pengembangan dan evaluasi model. Tujuan utama dari LOOCV adalah untuk
mengukur sejaun mana model machine learning dapat digeneralisasikan ke data

yang belum pernah dilihat sebelumnya, sehingga mengukur seberapa baik model
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tersebut dalam mengatasi overfitting. Teknik ini sangat berguna ketika memiliki
dataset yang terbatas. Teknik LOOCV bekerja dengan cara mengambil satu data
sebagai data uji pada setiap iterasi, sementara data lainnya digunakan sebagai data
latih. Proses ini berulang hingga semua data dalam dataset telah diuji secara
keseluruhan.

Total Samples
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P 4@="

Iteration 1/n
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=}
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N
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e ] )
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Iterationnfn|1|2|3|4|6|7|8|9| In|

Gambar 3. 2 Metode leave one out cross validation

3.3.3. Metrik Evaluasi

Metrik evaluasi digunakan untuk mengukur kinerja suatu model dalam
menyelesaikan tugas tertentu, seperti Kklasifikasi, regresi, atau tugas lainnya.
Metrik yang digunakan dalam penelitian ini untuk evaluasi adalah akurasi, presisi,
recall, dan fl-score. Perhitungan metrik didasarkan pada elemen-elemen yang
terdapat dalam confusion matrix, yaitu True Positive (TP), True Negative (TN),
False Positive (FP), dan False Negative (FN) (Tang & Mahmoud, 2021, 2022).
Rumus yang digunakan untuk menghitung hasil evaluasi dari setiap metrik adalah
sebagai berikut:
1.  Akurasi: mengukur seberapa baik model dalam mengklasifikasikan semua

kelas dengan benar.

TP+TN

akurasi = ——
TP+TN+FN+FP

(3.1)
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Presisi: mengukur seberapa banyak dari yang diklasifikasikan sebagai

positif oleh model yang benar-benar positif.

presisi = (3.2)

TP+FP
Recall: mengukur seberapa banyak dari keseluruhan positif yang telah

diidentifikasi dengan benar oleh model.

TP
TP+FN

recall = (3.3

F1-Score: merupakan gabungan antara presisi dan recall, memberikan

gambaran yang lebih lengkap tentang kinerja model.

Presisi x Recall
fl<iscore="2x—F+—— (3.4)
Presisi + Recall

Pengembangan Sistem

3.4.1.Rancangan Tampilan

Detect URL Phishing

Please enter the URL(s) you want toe check or upload a text file:

Choose file No file chosen

Paste Clear

Check URL

No Url Execution Time | Predict Result

Gambar 3. 3 Tampilan rancangan website
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3.4.2. Flowchart modeling dan implementasi model

Start
Website Page

Features Selection
l Input /‘

Leave One Out

Cross-Validation \

l File input
) inl Input=07? format .txt
One Test Sample  fe— o ?
Samples

k—» Classification Model

l

Evaluation Matrics

Input>5?

Pre-processing

N samples
iteration
complete?

l

Use Best Model

|

Predict Result

Average Evaluation
Matrics

| |

Display on Site

Best Model
End End
(a) (b)

Gambar 3. 4 (a) Flowchart modeling; (b) Flowchart implementasi model

Keterangan :
1.  Flowchart Modeling
Merupakan alur untuk membuat model prediksi dengan hasil akhir adalah

model terbaik. Berikut penjelasan alur tersebut:
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Menyiapkan dataset yang sudah di pra-pemrosesan.

Melakukan pemilihan fitur yang akan digunakan.

Menggunakan teknik LOOCV untuk melatih model dan mengevaluasi
model dengan satu sampel sebagai data uji, pada setiap iterasi, sementara
data lainnya digunakan sebagai data latih. Proses ini berulang hingga
semua data dalam dataset telah diuji secara keseluruhan.

Hasil setiap iterasi data dihitung evaluasi metriknya.

Jika semua data dalam dataset telah diuji, maka lanjut untuk menghitung
rata-rata metrik evaluasi dari keseluruhan iterasi.

Menyimpan model dan memilih model terbaik.

Flowchart Implementasi Model

Merupakan alur implementasi model terbaik pada website deteksi link

phishing. Berikut penjelasan alur tersebut:

a.

b.

Tampilan halaman website.

Input data.

. Jika inputan kosong (input = 0), maka akan kembali ke halaman inputan

data dan menampilkan notifikasi “Please input URL or upload a .txt

file!”.

. Jika inputan URL lebih dari 5 (inputan > 5), maka akan kembali ke

halaman inputan data dan menampilkan notifikasi “Maximum 5 URLs

can be inputted!”.

. Jika inputan berupa file dengan format unggahan tidak sesuai ketentuan

(.txt), maka akan kembali ke halaman inputan data dan menampilkan

notifikasi “Invalid file format! Please upload a .txt file .
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f. Jika format file inputan valid (.txt) tetapi isi file kosong (input = 0), maka
akan kembali ke halaman inputan data dan menampilkan notifikasi “7he
uploaded file is empty!”.

g. Jika semua ketentuan terpenuhi, maka tahap selanjutnya melakukan pra-
pemrosesan (normalisasi URL, ekstrak fitur URL).

h. Selanjutnya melakukan prediksi dengan menggunakan model terbaik
yang dipilih.

i. Kemudian mendapatkan hasil prediksi dan menampilkan hasil prediksi

pada halaman website.

3.5. Jadwal kegiatan penelitian

Jadwal kegiatan pada penelitian ini dilakukan dalam jangka waktu kurang
lebih lima bulan. Rincian rencana kegiatan pada penelitian ini dapat dilihat pada
tabel di bawah ini :

Tabel 3. 6 Jadwal kegiatan penelitian

Waktu Kegiatan (per Minggu)

Keglatan Maret 2023 April 2023 Juni 2023 Juli 2023 September 2023
2] 3 2] s[4 1] 2]3[a]1]2

3 2] 3] 4

Identifikasi Permasalahan,
Rumusan Masalah, Objek
Permasalahan

Studi Literatur dan Teori
Dasar

Rancangan Penelitian
Pengumpulan Data
Pengolahan Data
Analisis Hasil

Pembuatan Laporan Hasil
Penelitian




BAB IV
HASIL DAN PEMBAHASAN

Bab ini akan menjelaskan hasil dan analisis dari penelitian yang telah
dilakukan, termasuk eksplorasi yang mendalam terhadap data dan evaluasi
terhadap temuan yang diperoleh. Hasil dari setiap tahap metodologi yang
dilakukan akan diuraikan secara sistematis untuk memberikan pemahaman yang

komprehensif.

4.1. Hasil Normaliasi Protokol dan Redirect

Normalisasi protokol dan redirect dari dataset ini memiliki peran yang
signifikan untuk mempermudah tahap ekstraksi fitur, Hasil normalisasi protokol
dan redirect dari dataset membantu dalam melakukan pengkategorian klasifikasi
fitur dengan lebih efektif. Adapaun hasil dari proses normalisasi protokol dan

redirect dapat dilihat dibawah ini.

status url normalisasi_protokol normalisasi_redirect
0 Legitimate bit ly/Satukato-Siak nhttp:A/bit ly/Satukato-Siak hitps://satukato.siakkab.go.id/login
1 Phishing hitps:#micro-out-look-verify.pages.devirobets... nttps://micro-out-look-verify. pages.devirobots... https://micro-out-look-verify pages.devirobots..
2 Legitimate s.id/GooglePlayGames https://s.id/GooglePlayGames  hitps:/iplay.google.com/googleplaygames?utm_so..
3  Phishing hitps://claim-dagethadiah.eventt. asia/ hitp://claim-dagethadiah. eventt asial htp://claim-dagethadiah.eventt.asia/
4 |egitimate web sipa-fluir.com/seminar/index. php/regisier hitps:/iweb.sipa-ftuir.com/seminar/index.phpir... htips./fweb.sipa-ftuir.com/seminarfindex.php/r..
§ Phishing https://apple.appleidgs xyz/ hiips:/fapple.appleidgs.xyz/ hitps://apple.appleidgs.xyz/

6 Legitimate https:/account kompas.comviogin/a29tcGFz/aHRO...  hitps:ifaccount.kompas.com/ogin/a2StcGFziaHRO...  hitps:ifaccount kompas.comilogin/a29tcGFz/aHRO..

7  Phishing hitps://x g-code. co.id/ hitps://x.g-code.co.id/ https://x g-code. co.id/
8 Legitimate hitps://openphish.com/whatsnew. himl hitps://openphish.com/whatsnew. html hitps://openphish.com/whatsnew. html
9  Phishing http://demo.servernokos.com/ http://demo.servernokos.com/ http//demo.servemnokos.com/

10 Legitimate hitps:#t. mefjoinchat/UwdjdIV7 TbUpSnoLPsK49w hitps. /it mefjoinchat/UwdjdIV7 TbUpSnoLPsK49w hitps At me/joinchat/UwdjdIV7 ThUpSnoL PsK49w

11 Phishing hitps:/imisty-sun-d394.cuknulikno. workers.dev/ hitps:#/misty-sun-d394.cuknulikno.workers.dev/ hitps://misty-sun-d394.cuknulikno.workers.dev/
12 Legitimate https:/fs.idYLgh hitps:#/s.id/YLgn hitps:/fwww:vidio.com/users/iogin
13 Phishing hitp:Hlopenseapro-nfthox web. appf hitp:/fopenseapro-nftbox web app/ hitps://openseapro-nftbox web.app/
14 Legitimate hitps:/react.devicommunity/conferences hitps:/ireact.devicommunity/conferences https://react.dev/community/conferences
15  Phishing hitp:/fe-devietaidelerim.com/ http:/fe-devietaidelerim.com/ hitp://e-devietaidelerim.com/
16 Legitimate https://police.govi.nz/contact-us/calling-emer... hitps:#/police.govt.nz/contact-us/calling-emer.. hitps:/iwww.police.govt.nz/contact-us/calling-..

17 Phishing  http:/smuanskannyatajs7wprimespprimaildynna...  http:/smuanskannyatajsTwjprimespprimail.dynna...  hitp//smuanskannyatajs Twjprimespprimail.dynna..
18 Legitimate hitps:/ipintu co id/blogiapa-itu-metaverse-di- hitps://pintu o idiblog/apa-iu-melaverse-i- hitps://pintu co id/academy/postiapa-iu-metav

19 Phishing hitps:/fusps. mytrackinggw.comfinformation hitp://usps. mytrackinggw.com/information nttp:/fusps. mytrackinggw.com/information

Gambar 4. 1 Hasil normalisasi protokol dan redirect
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4.2.

Hasil Ekstraksi Fitur

36

Berikut adalah hasil ekstraksi fitur URL berbasis Internal/Karakteristik URL, External/Luar Karakteristik URL, dan OpenAl

dari dataset yang dapat dilihat pada gambar dibawah ini.

6

16

17

-

url status length_domain dashes ssl

https://satukato.siakkab.go.id/login
https://mlcro-out-look-verify.pages.dev/robots...
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https://web.sipa-ftuir.com/seminar/index.php/r...
https://apple.appleidgs.sxyz/
https://account.kompas.com/login/a29tcGFz/aHRO...
https://x.g-code.co.id/
https://openphish.com/whatsnew.htm|
http://demo.servernokos.com/
https;//t.mefjoinchat/UwdjdIV7TbUp5nol PsK4Sw
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https://www.vidic.com/users/login
https://openseapro-nfthoxweb.app/
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Gambar 4. 2 Hasil ekstraksi fitur
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Dapat dilihat pada gambar 4.2, diperoleh hasil ekstraksi fitur dari Panjang
Domain, Tanda Hubung Domain, Protokol HTTPS, Pengecualian Domain,
Karakter Terlarang, Jumlah Karakter Khusus, Jumlah Path, Jumlah Single Slash,
Jumlah Titik, Panjang URL, Isi Konten, Favicon, Whois, GPT-3.5-turbo, dan
GPT-4 dengan nilai 0 sebagai kelas phishing dan 1 sebagai kelas legitimate. Fitur
juga dikategorikan sebagai variabel (X) dan status dikategorikan sebagai variabel
(Y) yang merupakan acuan atau target dalam melakukan prediksi dari fitur. Fitur-
fitur ini akan digunakan dalam pembuatan model evaluasi dengan melakukan
pemilihan fitur berdasarkan nilai tertinggi dari hasil tingkat kepentingan fitur
(feature importance). Fitur yang dianggap relevan akan digunakan dalam proses

pelatihan dan pengujian model dengan metode LOOVC.

Feature Importance

gpt-4

whois
gpt-3.5-turbo

ssl

single_slash
invalid_domain
favicon
length_domain
resource_content
dashes
length_url

path
special_characters

dots

prohibited_characters 40-25%

I T T T T
0 10 20 30 40
Importance (%)

Gambar 4. 3 Feature importance

Pada gambar 4.3 terlihat bahwa fitur berbasis OpenAl GPT-4 memperoleh
tingkat kepentingan yang sangat tinggi sebesar 43.75%, menunjukkan kinerja
yang sangat baik. Kemudian, diurutan kedua, fitur berbasis eksternal Whois

mendapatkan nilai sebesar 15.14%.
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Pada proses pemilihan fitur, peneliti menggunakan 9 fitur yang dianggap
relevan dan efisien untuk pelatihan dan pengujian model. Fitur yang dipilih yaitu,
GPT-4, Whois, Protokol HTTPS, Jumlah Single Slash, Pengecualian Domain,
Favicon, Panjang Domain, Isi Konten, dan Tanda Hubung Domain. Fitur GPT-
3.5-turbo tidak dipilih dalam pemilihan fitur karena pada fitur berbasis OpenAl
hanya membandingkan antara fitur GPT-3.5-turbo dan GPT-4, sehingga fitur yang

dipilih hanya fitur yang memiliki tingkat kepentingan paling tinggi.

4.3. Evaluasi Model
Evaluasi model diperoleh melalui metode LOOCV yang telah dilakukan
dengan melibatkan fitur yang dipilih dengan menghasilkan metrik evaluasi

akurasi, presisi, recall, dan f1-score.

Average Performance Of Evaluation Metrics
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Gambar 4. 4 Rata-rata evaluasi metrik

Dapat dilihat pada gambar 4.4, kinerja rata-rata metrik evaluasi akurasi,

presisi, recall, dan fl-score dari model Neural Network terlihat sangat baik,
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konsisten dan seimbang. Model Naive Bayes memiliki nilai rata-rata presisi yang
tinggi namun recall yang sangat rendah dibandingkan dengan model lainnya.
Sementara itu, model Random Forest juga menunjukkan konsistensi hampir di
setiap hasil metrik evaluasi, namun nilai rata-ratanya lebih rendah dibandingkan
dengan model Support Vector Machine, K-Nearest Neighbors, Logistic

Regression dan Neural Network.

Logistic Regression

365 28

Prediksi
Prediksi
Prediksi

1 0 1
Aktual Aktual Aktual

Neural Network Random Forest Decision Tree

Prediksi
Prediksi
Prediksi

Aktual Aktual Aktual

Naive Bayes

Prediksi

Aktual

Gambar 4. 5 Confusion Matrix

Terlihat pada gambar 4.5, kumpulan confusion matrix dari masing-masing
model yang merupakan hasil rata-rata setiap iterasi evaluasi metode LOOCV.
confusion matrix ini dapat dihitung nilai akurasi, presisi, recall, dan skor f1-score
dengan menggunakan rumus (3.1), (3.2), (3.3), dan (3.4). Hasil dari evaluasi

metrik dapat dilihat pada rincian tabel berikut:
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Tabel 4. 1 Evaluasi metrik

- — Accuracy Precision Recall F1-Score
(average) (average) (average) (average)
1 | Support Vector Machine 91.60% 91.18% 92.11% 91.65%
2 | K-Nearest Neighbors 91.60% 90.98% 92.37% 91.67%
3 | Logistic Regression 91.73% 90.80% 92.88% 91.82%
4 | Neural Network 92.11% 92.11% 92.11% 92.11%
5 | Random Forest 90.46% 90.36% 90.59% 90.47%
6 | Decision Tree 91.35% 92.21% 90.33% 91.26%
7 | Naive Bayes 90.84% 92.13% 89.31% 90.70%

Hasil evaluasi metrik pada tabel 4.1, model Neural Network memiliki
kinerja terbaik dengan akurasi rata-rata sebesar 92.11%, serta presisi, recall, dan
f1-score yang konsisten sebesar 92.11%. Diikuti oleh model Logistic Regression
yang mencapai akurasi rata-rata sebesar 91.73%, presisi 90.80%, fl-score
91.82%, dan recall tertinggi dibandingkan model lain, yakni 92.88%. Model K-
Nearest Neighbor dan Support Vector Machine menunjukkan hasil serupa dengan
akurasi rata-rata masing-masing sebesar 91.60%. K-Nearest Neighbor memiliki
sedikit keunggulan dalam presisi, recall, dan fl-score dibandingkan Support
Vector Machine, yakni masing-masing 90.98%, 92.37%, dan 91.67%. Sementara
itu, model Decision Tree memiliki akurasi rata-rata 91.35%, presisi 92.21%, recall
90.33%, dan f1-score 91.26%. Meskipun memiliki presisi tinggi, model ini sedikit
kurang dalam recall, yang berdampak pada nilai f1-score. Model Random Forest
dan Naive Bayes menunjukkan performa yang cukup baik dengan akurasi rata-
rata masing-masing sebesar 90.46% dan 90.84%. Random Forest memiliki nilai
presisi, recall, dan fl-score yang hampir sama, yakni masing-masing 90.36%,
90.59%, dan 90.47%, sedangkan Naive Bayes memiliki recall yang sangat rendah

dibandingkan rata-rata model lainnya, yakni 89.31%. Secara keseluruhan model
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Neural Network menjadi pilihan terbaik untuk dapat diimplementasi pada Website
Deteksi Link Phishing karena memiliki kinerja yang dianggap stabil dan konsisten

di semua hasil metrik evaluasi.

4.4. Uji Model dan Implementasi Model Terbaik

Implementasi model terbaik pada Website Deteksi Link Phishing dilakukan
menggunakan framework Flask. Framework ini merupakan salah satu yang paling
populer dan mudah digunakan dalam pengembangan aplikasi web berbasis
Python. Dengan Flask, pembuatan aplikasi web yang efisien dan tangguh menjadi
lebih mudah, serta memungkinkan pemanfaatan berbagai fitur yang disediakan
oleh framework ini, seperti routing, template rendering, dan dukungan untuk

pengembangan API.

4.4.1.Pengujian Black Box

Black Box merupakan metode pengujian untuk melihat fungsi-fungsi yang
ada pada sistem tanpa memperhatikan bagaimana fungsi tersebut dibuat. Dalam
konteks ini, skenario pengujian merujuk pada serangkaian langkah atau situasi
yang dirancang untuk menguji respon sistem dengan output yang diharapkan.
Hasil dari skenario yang dilakukan berjalan dengan baik tanpa terjadi masalah
atau error. Rincian hasil pengujian dapat dilihat pada tabel dibawah ini.

Tabel 4. 2 Skenario pengujian sistem website deteksi link phishing

Skenario Hasil Yang _ i
No . . Hasil Pengujian Ket
Pengujian Diharapkan

1 | Pengujian dengan Sistem akan

melakukan paste mempaste URL
pada inputan URL pada inputan URL Sesuai Harapan Berhasil
dengan Kklik button

paste
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Pengujian dengan
menghapus inputan
dengan Kklik button

Sistem akan
menghapus inputan
yang ada pada

] Sesuai Harapan Berhasil
clear inputan URL atau
inputan file
Pengujian dengan Sistem akan Byl i
please enter the URL(5) you want te check or upload a .txt file:
mengosong kan menOIak akses dan A Please input URL or upload a .txt filel
inputan, kemudian menampilkan pesan
klik button check notifikasi “Please /
y Berhasil
URL input URL or T
upload a .txt file!” { paste \ S ’|
& 2024 by M Dicky Alfansyah. All rights reserved.
Pengujian dengan Sistem akan -
. . Flease enter the URL(s) you want to check or upload & txt file:
menglnpUtkan flle menOIak akses dan & Tvalid file format [ Please upload a .txt file.
yang tidak sesuai menampilkan pesan
dengan ketentuan notifikasi “Invalid )
] ) Berhasil
format file file format! Please ;|
upload a .txt file” | Paste Clesr
£ 7024 by M Bicky Alfansyah. &l rights reserved,
Pengujian dengan Sistem akan B O U Db
. . Please enter the URL(s) you want to check or wplead a .txt file:
menginputkan file | menolak akses dan PR
yang sesuai dengan | menampilkan pesan
ketentuan format notifikasi “The f
) . VA Berhasil
file namun isi file uploaded file is e
kosong empty!” ( e o
13 url Execution Time Pradict Result
@ 2024 by M Dicky Alfansyah. All rights reserved
Pengujian dengan Sistem akan Do ehing
menginputkan menolak akses dan . . .
inputan lebih dari menampilkan pesan R
. ! https://bt-104973 .weeblysite.com/
ketentuan yang notifikasi https: //telkomnetuin. blogspot..con’
https://dwnc.org/index. php/ Berhasil

ditetapkan yaitu
maksimal inputan

sebanyak 5

“Maximum 5 URLs

can be inputted!”

https://support. flndmy-appleid. con/dsPN/ g

Choose file  Ne file chosen

Paste Clear

Check URL

Wo  Url

Execution Tine Pradict Result

12024 by M Dicky Alfansyah. All ights reserved
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Pada tahap ini, dilakukan pengujian menggunakan model klasifikasi yang telah dilatih untuk membandingkan kinerja masing-

masing model. Berikut adalah hasil pengujian perbandingan kinerja masing-masing model dengan menggunakan sampel 100 URL yang

dapat dilihat pada tabel dibawah ini.

Tabel 4. 3 Perbandingan model

Prediksi

No Url Aktual Support . i

YA k-l-\learest LOgIStI.C Neural Random Decision Naive Bayes

I Neighbors Regression Network Forest Tree
1 http://bet895202400.com/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
2 https://gdhtb.blogspot.md/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
3 https://ussp.usspaoo.top/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
4 http://cbxupkftgm.duckdns.org/en/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
5 http://cjonkhdgsp.duckdns.org/en/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
6 https://wxmmtls.onflashdrive.app/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
if http://discord.taojay315.workers.dev/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
8 https://bmgehg.blogspot.is/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
9 https://fgmhvn.blogspot.hr/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
10 https://apps-auth-coinbase.webflow.io/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
11 http://vdbnh.blogspot.si/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
12 http://uspz.usspach.top/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
13 http://www-tokenpoket.com/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing



http://bet895202400.com/
https://gdhtb.blogspot.md/
https://ussp.usspaoo.top/
http://cbxupkftqm.duckdns.org/en/
http://cjonkhdqsp.duckdns.org/en/
https://wxmmtls.onflashdrive.app/
http://discord.taojay315.workers.dev/
https://bmqehg.blogspot.is/
https://fgmhvn.blogspot.hr/
https://apps-auth-coinbase.webflow.io/
http://vdbnh.blogspot.si/
http://uspz.usspaoh.top/
http://www-tokenpoket.com/
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Prediksi
No Url Aktual Support . isi
Vi k-l-\learest L0gIStI.C Neural Random Decision Naive Bayes
Machies Neighbors Regression Network Forest Tree

14 http://deutschebank-aktualisierung.com/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
15 https://pagina.pro/Al-Facebook Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
16 https://bg0--ut-b-j.nedizl.my.id/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
17 http://124.181.42.106/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
18 https://wwe.iolitrdse.cloudns.biz/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
19 | http://boxmint-project.web.app/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing
20 https://supportfr.pages.dev/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
L https://singaporevideoasia.tele-groups.com/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
22 https://saiteja7065.github.io/Netflix-Clone Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
23 https://3as6sd5.xyz/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
24 https://danaxid-costumerr.webnew.my.id/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
25 https://usps.postbv.com/update Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
26 https://arma.52ker.my.id/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
27 https://danaa-indonesia.bantuan-official.biz.id/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
28 https://uniswapywj5.pages.dev/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
29 https://tgadminuser.webaab.vip/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
30 https://tgadminuser.webaab.pw/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
31 https://tgadminuser.webaab.top/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
32 http://ingresar4.hstn.me/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
33 http://imtoken-ae.net/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
34 https://dbmobile-aktivieren.app/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
35 https://dana-resmii.webnet.my.id/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing



http://deutschebank-aktualisierung.com/
https://pagina.pro/AI-Facebook
https://bq0--ut-b-j.nedizl.my.id/
http://124.181.42.106/
https://wwe.iolitrdse.cloudns.biz/
http://boxmint-project.web.app/
https://supportfr.pages.dev/
https://singaporevideoasia.tele-groups.com/
https://saiteja7065.github.io/Netflix-Clone
https://3as6sd5.xyz/
https://danaxid-costumerr.webnew.my.id/
https://usps.postbv.com/update
https://arma.52ker.my.id/
https://danaa-indonesia.bantuan-official.biz.id/
https://uniswapywj5.pages.dev/
https://tgadminuser.webaab.vip/
https://tgadminuser.webaab.pw/
https://tgadminuser.webaab.top/
http://ingresar4.hstn.me/
http://imtoken-ae.net/
https://dbmobile-aktivieren.app/
https://dana-resmii.webnet.my.id/
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Prediksi
No Url Aktual Support . isi
Vi k-l-\learest L0gIStI.C Neural Random Decision Naive Bayes
Machies Neighbors Regression Network Forest Tree

36 https://west.linktain.skin/handle Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

37 https://servicesclients.online/KA/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

38 http://www.verifybyclubhouse.com/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

39 http://cliente.deletrica.com.br/ex/rebrand/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing
40 https://elite-kyiv.site/ukrain Phishing Phishing Phishing Phishing Phishing Phishing Phishing
41 https://vesna.cartina-deti.nomes/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

42 https://fajwever.store/vote Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

43 http://facebook-com-2ym.pages.dev/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

44 | https://postlogisticstrack.com/ Phishing Legitimate Legitimate Legitimate Phishing Phishing Phishing

45 | http://iusman00.github.io/netflix Phishing Phishing Phishing Phishing Phishing Phishing

46 http://bhthth.blogspot.fi/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

47 https://tinyurl.com/mr44th5e Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

48 http://east.linkfaq.info/1284 Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

49 http://east.linkttags.click/1284 Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

50 https://kosiarki-sikorski.pl/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

51 https://cntralem.ydns.eu/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

52 http://uua.pr8hm?7.top/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

53] https://virallnnn39.click-me44.biz.id/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

54 https://steamcomunai.com/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

55 https://steamcomunai.com/gifts/activate Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing

56 https://pool-nftbox.web.app/ Phishing Phishing Legitimate Phishing Phishing Phishing Phishing Phishing

57 https://1pld.hoangducdung.com/ Phishing Phishing m Phishing Phishing Phishing Phishing Phishing



https://west.linktain.skin/handle
https://servicesclients.online/KA/
http://www.verifybyclubhouse.com/
http://cliente.deletrica.com.br/ex/rebrand/
https://elite-kyiv.site/ukrain
https://vesna.cartina-deti.homes/
https://fajwever.store/vote
http://facebook-com-2ym.pages.dev/
https://postlogisticstrack.com/
http://iusman00.github.io/netflix
http://bhthth.blogspot.fi/
https://tinyurl.com/mr44th5e
http://east.linkfaq.info/1284
http://east.linkttags.click/1284
https://kosiarki-sikorski.pl/
https://cntralem.ydns.eu/
http://uua.pr8hm7.top/
https://virallnnn39.click-me44.biz.id/
https://steamcomunai.com/
https://steamcomunai.com/gifts/activate
https://pool-nftbox.web.app/
https://1pld.hoangducdung.com/
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Prediksi
No Url Aktual Support . isi
Vi k-I-\learest LOgIStI.C Neural Random Decision Naive Bayes
Machies Neighbors Regression Network Forest Tree
58 http://k9nq6.shop/ Phishing Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
59 https://tp.usdtwebs.top/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
60 https://loginfacebook.com.tr/ Phishing Phishing Phishing Phishing Phishing Phishing Phishing Phishing
61 https://bit.ly/3USKUV9 Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
62 https://id.wikipedia.org/wiki/Log_masuk Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
63 https://secure.login.gov/ Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
64 https://bit.ly/3VLLwas Legitimate Legitimate Legitimate Legitimate Legitimate
65 | https./www.ustraveldocs.com/ Legitimate Legitimate Legitimate Legitimate Legitimate
66 https://www.netflix.com/id-en/ Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
67 https://cloud.digitalocean.com/login Legitimate Legitimate Legitimate Legitimate Legitimate Phishing Phishing Phishing
68 https://bit.ly/3VOoy2p Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
69 https://www.icloud.com/ Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
70 https://developer.apple.com/sign-in-with-apple/ Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
71 https://bit.ly/3J4j8Jg Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
72 https://music.apple.com/us/login Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
73 https://soundcloud.com/djlogin Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
74 https://music.youtube.com/history Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
75 | https:/amzn.to/3VNIGKP Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate  [PERRATCR
76 https://bit.ly/3vycuYH Legitimate Phishing Phishing Phishing Phishing Phishing Phishing Phishing
77 | https://ces.du.ac.in/index.php/site/login Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
78 https://journal.uir.ac.id/index.php/ITJIRD/login Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Phishing Legitimate
79 https://cabi.scienceconnect.io/login Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate



http://k9nq6.shop/
https://tp.usdtwebs.top/
https://loginfacebook.com.tr/
https://bit.ly/3U5KUv9
https://id.wikipedia.org/wiki/Log_masuk
https://secure.login.gov/
https://bit.ly/3VLLwas
https://www.ustraveldocs.com/
https://www.netflix.com/id-en/
https://cloud.digitalocean.com/login
https://bit.ly/3VOoy2p
https://www.icloud.com/
https://developer.apple.com/sign-in-with-apple/
https://bit.ly/3J4j8Jg
https://music.apple.com/us/login
https://soundcloud.com/djlogin
https://music.youtube.com/history
https://amzn.to/3VN9GkP
https://bit.ly/3vycuYH
https://ces.du.ac.in/index.php/site/login
https://journal.uir.ac.id/index.php/ITJRD/login
https://cabi.scienceconnect.io/login
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Prediksi
No Url Aktual Support . isi
Vi k-I-\learest LOgIStI.C Neural Random Decision Naive Bayes
Machies Neighbors Regression Network Forest Tree

80 https://www.codashop.com/id-id/free-fire Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
81 https://www.lapakgaming.com/id-id/free-fire Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
82 https://www.unipin.com/id/garena/free-fire Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
83 https://itemku.com/daftar Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
84 https://colab.research.google.com/ Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
85 https://id.aliexpress.com/?gatewayAdapt=glo2idn Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
86 https://bit.ly/3J6ydur Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
87 https://bit.ly/4alxLnj Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
88 https://www.bankofamerica.com/ Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
89 https://digital.bankofsingapore.com/clfeweb/ Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
90 https://bit.ly/4A3MWNJIC Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Phishing Legitimate
91 | https:/bit.ly/uob-malaysia-login Legitimate Phishing Phishing Phishing Phishing Phishing Phishing
92 https://sign.peruri.co.id/account/auth/login/ Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Phishing Legitimate
93 https://www.telkomsel.com/login/auth Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
94 https://my.signinapp.com/login Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
95 https://bit.ly/3PU0Y0G Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
96 | https:/bit.ly/3xsso7u Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
97 https://fhcibumn.com/login Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate Legitimate
98 https://music.tiktok.com/login Legitimate Phishing Phishing Phishing Legitimate Phishing Legitimate Legitimate
99 | https:/www.pinterest.com/login/ Legitimate Legitimate Legitimate
100 | https://login.beritajakarta.id/account/login Legitimate Phishing Phishing Phishing Phishing Phishing Phishing

‘ Phishing



https://www.codashop.com/id-id/free-fire
https://www.lapakgaming.com/id-id/free-fire
https://www.unipin.com/id/garena/free-fire
https://itemku.com/daftar
https://colab.research.google.com/
https://id.aliexpress.com/?gatewayAdapt=glo2idn
https://bit.ly/3J6y1ur
https://bit.ly/4alxLnj
https://www.bankofamerica.com/
https://digital.bankofsingapore.com/clfeweb/
https://bit.ly/43MWNJC
https://bit.ly/uob-malaysia-login
https://sign.peruri.co.id/account/auth/login/
https://www.telkomsel.com/login/auth
https://my.signinapp.com/login
https://bit.ly/3PU0Y0G
https://bit.ly/3xsso7u
https://fhcibumn.com/login
https://music.tiktok.com/login
https://www.pinterest.com/login/
https://login.beritajakarta.id/account/login

48
Hasil yang disajikan pada tabel 4.3 menunjukkan Kkinerja perbandingan
model Kklasifikasi dengan kemampuan yang bervariasi dalam memprediksi kelas
phishing dan legitimate, meskipun masih terdapat beberapa prediksi yang tidak
sesuai harapan. Hasil pengujian yang dilakukan menggunakan 100 URL yang
terdiri dari 60 sampel URL phishing dan 40 sampel URL legitimate, didapatkan
confusion matrix dengan jumlah prediksi yang benar yaitu True Positive (prediksi
benar URL phishing) dan True Negative (prediksi benar URL legitimate) serta
prediksi yang salah yaitu False Positive (prediksi salah URL phishing) dan False
Negative (prediksi salah URL legitimate) dari masing-masing model. Berikut
adalah rincian confusion matrix yang dapat dilihat pada tabel dibawah ini:

Tabel 4. 4 Confusion matrix hasil uji model

True False False True

No Model Positive Positive Negative Negative
(TP) (FP) (FN) (TN)

1 | Support Vactor Machine 58 2 4 36

2 | K-Nearest Neighbors 57 3 4 36

3 | Logistic Regression 58 2 5 35

4 | Neural Network 58 2 3 37

5 | Random Forest 59 1 5 35

6 | Decision Tree 59 1 7 33

7 | Naive Bayes 58 2 8 32

Confusion matrix yang disajikan pada tabel 4.4 dapat dihitung
menggunakan rumus (3.1), (3.2), (3.3), dan (3.4), untuk mendapatkan nilai metrik
akurasi, presisi, recall, dan f1-score dari masing-masing model, Berikut adalah

hasil dari perhitungan tersebut:
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Tabel 4. 5 Evaluasi metrik uji model

- — Accuracy Precision Recall F1-Score

(average) (average) (average) (average)
1 | Support Vector Machine 94.00% 96.67% 93.55% 95.08%
2 | K-Nearest Neighbors 93.00% 95.0% 93.44% 94.21%
3 | Logistic Regression 93.00% 96.67% 92.06% 94.31%
4 | Neural Network 95.00% 96.67% 95.08% 95.87%
5 | Random Forest 94.00% 98.33% 92.19% 95.16%
6 | Decision Tree 92.00% 98.33% 89.39% 93.65%
7 | Naive Bayes 90.00% 96.67% 87.88% 92.07%

Dapat dilihat pada Tabel 4.5, hasil perhitungan akurasi, presisi, recall, dan

f1-score menunjukkan bahwa Neural Network memiliki kinerja yang sangat baik

dalam memprediksi 100 URL dibandingkan kinerja model klasifikasi lainnya.

4.4.3. Implementasi Model Terbaik

Pada tahap ini, pengujian model terbaik, yaitu model Neural Network,

dilakukan pada Website Deteksi Link Phishing dengan menggunakan 3 bentuk

simulasi sebagai berikut:

1.

Melakukan pengujian model terbaik yang diimplementasiklan pada Website
Deteksi Link Phishing dengan menggunakan inputan sebanyak 5 URL yang
merupakan kelas phishing. Pengujian ini dilakukan dengan cara
memprediksi URL phishing yang disembunyikan pada URL penyingkat
(short URL), URL yang di input diproses pada tahap normalisasi
(normalisasi protokol dan redirect) selanjutnya dilakukan ekstraksi fitur
pada setiap inputan URL, kemudian hasil ekstraksi fitur diproses
menggunakan model terbaik untuk mendapatkan hasil prediksi. Hasil

prediksi yang diharapkan adalah kelas phishing secara keseluruhan.
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Detect URL Phishing

Please enter the URL(s) wou want to check or upload a .txt file:

.

https://bit.ly/48C47Zn
https://s.id/24Q3J18
https://bit.ly/49AQQS1
https://t.1ly/sJISIx

https://tinyurl.com/29dhpnhr -~
Choose file No file.chosen
‘ Paste Clear ]

No Url Execution Time Predict Result

1 https: //bit.ly/48C4A77In 2.98 second This is phishing L1 )

2 https://s.id/24Q318 3.78 second This is phishing @

3 https: //bit.ly/49A00Q051 3.41 second This is phishing L ]

4 htEtps: f/t.ly/fsI5Ix 3.79 second This is phishing L1

5 htEps S /tinyurl.c. .. F.93 second This is phishing o

© 2024 by FindPhish. All rights reserved.

Gambar 4. 6 Hasil prediksi short url phishing

Melakukan pengujian model terbaik yang diimplementasiklan pada Website
Deteksi Link Phishing dengan menggunakan inputan sebanyak 5 URL yang
merupakan kelas legitimate. Pengujian ini dilakukan dengan cara
memprediksi URL phishing yang disembunyikan pada URL penyingkat
(short URL), URL vyang di input diproses pada tahap normalisasi
(normalisasi protokol dan redirect) selanjutnya dilakukan ekstraksi fitur
pada setiap inputan URL, kemudian hasil ekstraksi fitur diproses
menggunakan model terbaik untuk mendapatkan hasil prediksi. Hasil

prediksi yang diharapkan adalah kelas legitimate secara keseluruhan.



51

Detect URL Phishing
Please enter the URL(s) wou want to check or upload a .txt file:

-

bit.ly/3wOVIWWS
https://s.id/23DSB
https://bit.ly/42Y¥roul
s.id/login-indihome

https://kem.lu/40q -~

Choose file No file.chosen
| Paste Clear ]

No Url Execution Time Predict Result
1 bit. 1y /3wOViVS 2-51 second This is legitimate <
2 https://s.1d/23D5B 2.62 second This is legitimate 9
3 https://bit.ly/42YroUl 5.87 second This is legitimate <
4 s.id/legin-indihome 2.47 second This is legitimate 0
5 https://kem.lu/4doq 3.64 second This is legitimate °

© 2024 by FindPhish. All rights reserved.

Gambar 4. 7 Hasil prediksi short url legitimate

Melakukan pengujian model terbaik yang diimplementasiklan pada Website
Deteksi Link Phishing dengan menggunakan inputan kelas phishing
sebanyak 3 URL dan kelas legitimate sebanyak 2 URL. Pengujian ini
dilakukan dengan cara memprediksi URL tanpa disembuntikan pada URL
pentingkat (short URL), URL yang di input diproses pada tahap normalisasi
(normalisasi protokol dan redirect) selanjutnya dilakukan ekstraksi fitur
pada setiap inputan URL, kemudian hasil ekstraksi fitur diproses
menggunakan model terbaik untuk mendapatkan hasil prediksi. Hasil

prediksi yang diharapkan adalah 3 phishing dan 2 legitimate.



Detect URL Phishing

Please enter the URL(s) you want to check or upload a

https://link.dana.id/kaget?
c=sbr3lz316&r=cphNzer

https://link-dana-

id.zxsmm.eu.org/kaget=s6j7sxzeazg/
https://kkq.fgtbmn.biz.id/index.php?

Choose file Mo file chosen

Ext file:

-

| Paste

Clear

Ne Url

1 https://link.dana. ..
2 https:/flink-dana. ..
3 https: //kkq.fgtbm. ..
4 https: //www. codas. . .

5 https: /fcodashoph. ..

Execution Time

3=

71

-

.24

-33

.43

second

second

second

second

second

Predict

This is

This is

This is

This is

This is

© 2024 by FindPhish. All rights reserved.

Result
legitimate @
phishing L
phishing O
legitimate @

phishing O

Gambar 4. 8 Hasil prediksi dengan url asli
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Implementasi model Neural Network pada Website Deteksi Link Phishing

dalam pengujian terhadap 15 url berhasil dilakukan, terbukti mendapatkan hasil

yang sangat baik, sehingga model ini dapat diimplementasikan.



BAB V
KESIMPULAN DAN SARAN

5.1. Kesimpulan

Berdasarkan hasil analisis dan implementasi model terbaik pada Website

Deteksi Link Phishing maka dapat disimpulkan:

1.

Fitur berbasis OpenAl memiliki tingkat kepentingan (feature importance)
yang sangat baik, dengan fitur GPT-4 mendapatkan nilai sebesar 43,75%.
Hal ini menunjukkan bahwa fitur berbasis OpenAl sangat efektif digunakan
untuk meningkatkan kinerja model.

Model Neural Network mendapatkan tingkat kinerja tertinggi dengan
akurasi, presisi, recall, dan fl-score sebesar 92.11%, menunjukkan
kemampuan yang sangat baik dalam mengklasifikasikan data secara
konsisten dan akurat.

Hasil skenario pengujian black box diketahui bahwa aplikasi deteksi link
phishing berhasil dibangun tanpa terjadi masalah atau error. Proses
pengujian dilakukan dengan cermat untuk memastikan fungsi-fungsi
bekerja dengan baik.

Pengujian model klasifikasi menggunakan sampel 100 URL mendapatkan
model Neural Network bekerja dengan sangat baik dalam melakukan
deteksi link phishing dibandingkan dengan model lainnya.

Implementasi model terbaik Neural Network pada Website Deteksi Link
Phishing menggunakan 15 url yang diuji berhasil memprediksi dengan
akurat, ini menunjukkan bahwa model yang diimplementasikan efektif

dalam mengidentifikasi link phishing.
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5.2. Saran

Dari kesimpulan yang telah diambil, dapat diusulkan beberapa saran

rekomendasi yang akan mendukung perkembangan sistem ini:

1.

Meningkatkan kinerja model dengan menambahkan variasi data lebih
banyak dan fitur-fitur ekstraksi yang digunakan untuk mencapai model yang
optimal.

Aplikasi ini dapat dikembangkan lagi dengan meningkatkan kualitas user
interface dan user experience untuk memastikan pengguna memiliki

pengalaman yang lebih intuitif dan memuaskan.
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