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ABSTRAK 

 

Keamanan informasi merupakan hal yang harus diperhatikan bagi setiap 

pengguna website agar terhindar dari gangguan atau tindakan kejahatan. Masalah 

keamanan atau gangguan banyak bertebaran di internet, gangguan tersebut bisa 

berupa serangan Malware, Eksploitasi, Injeksi database dan lain sebagainya. 

Informasi yang paling sering dicuri adalah data pribadi (36%) dan kekayaan 

intelektual (11%). Individu lebih cenderung memiliki kredensial dan data pribadi 

yang dicuri, masing-masing sebesar 41% dan 24%, diperlukan sebuah evaluasi 

pada sebuah website dalam upaya untuk melindungi website dari serangan atau 

aksi yang tidak diinginkan yang dapat merusak atau mencuri data dari website 

tersebut. Evaluasi Keamanan Websiste Terhadap Kerentanan Serangan Hacker 

Dengan Metode Penetration Test Menggunakan Open Web Application Security 

Project (OWASP) ZAP agar dapat membantu pengembang website dalam 

menjaga keamanan website tersebut dari serangan pihak luar yang tidak 

bertanggung jawab dan menyalahgunakan data yang ada pada website tersebut. 

Pengujian menggunakan metode penetration test terhadap beberapa serangan 

rentan akan penyadapan dari user tidak bertanggungjawab. Celah yang didapat 

adalah XSS Injection, Absence of Anti-CSRF tokens, Missing anti-clickjacking, 

Cross-Domain JavaScript Source File Inclusion. 

 

Kata Kunci : Penetration Testing, OWASP ZAP, Cyber Security. 
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ABSTRACT 

 

Information security is something that every website user must pay attention to in 

order to avoid interference or criminal acts. There are many security problems or 

disturbances scattered on the internet, these disturbances can be in the form of 

Malware attacks, exploits, database injections and so on. The information most 

frequently stolen is personal data (36%) and intellectual property (11%). 

Individuals are more likely to have their credentials and personal data stolen, at 

41% and 24% respectively, requiring an evaluation of a website in an effort to 

protect the website from attacks or unwanted actions that could damage or steal 

data from the website. Evaluation of Website Security Against Vulnerability to 

Hacker Attacks Using the Penetration Test Method Using the Open Web 

Application Security Project (OWASP) ZAP in order to assist website developers 

in maintaining the security of the website from attacks by irresponsible external 

parties who misuse the data on the website. The test uses the penetration test 

method against several attacks that are vulnerable to eavesdropping from 

irresponsible users. The gaps found are XSS Injection, Absence of Anti-CSRF 

tokens, Missing anti-clickjacking, Cross-Domain JavaScript Source File 

Inclusion. 

 

Keywords: Penetration Testing, OWASP ZAP, Cyber Security. 
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BAB I   

PENDAHULUAN 

1.1 Latar Belakang 

Sejarah website dimulai pada tahun 1991, ketika Tim Berners-Lee, seorang 

ilmuwan di CERN, mengembangkan World Wide Web (WWW) sebagai sarana 

untuk berbagi informasi di internet. Sejak saat itu, website telah mengalami 

perkembangan yang pesat, mulai dari website sederhana yang hanya berisi teks, 

hingga website yang kompleks dengan fitur interaktif dan multimedia. Sebuah 

situs web biasanya ditempatkan pada sebuah server web yang dapat diakses 

melalui jaringan seperti Internet, ataupun jaringan wilayah lokal (LAN) melalui 

alamat Internet yang dikenali sebagai Unerversal Resource Locator (URL) 

Dalam pengembangan website, teknologi juga berperan penting. Pada 

awalnya, website dibuat dengan menggunakan HTML (Hypertext Markup 

Language) dan CSS (Cascading Style Sheets), tetapi seiring berkembangnya 

teknologi, bahasa pemrograman seperti JavaScript dan PHP juga mulai digunakan 

dalam pembuatan website. Selain itu, teknologi seperti Content Management 

System (CMS) dan framework seperti Ruby on Rails dan AngularJS juga 

digunakan dalam pengembangan website. 

Fakultas Teknik Universitas Islam Riau (UIR) menyediakan beberapa fitur 

yang menjadi sarana bagi mahasiswa salah satunya adalah website Sistem 

Pelaporan Akademik Fakultas Teknik atau SiPA FT UIR. Website tersebut 

disediakan oleh fakultas untuk mempermudah mahasiswa dalam pengurusan 

administrasi yang berkaitan dengan kegiatan Kerja Praktek mulai dari pengurusan 

izin kerja praktek hingga pengurusan SK pembimbing kerja praktek. Pada website 

tersebut memiliki beberapa informasi penting yang dijaga kerahasiaannya. Oleh 
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karena itu pengembang website harus selalu melakukan maintenance terhadap 

security website sehingga meminimalisir pencurian data dari pihak yang tidak 

bertanggung jawab. 

Keamanan informasi merupakan hal yang harus diperhatikan bagi setiap 

pengguna website agar terhindar dari gangguan atau tindakan kejahatan. Masalah 

keamanan atau gangguan banyak bertebaran di internet, gangguan tersebut bisa 

berupa serangan Malware, Eksploitasi, Injeksi database dan lain sebagainya. 

Berdasarkan survey yang dilakukan oleh media Cyber Security diketahui bahwa 

lebih dari sepertiga serangan terhadap website di kuratal kedua 2022 

mengakibatkan kebocoran informasi rahasia, lebih sedikit dibandingkan kuartal 

sebelumnya. Informasi yang paling sering dicuri adalah data pribadi (36%) dan 

kekayaan intelektual (11%). Individu lebih cenderung memiliki kredensial dan 

data pribadi yang dicuri, masing-masing sebesar 41% dan 24%. 

 

Gambar 1. 1 Data Kebocoran Informasi Menurut Cybersecurity 
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Peretasan website adalah tindakan yang dilakukan oleh peretas untuk 

menemukan dan mengeksploitasi kerentanan dalam website untuk melakukan aksi 

yang tidak diinginkan, seperti mencuri data, menyebarluaskan malware, atau 

mengubah konten website. Ada beberapa jenis peretasan website yang sering 

terjadi, di antaranya: SQL injection, Cross-Site Scripting (XSS), Distributed 

Denial of Service (DDoS), File Inclusion Vulnerabilities, Phishing, Website 

Defacement.  

Dari permasalahan diatas, maka diperlukan sebuah evaluasi pada sebuah 

website dalam upaya untuk melindungi website dari serangan atau aksi yang tidak 

diinginkan yang dapat merusak atau mencuri data dari website tersebut sehingga 

penulis membuat penelitian tentang “Evaluasi Keamanan Websiste Terhadap 

Kerentanan Serangan Hacker Dengan Metode Penetration Test Menggunakan 

Open Web Application Security Project (OWASP) ZAP ” agar dapat membantu 

pengembang website dalam menjaga keamanan website tersebut dari serangan 

pihak luar yang tidak bertanggung jawab dan menyalahgunakan data yang ada 

pada website tersebut. 

 

1.2 Identifikasi Masalah  

Berdasarkan latar belakang yang dikemukakan diatas, maka masalah dapat 

di identifikasi sebagai berikut : 

1. Adanya celah keamanan yang memungkinkan akses data untuk pihak yang 

tidak bertanggung jawab. 

2. Timbulnya kerugian terhadap pengguna website SiPA FT UIR terhadap 

kebocoran data. 
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1.3 Rumusan Masalah 

Dari penjelasan latar belakang diatas, dapat dihasilkan suatu perumusan 

masalah yaitu : 

1. Bagaimana identifikasi risiko celah keamanan yang dapat ditimbulkan 

dengan adanya eksploitasi celah keamanan tersebut ? 

2. Bagaimana analisa risiko dari hasil identifikasi risiko yang dilakukan ? 

 

1.4 Batasan Masalah  

1. Penelitian dilakukan pada website SiPA Fakultas Teknik Universitas 

Islam Riau. 

2. Penertastion Testing dilakukan dengan menggunakan Aplikasi OWASP 

ZAP. 

3. Tes yang dilakukan hanya untuk menganalisis celah website agar dapat 

dijadikan bahan pertimbangan untuk evaluasi pengembangan website. 

4. Hasil akhir berupa laporan tentang celah website SiPA FT UIR. 

 

1.5 Tujuan dan Manfaat Penelitian 

1.5.1 Tujuan Penelitian  

Adapun tujuan yang dapat diperoleh dari penelitian ini adalah sebagai 

berikut : 

1. Melakukan analisis celah keamanan dengan metode penetration test 

untuk memastikan ada atau tidaknya celah keamanan yang 

memungkinkan akses data untuk pihak yang tidak berhak.  
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2. Memperoleh informasi dari metode penetration test, sebagai 

pertimbangan pengembang untuk menutup celah keamanan pada website 

tersebut. 

 

1.5.2 Manfaat Penelitian  

Penelitian ini diharapkan dapat membantu pengembang website dalam 

mengevaluasi website dari perspektif keamanan informasi. Selain itu, 

penelitian ini juga dapat diharapkan sebagai bahan pertimbangan dalam 

pengembangan website terkait dengan keamanan informasi, baik secara teknis 

maupun non teknis. 
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BAB II 

LANDASAN TEORI 

2.1.  Tinjauan Pustaka 

Penelitian yang dilakukan oleh Syarif & Desky (2021) tentang “ 

Penetration Testing pada Website Universitas ARS Menggunakan Open Web 

Application Security Project (OWASP) “ mendapatkan kesimpulan bahwa jumlah 

kerentanan website Universitas ARS yang berhasil dipindai adalah 13 kerentanan 

yang dapat di uji. Dari 13 kerentanan tersebut ada 1 kerentanan yang berada pada 

tingkat ancaman yang sedang, yaitu X-Frame-Options Header Not Set dan 12 

kerentanan yang berada pada tingkat ancaman yang rendah. Sehingga keamanan 

website Universitas ARS sudah baik karena berdasarkan aspek keamanan 

informasi CIA TRIAD yaitu confidentiality, integrity dan availability terpenuhi, 

tetapi hanya pada aspek keamanan integration sedikit kurang terpenuhi karena 

Header X-Frame-Options tidak diatur pada kelima subdomain sehingga frame 

dapat mudah dimuat di dalam website lain yang mengganggu keutuhan informasi. 

Berdasarkan penelitian yang dilakukan oleh Guntoro, Loneli & Musfawati 

(2020) berjudul “Analisis Keamanan Web Server Open Journal System (Ojs) 

Menggunakan Metode Issaf Dan Owasp (Studi Kasus Ojs Universitas Lancang 

Kuning)” dapat disimpulkan bahwa sistem OJS Universitas Lacang Kuning 

tergolong aman. Tetapi terdapat beberapa kelemahan yaitu sistem tidak bisa 

memblokir ketika user melakukan berkali-kali kesalahan dalam proses login. 

Berdasarkan pengujian menggunakan OWASP Zap tergolong ke dalam level 

medium. Dikarenakan sistem yang digunakan adalah menggunakan Open Source 

OJS. Tetapi walaupun tergolong aman, serangan bisa saja terjadi dari berbagai 
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pihak, baik dari dalam kampus sendiri atau serangan dari virus. 

Berikutnya penelitian yang dilakukan oleh Yum Thurfah (2021) tentang 

“Pengujian Celah Keamanan Website Menggunakan Teknik Penetration Testing 

dan Metode OWASP TOP 10 pada Website SIM xxx” dapat disimpulkan bahwa 

dapat disimpulkan bahwa metode OWASP TOP 10 efektif dijadikan sebagai 

standard keamanan untuk melakukan uji penetrasi terhadap suatu website. Hal itu 

disebabkannnya dengan standard keamanan yang dimiliki OWASP lengkap dan 

detail dilihat dari konfigurasi halaman website maupun konfigurasi server. 

Banyak hasil temuan yang mengacu pada 10 standard keamanan OWASP 

tersebut. Maka dari itu metode OWASP TOP 10 menjadi rekomendasi untuk para 

pentester dalam melakukan uji penetrasi menggunakan Metode OWASP Top 10 

2017. Adapun celah keamanan yang ditemukan adalah Broken Authentication, 

Sensitive Data Exposure, dan Security Misconfiguration. Adapun celah lain yang 

ditemukan namun tidak termasuk dalam TOP 10 keamanan OWASP yaitu 

Clickjacking. 

Dalam penelitian Moh Yunus (2019) tentang “Analisis Kerentanan 

Aplikasi Berbasis Web Menggunakan Kombinasi Security Tools Project 

Berdasarkan Framework Owasp Versi 4” dapat ditarik kesimpulan  ahwa analisis 

kerentanan aplikasi berbasis web dengan teknik OWASP versi 4 mampu 

mengetahui keamanan suatu aplikasi. Metode OWASP versi 4 dapat dijadikan 

sebagai standar penilaian keamanan aplikasi berbasis web berdasarkan hasil 

pengujian kerentanan pada website yang beralamat di www.xyz.com dari 

beberapa tahapan kategori yaitu pada tahap Authentication Testing Authorization, 

Session Management Testing, Input Validation Testing, dan Error Handling. 
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Berdasarkan penelitian yang dilakukan oleh Dimas, Asep & Muhammad 

Hasbi (2023) yang berjudul “Penetration Testing Web XYZ Berdasarkan OWASP 

Risk Rating” ditemukan 9 jenis kerentanan dengan tingkat high, medium, dan 

low. Kerentanan tersebut terdiri dari 2 jenis kerentanan dengan tingkat high, 1 

jenis kerentanan dengan tingkat medium, dan 6 jenis kerentanan dengan tingkat 

low. Setelah melakukan uji penetrasi sebagai bentuk validasi kerentanan, dari 9 

jenis kerentanan terdapat dua yaitu Shell Injection dan Timestamp Disclousure 

tidak dapat dilakukan pengujian karena adanya proses maintenance dan patching 

sehingga tidak ditemukan lagi kerentanan tersebut. 

Dalam penelitian Kasamuddin (2012) yang berjudul “Dampak Sniffing 

Pada Keamanan Data Di Jaringan LAN” menjelaskan bahwa kelemahan atau 

celah yang ada pada system keamanan di dalam jaringan bisa digunakan oleh 

penyusup pencurian data yang dilakukan menggunakan teknik sniffing atau teknik 

pencurian data lainnya. Berdasarkan penelitian yang dilakukan sangat penting 

untuk pengguna komputer khususnya yang sering terkoneksi ke jaringan 

komputer untuk melakukan pengiriman dan penerimaan data, sangat perlu 

mengetahui hal-hal apa saja yang perlu dilakukan akan dapat melakukan transaksi 

data dengan aman, sehingga tidak terjadi hal yang merugikan pada dirinya sendiri. 

 Berdasarkan penelitian Khairunnisa & Muklas (2021) mendapatkan bahwa 

Tinjauan  pengujian  keamanan  sistem  informasi,  khususnya  yang  berkaitan 

delngan  aplikasi  situls  welb, diseldiakan dalam pelnellitian ini. Pe lnguljian kelamanan 

sangat pelnting dalam me lmbelrikan kelamanan dan kelnyamanan kelpada klie ln 

kelrangka kelrja. Ada se ljulmlah kellelmahan dan kelrelntanan dalam siste lm yang dapat 
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ditelmulkan delngan me lncari lu lbang kelamanan dan me lngulji lu lbang kelamanan. 

Karelna pihak yang tidak me lmiliki aksels dapat melmanfaatkan kellelmahan ini. 

Dalam pelnellitian ini dilaku lkan pelnguljian pelneltrasi melnggulnakan me ltode l 

ISSAF dan OWASP ve lrsi 4 yang belrtuljulan u lntu lk melngulji tingkat ke lamanan 

sistelm OJS joulrnal.u lnilak.ac.id. dan didapat bahwa OJS te lrselbult masih dalam 

katelgori aman tidak mampu l ditelmbu ls olelh keldula aplikasi yang digu lnakan, te ltapi 

selrangan bisa saja te lrjadi delngan melnggu lnakan cara lain, se lhingga pelrlul 

ditingkatkan lagi u lntu lk kelamanan welbsitel telrselbult (Gulntoro, 2020). 

Belrdasarkan pe lnellitian dari Delsi & Kadelk (2021) ditelmulkan selbu lah cellah 

pada sistelm login yaitu l tidak melnelrapkan Ratel limiting pada bagian Login 

selhingga melmulngkinkan u lntu lk selrangan bru ltel forcel attack. Kelrelntanan ratel 

limiting akan melmbelrikan relsiko adanya relqulelst yang belrlelbihan pada su latu l 

fulngsi yang harulsnya dibatasi. Kelmuldian kelrelntanan XSS yang me lmulngkinankan 

mellakulkan injelksi kodel belrbahaya pada siste lm, telrlelbih lagi kelrelntanan ije lksi ini 

melrulpakan rangking pe lrtama pada OWASP. 

Belrdasarkan   pe lnguljian   kelamanan welbsitel melnggulnakan   me ltodel 

Vullnelrability Asse lssmelnt dapat  disimpu llkan  bahwa  se ltellah  dilaku lkan  

selrangkaian  pelngu ljian,  telrdapat  dula pelngu ljian  yang  me lmiliki  statuls  tidak  

aman  diantaranya XML-RPC dan Port  80  Selrvicel  HTTP (Hypelr  Telxt  Transfe lr  

Protocol). Adanya  ke lrelntanan  telrselbult  dapat  me lngancam  kelamanan welbsitel 

jika  tidak  dilakulkan  pelrbaikan,  ole lh  karna  itu l  pelnelliti  te llah  

melrelkomelndasikan  solu lsi pelrbaikan.  Seltellah  solu lsi  pelrbaikan  yang  disarankan  

suldah  sellelsai  dike lrjakan  lalu l  dilakulkan pelnguljian   u llang   se lrta nilai   

kelrelntanan   dihitu lng   Kelmbali (Ari Marta, 2019). 
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2.2.  Dasar Teori 

2.2.1.  Website 

Welb me lrulpakan kulmpu llan dokulmeln-dokulmeln mu lltimeldia yang saling 

telrhulbulng satu l sama lain yang me lnggu lnakan protokol HTTP dan u lntu lk 

melngakselsnya me lnggulnakan browselr (Charolina, 2017).Se ljarah welb se lndiri 

dimullai pada tahu ln 1989 keltika Tim Belrnelr Le lel Fisikawan CE lRN (Conse li 

Elulropelan poulr la Re lchelrcel Nulclairel) melngaju lkan protokol siste lm distribu lsi 

informasi intelrnelt yang digu lnakan u lntu lk belrbagai informasi diantara para 

fisikawan. Protokol inilah yang se llanjultnya dikelnal selbagai Protokol World 

Widel Welb dan dike lmbangkan olelh World Wide l Welb Consortiulm. 

Pada mu llanya aplikasi welb dibangu ln hanya delngan melnggu lnakan 

bahasa yang dise lbult HTML (Hypelr Telxt Marku lp Langu lagel) dan protokol yang  

digulnakan dinamakan HTTP (Hype lrTelxt Transfelr Protokol). Pada 

pelrkelmbangan belrikult, seljulmlah skrip dan obje lk dikelmbangkan u lntu lk 

melmpelrlulas kelmampulan HTML, antara lain PHP . Delngan melmpelrlulas 

kelmampu lan HTML, yakni de lngan melnggu lnakan pelrangkat lu lnak tambahan, 

pelrulbahan informasi dalam halaman-halaman welb dapat ditangani me llaluli 

pelrulbahan data, bu lkan mellaluli pelrulbahan program. Se lbagai implelmelntasinya, 

aplikasi welb dikone lksikan kel basis data. De lngan delmikian pelrulbahan 

informasi dapat dilaku lkan olelh opelrator atau l yang belrtanggulng jawab te lrhadap 

kelmultakhiran data, dan tidak me lnjadi tanggu lng jawab programe lr atau l 

welbmastelr. 
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2.2.2.  Keamanan Website 

Kelamanan welbsitel adalah u lpaya u lntu lk mellindulngi welbsitel dari 

selrangan ataul aksi yang tidak diinginkan yang dapat me lrulsak ataul melnculri 

data dari welbsitel telrselbult. Ada belbelrapa hal yang pe lrlul dipelrtimbangkan 

dalam melnjaga kelamanan welbsitel, diantaranya: 

1.  Kelamanan se lrvelr: Pastikan selrvelr yang digu lnakan u lntu lk melnjalankan 

welbsitel dikonfigu lrasi delngan aman dan dipelrbaruli selcara relgullelr. 

2.  Protelksi dari se lrangan DDoS: Distribu lteld Delnial of Selrvicel (DDoS) 

adalah selrangan yang dilakulkan delngan melnghabiskan su lmbelr daya 

selrvelr delngan melmbu lat pelrmintaan yang be lrlelbihan. Belbelrapa te lknik 

yang dapat digu lnakan ulntu lk mellindulngi welbsitel dari selrangan DDoS 

adalah me lnggulnakan firelwall, Conte lnt Dellivelry Neltwork (CDN), dan 

Proxiels. 

3.  Elnkripsi data: E lnkripsi digulnakan u lntu lk mellindulngi data yang dikirim 

dan ditelrima ole lh welbsitel dari pihak yang tidak be lrwelnang. HTTPS 

adalah salah satu l contoh dari elnkripsi yang digu lnakan dalam welbsitel. 

4.  Aultelntikasi dan otorisasi: Pastikan hanya pe lnggulna yang sah yang dapat 

melngaksels welbsitel dan informasi yang ada di dalamnya. 

5.  Kelamanan aplikasi: Pastikan aplikasi yang digu lnakan dalam welbsitel 

dipelrbaruli selcara relgullelr dan dikonfigu lrasi delngan aman. 

6.  Kelamanan inpu lt: Pastikan u lntu lk mellakulkan validasi inpu lt yang masu lk 

kel welbsitel, ulntu lk melncelgah selrangan SQL inje lction dan Cross-sitel 

scripting (XSS) 
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7.  Analisa log: Analisa log dapat digu lnakan u lntu lk melngeltahuli aktivitas 

yang tidak diinginkan pada welbsitel dan melmbantul dalam deltelksi 

selrangan. 

8.  Pelneltration Telsting : U lji pelneltrasi digu lnakan u lntu lk me lngeltahuli 

kellelmahan yang ada pada we lbsitel, dan me lmulngkinkan u lntu lk me lngambil 

tindakan u lntu lk melngatasi masalah telrselbult. 

9.  Pelnyimpanan data : Pastikan data yang disimpan dalam we lbsitel aman 

dari aksels yang tidak sah dan dapat dipe lrtahankan. 

Kelamanan we lbsitel melrulpakan hal yang sangat pe lnting karelna welbsitel 

melnyimpan banyak informasi pe lnting yang dapat digulnakan olelh pelreltas u lntu lk 

mellakulkan aksi yang tidak diinginkan. Ole lh karelna itu l, pelrlul dilaku lkan 

tindakan pelncelgahan dan deltelksi u lntu lk melnjaga kelamanan welbsitel. 

2.2.3.  SSL (Secure Socket Layer) 

Selculrel   Sockelt   Layelr   adalah   salah satu l   meltodel   kelamanan   dalam   

belntu lk selbulah   protokol   yang   be lrada   di   atas Transmission   Control 

Protocol/Intelrnelt Protocol (TCP/IP) yang be lrfulngsi ulntu lk melngamankan 

browsing welb, me lngellola kelamanan transmisi dan ju lga dapat me lnjamin  

kelamanan  dalam  pe lngiriman data  dan  pelngakselsan  informasi  pada saat 

clielnt dan selrvelr seldang mellakulkan pelrtulkaran informasi lelwat intelrnelt SSL 

melmulngkinkan informasi selnsitif selpelrti data kartul kreldit, ulselrnamel, 

password dan informasi pelnting ditransmisikan cari selrvelr kel  clielnt atau l 

selbaliknya delngan aman karelna data yang dikirim akan diaca 

(dielnkripsi).(catu lr Iswahyu ldi 2019).  
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2.2.4.  Penetration Testing 

Pelneltration  te lsting adalah  alat  pe lnilaian  jaminan  belrnilai  yang  

melngulntu lngkan  baik  bisnis  dan  opelrasinya.  Dari  se lgi opelrasional, 

pelneltration telstingme lmbantu l melmbelntu lk stratelgi kelamanan informasi me llaluli 

idelntifikasi kelrelntanan yang celpat dan aku lrat. Pelneltration telstingmelmbagikan 

informasi rinci te lntang ancamanan kelamanan se lcara aktu lal, yang dapat 

dielksploitasi  jika  te lrcakulp  dalam  aliran  dan  prosels  kelamanan  organisasi.  

Hal  ini  akan  me lmbantul  organisasi u lntu lk melngidelntifikasi delngan celpat dan 

akulrat, potelnsi ke lrelntanan yang nyata 

2.2.5.  Vulnerability 

Vullnelrability adalah Ke llelmahan dari selbulah aselt ataul selkulmpu llan aselt 

yang dapat dimanfaatkan ole lh satu l atau l lelbih ancaman (ISO 27005). 

Seldangkan me lnulrult delfinisi dari IE lTF (Inte lrnelt Elnginelelring Task Force l) 

mellaluli RFC 2828 vullnelrability adalah selbulah cellah ataul kellelmahan dalam 

selbulah systelm, baik dalam delsain, imple lmelntasi, ataul opelrasional dan 

manajelmeln yang dapat dimanfaatkan u lntu lk melnyelrang selbulah syste lm 

informasi. 

2.2.6.  Injection Attack 

Injelction Attack adalah jelnis selrangan kelamanan di mana pelnyelrang 

melnyisipkan atau l melnyulntikkan kodel belrbahaya ke l dalam inpu lt atau l data yang 

ditelrima olelh aplikasi. Tu ljulannya adalah u lntu lk melmanfaatkan ke llelmahan 

dalam pelngolahan data te lrselbult dan melngakibatkan elkselkulsi kodel yang tidak 

sah ataul melndapatkan akse ls tidak sah kel sistelm. Ada belbelrapa jelnis selrangan 

injelction yang u lmulm, telrmasulk: 
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1. SQL Injelction (SQLi): Ini adalah je lnis selrangan di mana pe lnyelrang 

melmasulkkan instru lksi SQL yang tidak sah ke l dalam inpu lt aplikasi yang 

belrintelraksi delngan basis data. Jika inpu lt tidak dikellola delngan belnar, 

instrulksi SQL palsu l dapat dijalankan, me lmbelrikan pelnyelrang akse ls kel 

data yang se lharulsnya tidak dapat diakse ls ataul bahkan melmulngkinkan 

melrelka ulntu lk melnghapu ls ataul melngulbah data. 

2. Cross-Sitel Scripting (XSS): Pada selrangan XSS, pe lnye lrang melnyisipkan 

skrip belrbahaya (biasanya JavaScript) ke l dalam halaman welb yang 

kelmuldian dijalankan ole lh browselr pelnggulna yang melngaksels halaman 

telrselbult. Ini me lmulngkinkan pelnyelrang u lntu lk melnculri informasi, se lsi 

login, ataul bahkan melngarahkan pelnggu lna kel situls palsul. 

3. LDAP Inje lction: Dalam selrangan ini, pe lnyelrang melmasulkkan inpu lt yang 

melrulsak kel dalam pelrmintaan LDAP (Lightwelight Direlctory Acce lss 

Protocol) ulntu lk melndapatkan aksels kel direlktori ataul data yang diinginkan. 

4. XML Injelction: Pe lnye lrang melmasulkkan data belrbahaya kel dalam inpu lt 

XML yang ke lmuldian dapat melngganggu l pelmroselsan XML atau l 

melngulngkapkan informasi se lnsitif. 

5. Command Injelction: Pada selrangan ini, pe lnye lrang melnyulntikkan pelrintah 

sistelm opelrasi yang belrbahaya kel dalam inpu lt yang kelmuldian dijalankan 

olelh sistelm. Ini dapat me lngakibatkan elkselkulsi pelrintah yang tidak sah dan 

melmbelrikan kontrol kelpada pelnye lrang atas siste lm. 

2.2.7.  Cross-Site Request Forgery (CSRF) 

Cross-Sitel Relqulelst Forgelry (CSRF) adalah je lnis selrangan kelamanan di 

dulnia welb di mana pe lnye lrang melmanfaatkan kreldelnsial otelntikasi yang sah 
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dari pelnggulna yang su ldah telraultelntikasi u lntu lk mellakulkan tindakan yang tidak 

diinginkan atau l tidak diselngaja pada su latu l situls welb, tanpa selpelngeltahu lan atau l 

izin pelnggulna yang te lrpelngarulh. Selrangan CSRF me llibatkan melyakinkan 

pelnggulna u lntu lk mellakulkan tindakan te lrtelntu l, selpelrti melngklik tau ltan atau l 

melngirim pelrmintaan HTTP, yang tanpa disadari akan me lmicul tindakan di 

situls welb yang me lrelka su ldah otelntikasi selbellulmnya. Ini dapat me lnye lbabkan 

pelrulbahan statu ls, pelngiriman data pribadi, atau l bahkan tindakan yang 

melrulgikan. 

Contoh seldelrhana selrangan CSRF: 

1. Selorang pelnyelrang melmbulat taultan palsu l yang melngirimkan pelrmintaan 

HTTP ulntu lk melngulbah kata sandi pelnggu lna di situ ls targelt. 

2. Pelnyelrang kelmuldian melngirim taultan ini kel pelnggulna yang su ldah 

telraultelntikasi di situ ls targelt. 

3. Jika pelnggu lna melngklik taultan tanpa cu lriga, pelrmintaan HTTP akan 

diizinkan ole lh selrvelr karelna kreldelnsial ote lntikasi yang sah dimiliki ole lh 

pelnggulna. 

4. Akibatnya, kata sandi pe lnggulna diu lbah olelh pelnyelrang tanpa 

selpelngeltahulan pelnggulna. 

2.2.8.  XML Injection 

XML Inje lction adalah jelnis selrangan kelamanan di mana pe lnyelrang 

melnyisipkan atau l melmodifikasi data belrbahaya ke l dalam doku lmeln XML yang 

diolah olelh aplikasi atau l sistelm. Tuljulannya adalah u lntu lk melmanipu llasi 

pelmroselsan XML dan me lngakibatkan tindakan yang tidak sah atau l 

melndapatkan aksels yang tidak diinginkan kel sistelm. 
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Dalam XML Inje lction, pelnye lrang me lncoba melmanfaatkan cellah dalam 

pelmroselsan XML, yang biasanya te lrjadi keltika aplikasi tidak me lmvalidasi atau l 

melmbelrsihkan inpu lt XML delngan belnar selbellulm melmproselsnya. Hasilnya, 

data yang tidak aman dapat diinte lgrasikan kel dalam dokulmeln XML dan 

dielkselkulsi ole lh aplikasi, yang dapat me lngakibatkan seljulmlah masalah 

kelamanan. Jika aplikasi tidak me lmvalidasi inpu lt delngan belnar, dan 

melngizinkan kodel JavaScript dielkselkulsi dalam ou ltpu lt XML yang dihasilkan, 

maka pelnggulna yang me llihat laporan ini dapat me lnjadi korban se lrangan 

Cross-Sitel Scripting (XSS). 

2.2.9.  Insecure Deserialization 

Inselculrel Delselrialization adalah ke lrelntanan kelamanan yang mu lncu ll saat 

data yang dise lrialisasi (biasanya dalam format se lpelrti JSON atau l XML) tidak 

dikellola delngan be lnar saat dide lkodel kelmbali melnjadi objelk olelh su latu l aplikasi 

ataul sistelm. Selrangan te lrhadap cellah ini dapat melmulngkinkan pelnye lrang u lntu lk 

melnyulsulpkan obje lk yang belrbahaya atau l kodel belrbahaya kel dalam data yang 

diselrialisasi, yang ke lmuldian dapat diaktifkan saat dide lkodel. Prose ls 

delselrialisasi pelnting dalam banyak aplikasi yang be lrintelraksi delngan data yang 

ditelrima dari lu lar, selpelrti data yang dite lrima dari pelnggulna ataul data yang 

ditelrima mellalu li jaringan. Jika data ini tidak divalidasi, disaring, atau l dikellola 

delngan belnar se lbellulm delselrialisasi, maka pe lnye lrang dapat me lmanfaatkan 

cellah ini u lntu lk melrulsak, melngambil alih, atau l melrulsak sistelm. 

2.2.10.  OWASP ZAP 

OWASP melrulpakan selbulah komu lnitas onlinel yang melmiliki be lrbagai 

proye lk ulntu lk me lmprodulksi artikell, meltodologi, doku lmelntasi, aplikasi, se lrta 
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telknologi yang be lrbasis Frelel dan Opeln Sou lrcel di bidang kelamanan aplikasi 

welb. Belrbagai proyelk telrselbult antara lain adalah: 

1.  OWASP Top 10, yang melrincikan selpullulh kellelmahan ultama dalam 

aplikasi welb saat ini 

2.  OWASP Proactive Controls, yang me lrincikan selpullulh telknik kelamanan 

aplikasi welb yang elfelktif 

3.  OWASP Application Security Verification Standard (ASVS), yang 

melrulpakan se lbulah standar u lntu lk mellaku lkan velrifikasi kelamanan aplikasi 

welb 

4.  OWASP Software Assurance Maturity Model (SAMM), yang 

melrulpakan frame lwork dan toolkit aselsmeln ulntu lk melmbantul organisasi 

melrulmulskan selrta melnelrapkan stratelgi kelamanan aplikasi selsulai delngan 

risiko yang dihadapinya 

5.  OWASP Zed Attack Proxy (ZAP), yang me lrulpakan tool yang dapat 

digulnakan u lntu lk melnelmulkan belrbagai lu lbang kelamanan aplikasi we lb saat 

pelngelmbangan dan pelnguljian aplikasi welb 

6.  OWASP ModSecurity Core Rule Set (CRS), yang dapat digu lnakan 

dalam pelnelrapan Welb Application Firelwall (WAF) u lntu lk me llindulngi 

aplikasi selrta selrvelr welb dari belrbagai se lrangan telrhadapnya 

Mellaluli pelnelrapan belrbagai proye lk OWASP te lrselbult, su latu l organisasi 

ataul pelrulsahaan akan mampu l melningkatkan dan me lnjaga kelamanan aplikasi we lb 

yang melrelka gu lnakan selhingga risiko dapat diminimalisir selcara e lfelktif.
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BAB III 

METODOLOGI PENELITIAN 

 

3.1 Metode Penelitian  

Adapuln meltoda yang dite lrapkan dalam pelnellitian ini adalah Pelneltration 

Telsting. Pelneltration Te lsting julga dikelnal selbagai pelntelst ataul elthical hacking 

adalah prosels yang dilaku lkan ulntu lk melngu lji kelamanan sistelm kompu ltelr, 

jaringan, ataul aplikasi delngan tu ljulan melngidelntifikasi dan melngelksplorasi 

kelrelntanan selrta me lngulji kelelfelktifan kontrol ke lamanan yang ada. Pe lneltration te lst 

dilakulkan olelh profelsional kelamanan informasi yang dise lbult selbagai pelntelst ataul 

elthical hackelr. 

Tuljulan ultama dari pelneltration telst adalah u lntulk melnelmulkan kellelmahan 

ataul cellah dalam siste lm yang dapat dimanfaatkan ole lh pelnye lrang. Dalam prose ls 

ini, peln telstelr me lncoba mellakulkan selrangan yang selbelnarnya melnggu lnakan 

telknik-telknik yang sama yang dapat digu lnakan ole lh pelnyelrang jahat. Tu ljulan 

akhirnya adalah u lntu lk melmbelrikan relkomelndasi dan langkah-langkah mitigasi 

gulna melningkatkan kelamanan sistelm. 

Dalam melnjalankan pelnguljian, telrdapat 4 tahapan yang dijalankan dalam 

Pelneltration Telsting yaitu l tahap (Pelrelncanaan), Discovelry (Pelnelmulan), Attack 

(Selrangan), dan Relporting (Pellaporan) selpelrti yang dijellaskan pada Gambar 3.1. 
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Gambar 3. 1 Tahapan Pelntelst 

Belrdasarkan gambar 3.1, dapat dije llaskan ada belbelrapa prosels yang dilalu li 

dalam pelneltration telst selbagai belrikult : 

1. Planning 

Tahap Pelrelncanaan, Pada tahapan u lntu lk melngidelntifikasi targelt yang 

akan diu lji, tu ljulan pelnguljian, batasan, dan lingku lp pelnguljian. Tahap ini 

julga mellibatkan pelmahaman dan pelmeltaan infrastrulktu lr yang akan diu lji, 

telrmasulk siste lm, jaringan, dan aplikasi yang te lrlibat 

2. Discovelry 

Tahap pelnelmulan, pada tahapan ini bisa te lrjadi pelrullangan prose ls karna 

sifatnya yang dinamis. Pada tahapan pe lrtama ini dilaku lkan 

pelngulmpu llan selmula informasi te lntang siste lm targelt. Pada tahapan 

keldula, jika te lrdapat cellah seltellah mellakulkan pelnyelrangan, maka akan 

masulk Kelmbali pada tahap ini. 

3. Attack 

Tahap Pelnyelrangan, pada tahapan ini adalah pe lrcobaan melngelksploitasi 

kelrelntanan yang ada dalam siste lm melnggulnakan belrbagai te lknik 
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selrangan yang se lsulai. Tuljulannya adalah u lntu lk melndapatkan aksels yang 

tidak sah atau l melngulngkap informasi se lnsitif. 

4. Relporting 

Seltellah pelnguljian sellelsai, pelntels melnyulsuln laporan le lngkap yang be lrisi 

hasil telmu lan, tingkat kelrelntanan, dan relkomelndasi u lntu lk pelrbaikan. 

Laporan ini disampaikan kelpada pihak yang me lminta u lntu lk me lngambil 

tindakan yang dipe lrlulkan.  

 

3.2 Metode Pengumpulan Data 

Prosels pelngu lmpu llan data adalah u lntu lk melndapatkan data yang be lnar dan 

melnyakinkan, agar hal yang dicapai tidak me lnyimpang dari tu ljulan yang te llah 

diteltapkan selbellulmnya, pelnullis mellakulkan langkah-langkah selbagai belriku lt :  

1.  Stuldi Litelratu lr 

Pada tahapan ini akan dilaku lkan stu ldi lite lratu lr. Stu ldi litelratu lr belrtuljulan 

ulntu lk melnjellaskan kajian pu lstaka belrdasarkan telori-telori pelnulnjang yang 

digulnakan se lbagai bahan pelnellitian. Adapu ln stuldi litelratu lr ini didapatkan 

dari melmbaca bu lkul, ju lrnal, artikell maulpu ln dari intelrnelt. 

2. Pelngulmpu llan Data 

Pada tahapan ini dilaku lkan pelngulmpu llan data delngan cara melngulmpu llkan 

data targelt yang akan dilaku lkan pelnguljian delngan melnggulnakan alat yang 

suldah disiapkan. Adapu ln pelngulmpu llan data dilaku lkan delngan 

melngidelntifikasi we lb SiPA Faku lltas Telknik delngan melnggulnakan aplikasi 

OWASP ZAP.  
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3.3 Alat dan Bahan Penelitian 

Adapuln spelsifikasi Hardwarel minimal yang digu lnakan u lntu lk me llakulkan 

simullasi jaringan dan spe lsifikasi softwarel minimal yang dibu ltulhkan u lntu lk sistelm 

yang akan dibangu ln adalah selbagai belrikult : 

3.4.1 Spesifikasi Perangkat Keras (Hardware) 

Spelsifikasi pelrangkat kelras (Hardwarel) minimal yang digu lnakan dalam 

pelmbangulnan simu llasi sistelm ini adalah selbagai belrikult :  

1. Procelssor Intell Corel i5-5005Ul 

2. RAM 4.00 GB 

3. HDD 300 GB 

4. Opelration Syste lm Windows 10 Pro x64bit 

3.4.2 Spesifikasi Perangkat Lunak (Software) 

Spelsifikasi pelrangkat lu lnak (Softwarel) minimal yang digu lnakan dalam 

pelmbangulnan simu llasi sistelm ini adalah selbagai belrikult : 

1. Sistelm Opelrasi Windows 10 pro x64 bit 

2. OWASP ZAP digulnakan u lntu lk mellakulkan u lji kelrelntanan telrhadap 

welbsitel. 

 

3.4 Alur Penelitian 

Dalam melnjellaskan selbulah pelrmasalahan alu lr pelnellitian disajikan u lntu lk 

melmpelrmuldah pelmahaman dalam pelnellitian te lrselbult. Meltodel telrselbu lt telrsaji 

dalam diagram alu lr pelnellitian. 
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Gambar 3. 2 Alulr Pelnellitian 

Selsulai delngan alu lr pelnellitian pada Gambar 3.2, pe lnellitian ini dilaku lkan 

dalam belbelrapa tahapan. 

1. Melngulmpu llkan data dan bahan delngan melmpellajari litelratu lr, bulku l-bulkul, 

elbook dan artikell u lntu lk melnulnjang pelnellitian. 

2. Melnyiapkan alat yang dibu ltulhkkan selpelrti hardwarel dan software l ulntulk 

melnulnjang pellaksanaan pelnellitian. 

3. Mellakulkan pelnyelrangan te lrhadap welbsitel SiPa Faku lltas Telknik u lntu lk 

melndapatkan informasi ke lrelntanan. 
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4. Melnganalisis data yang dipe lrolelh dari pelnyelrangan melnggulnakan OWASP 

ZAP ulntu lk me lndapatkan informasi le lbih lanju lt melngelnai kelrelntanan yang 

telrdapat pada welbsitel telrselbult. 

5. Melnarik kelsimpu llan ulntulk melmultulskan selbulah saran yang bisa digu lnakan 

ulntu lk melngamankan welbsitel telrhadap kelrelntanan yang ada. 

 

3.5 Pengujian Keamanan 

Selbellulm pelnellitian diimplelmelntasikan, pelrlul dibanguln selbulah 

pelrelncanaan yang nantinya me lmbantul melmuldahkan jalannya prosels pellaksanaan 

idelntifikasi pada pe lnellitian. Kelgiatan ini biasanya dise lbult selbagai analisa de lsain 

alu lr pelneltration telst. 

Pada analisa ini te lrlibat komponeln pelrangkat yang saling be lrhulbulngan, 

yaitu l: jaringan inte lrnelt, welbsitel targelt, dan pelrangkat pelnyelrang. Ulntu lk lelbih 

jellasnya dapat dilihat pada gambar be lrikult. 

 

 

Gambar 3. 3 Delsain alulr pelneltration telst 
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Seltellah me lngeltahuli skelma yang ditu lnju lkkan pada Gambar 3.3, maka 

langkah sellanju ltnya yaitu l pelnguljian kelamanan belrtuljulan u lntu lk melmpelrolelh 

kelsadaran akan pe lrmasalahan telrhadap kelamanan pada welbsitel telrselbult. Belrikult 

pelnjellasan dari skelma diatas. 

1. Pelnyelrang me lngaksels softwarel yang te lrkonelksi langsu lng kel selrvelr yaitul 

OWASP ZAP. 

2. Seltellah masulk keldalam softwarel pelnyelrang me lmasu lkkan alamat domain dari 

welbsitel yang akan di Analisa ke lrelntanan nya. 

3. Prosels pelrtama yang dilaku lkan olelh OWASP ZAP adalah me llakulkan 

scanning dan attack telrhadap welbsitel yang ditu ljul. 

4. Seltellah mellakulkan prosels scanning dan attacking , OWASP ZAP akan 

melmbelrikan hasil be lrulpa kelrelntanan dari we lbsitel telrselbult pada halaman 

relsullt. 

Cara mellakulkan instalasi OWASP ZAP adalah selbagai belrikult. 

Pada tahap ini, akan dilaku lkan instalasi OWASP ZAP yang akan 

digulnakan selbagai softwarel attacks. Belrikult adalah tahapan-tahapan instalasi 

OWASP ZAP. 
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Gambar 3. 4. Langkah Awal Instalasi 
 

Pada ilu lstrasi di atas, yang dise lbult selbagai Gambar 4.1, me lnampilkan 

tahap awal dalam prose ls instalasi OWASP ZAP. Pada tahap awal ini, pe lnggulna 

diminta u lntulk melmilih nelxt ulntu lk mellanjultkan Langkah instalasi. 

 

Gambar 3. 5. Licelnsel Agrelelmelnt 
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 Belrdasarkan gambar 3.5 pe lnggulna diharu lskan u lntu lk melmilih “I accelpt the l 

agrelelmelnt” agar dapat me llanjultkan kel langkah se llanjultnya. Seltellah itu l pilih 

standart installation selpelrti gambar dibawah ini. Ke lmuldia pilih Instal dan tu lnggul 

hingga prosels instalasi sellelsai. 

 

Gambar 3. 6. Tipel Instalasi 

Adapuln Langkah-langkah yang dilaku lkan adalah se lbagai belrikult : 

1. Melngkonelksikan laptop delngan selbu lah jaringan intelrnelt. Kelmuldian 

melmbu lka software l OWASP ZAP. Belrikult tampilan awal aplikasi OWASP 

ZAP. 

 

Gambar 3. 7 Tampilan Awal OWASP ZAP 
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2. Lalu l pilih Au ltomateld Scan dan masu lkkan u lrl atau l welbsitel targelt. Kelmuldian 

Attack 

 

Gambar 3. 8 Konfigulrasi OWASP ZAP 

3. Tulnggul hingga hasil mu lncull selpelrti gambar dibawah ini. 

 

Gambar 3. 9 Hasil Scanning Melnggu lnakan OWASP ZAP 

Belrdasarkan gambar diatas, didapat belbelrapa kelrelntanan yang ada pada 

welbsitel targelt, kelrelntanan yang dimaksu ld dapat dilihat pada tabell belriku lt. 
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BAB IV 

HASIL DAN PEMBAHASAN 

Tahapan te lrakhir dalam selbulah pelnellitian yaitu l mellakulkan analisis hasil 

yang melmbelrikan su latu l kellularan pelnellitian. Belrdasarkan meltodologi yang te llah 

ditelntu lkan, kelgiatan pelnellitian dianalisis melnjadi laporan seldelrhana yang muldah 

ulntu lk dimelngelrti. 

4.1.  Hasil dan Pembahasan 

Analisis ini pe lrlul dilakulkan agar dapat me lngeltahuli kelrelntanan welbsitel SiPA 

Fakulltas Telknik U lnivelrsitas Islam Riau l. Selpelrti u lmulmnya tingkat ke lamanan 

bulkan belrasal dari hardwarel dan softwarel yang su ldah ada namu ln telrdapat pelran 

pelnting dari manu lsia / pelnggulna jaringan yang me llakulkan kontak ataul konelksi 

dari pelrancangan jaringan itu l selndiri. Hasil dan pe lmbahasan dari pelnellitian ini 

akan dilaku lkan pelneltration telsting pada analisa welbsitel SiPA Faku lltas Telknik 

Ulnivelrsitas Islam Riau l. 

4.1.1. Hasil OWASP ZAP Pada SiPA FT 

Pada tahap ini akan dilaku lkan monitoring te lrhadap cellah yang ada pada 

welbsitel targelt. Misalnya, ce llah telrhadap Injelction Attack, CSRF dan lainnya. Pada 

pelnguljian ini me lnggulnakan softwarel OWASP ZAP. Cara ke lrjanya delngan 

mellakulkan scanning yang te llah dirancang ole lh softwarel telrselbult, selhingga 

pelnggulna hanya me lnulnggul hasil akhir dari scanning te lrselbult. 
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Gambar 4. 1. Hasil Scanning OWASP ZAP 
 

Belrdasarkan gambar diatas, didapat be lbelrapa kelrelntanan yang ada pada 

welbsitel targelt, kelrelntanan yang dimaksu ld dapat dilihat pada tabell belriku lt. 

Tabel 4. 1. Hasil Ulji OWASP ZAP 

No Ancaman Tingkat Ancaman 

1 Contelnt-Selculrity-Policy Heladelr Not Selt Meldiu lm 

2 Abselncel of Anti-CSRF tokelns Meldiu lm 

3 Missing anti-clickjacking Meldiu lm 

4 Cross-Domain JavaScript Soulrcel Filel 

Inclu lsion 
Meldiu lm 

 

 Belrdasarkan tabell diatas, dikeltahuli belbelrapa cellah kelrelntanan te lrhadap 

selrangan pada welbsitel SiPA. Belrikult adalah pelnjellasan lelngkap me lngelnai 

ancaman diatas. 
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1. Contelnt-Selcu lrity-Policy Heladelr Not Selt 

Deskripsi  : Cellah ini belrulpa codel injelction ataul meltodel XSS se lrta 

melmulngkinkan SQL Injelction. 

Dampak   : Pelnyelrang dapat me lm-bypass kelamanan di sisi klieln, 

melndapatkan informasi se lnsitif, ataul melnyimpan aplikasi 

belrbahaya pada welbsitel SiPA FT UlIR  

Solusi        :  

1. Konfigulrasikan heladelr HTTP "Conte lnt-Selculrity-Policy" 

delngan kelbijakan yang keltat dan hanya me lmpelrbolelhkan 

sulmbelr daya yang dipe lrlulkan 

2. Pelrbaruli dan u lji selcara belrkala kelbijakan CSP ulntulk 

melmastikan kelbelrlanju ltan dan kelelfelktifannya te lrhadap 

pelrkelmbangan kelamanan 

2. Abselncel of Anti-CSRF tokelns 

Deskripsi  : Tidak ada kelamanan telrhadap CSRF (Cross-Sitel Relqulelst 

Forgelry) 

Dampak     : Pelnyelrang dapat me lmaksa pelnggulna yang su ldah 

telraultelntikasi u lntu lk mellakulkan tindakan telrtelntul (misalnya, 

melngirim formu llir, melngu lbah kata sandi, atau l mellakulkan 

transaksi kelulangan) tanpa pelrseltuljulan melrelka 

Solusi       : 

1. Implelmelntasikan Anti-CSRF Tokelns pada formu llir dan 

pelrmintaan aksi yang me lmbu ltulhkan otelntikasi (biasanya 

telrdapat pada laravell) 
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2. Belrikan validasi selrvelr-sidel pada tokeln yang dikirimkan ole lh 

klieln ulntu lk melmastikan kelaslian dan intelgritasnya. 

3. Missing anti-clickjacking 

Deskripsi  :  Clickjacking adalah te lknik pelnipu lan di mana pe lnye lrang 

melncoba melnye lmbu lnyikan ellelmeln-ellelmeln situ ls welb 

Dampak    : Dapat me lmanipu llasi tindakan pe lnggulna delngan melnelmpatkan 

ellelmeln situ ls welb yang se lbelnarnya di bawah e llelmeln-ellelmeln 

lain yang tampak tidak be lrbahaya, selhingga me lngellabuli 

pelnggulna ulntu lk mellakulkan klik tanpa selpelngeltahulan melrelka 

Solusi        : 

1. Elvalu lasi dan telrapkan Conte lnt Selculrity Policy (CSP) yang 

selsulai ulntu lk melmbatasi pelnggulnaan ellelmeln iframe l selcara 

tidak sah 

2. Lakulkan u lji validasi se lcara belrkala u lntu lk melmastikan 

kelbelrlanju ltan dan elfelktivitas pelrlindulngan anti-clickjacking 

4. Cross-Domain JavaScript Soulrcel Filel Inclu lsion 

Deskripsi  : Sistelm welb melmulngkinkan pelnyisipan (inclu lsion) belrkas 

JavaScript 

Dampak    : Dapat melnye lbabkan elkselku lsi kodel belrbahaya pada pe lnggulna 

akhir, karelna belrkas JavaScript dari domain yang tidak 

telrpelrcaya dapat dimu lat dan dijalankan pada halaman we lb 

Solusi        : 
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1. Telrapkan kelbijakan Conte lnt Selculrity Policy (CSP) u lntu lk 

melmbatasi su lmbelr-sulmbelr yang diizinkan ulntu lk melmulat 

belrkas JavaScript. 

2. Hindari pelnggulnaan "wildcard" (*) dalam he ladelr CORS 

(Cross-Origin Relsoulrcel Sharing) dan te lntu lkan delngan te lpat 

domain sulmbelr daya yang diizinkan. 

4.1.2. Hasil Penetration Testing Menggunakan Tools Lainnya 

Belrikult adalah hasil pelnguljian melnggu lnakan tools lainnya.  

Tabel 4. 2 Cellah pada jQulelry 3.2.1-3.3.1 

jQuery 3.2.1-3.3.1 

CVSSv3.1 Score Vulnerability CVE-ID CVE Vulnerability Type 

5.5 Meldiu lm CVEl-2020-11022 
CWEl-79- Cross Site l Scripting 

4.8 Meldiu lm CVEl-2019-11358 
CWEl-400- Prototype l Pollu ltion 

4.1 Meldiu lm CVEl-2020-11023 
CWEl-79-  Cross Site l Scripting 

 

Kesimpulan dan Saran : Komponeln velrsi jQu lelry 3.2.1-3.3.1 su ldah u lsang dan 

dapat melnyelbabkan kelrelntanan Cross-Sitel Scripting – or XSS yang belrdampak 

pada pelnggulna situ ls welb delngan melnyu lntikan konteln belrbahaya dan 

melmulngkin pellaku l melngelksploitasi idelntitas pelnggulna yang disimpan dalam 

aplikasi dan melngalihkan lalu l lintas situls welb, ulntu lk melminimalisir kelrantanan 

komponeln jQulelry haru ls selgelra diu lpdatel kel velrsi yang lelbih barul 3.7.1. 
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Tabel 4. 3 Cellah pada Momelnt.js 2.13.0 

Moment.js 2.13.0 

CVSSv3.1 Score 
Vulnerability CVE-ID 

CVE 
Vulnerability Type 

6.5 Meldiu lm CVEl-2022-24785 CWEl-22 – Path Travelrsal 

 

Kesimpulan dan Saran : Komponeln Momelnt.js 2.13.0 su ldah ulsang dan relntan 

telrhadap pelnjellajahan jalulr belrdampak pada pelnggulna npm(selrvelr) momelnt.js 

telrultama jika string lokal yang dise ldiakan pelnggulna selcara langsu lng digu lnakan 

ulntu lk melngganti momelnt lokal, dalam melminimalisir kelrantanan komponeln 

Momeln.js haruls selgelra diu lpdatel kel velrsi yang lelbih barul 2.30.1 

Tabel 4. 4 Cellah Pada SSL/TLS 

SSL/TLS: Cipher Suites Rentan Untuk HTTPS 

CVSS Score 
Vulnerability CVE-ID 

CVE 
Vulnerability Type 

7.5 High CVEl-2016-2183 Blok Ciphelr 64-bit 3DElS 

 

Kesimpulan dan Saran : Hasil dari pelneltration te lst ini melmbelrikan informasi 

bahwa selmula ciphe lr su litel SSL/TLS yang dite lrima olelh layanan dimana ve lktor 

selrangan hanya ada pada layanan HTTPS atu lran- atu lran ini ditelrapkan ulntu lk 

elvalu lasibrangkaian sandi yang re lntan. Konfigu lrasi layanan ini haru ls diu lbah 

selhingga tidak lagi melnelrima ciphelr sulitel yang telrdaftar. 

Tabel 4. 5 Cellah Pada Login Cle lartelxt 

Login Cleartext Tidak Terenkripsi FTP 

CVSS Score Vulnerability Type 

4.8 Meldiu lm FTP Ulnelncrypteld Clelartelxt Login 
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Kesimpulan dan Saran : Host jarak jaulh melnjalakan layanan FTP yang 

melmulngkinkan login te lks jellas mellaluli konelksi tidak telrelnkripsi. Pelnyelrang 

dapat melngulngkapkan nama login dan kata sandi delngan mellacak lalul 

lintas kellayanan FTP. Aktifkan FTPS ataul telrapkan konelksi mellaluli pelrintah 

AUlTH TLS. 

Tabel 4. 6 Cellah pada Login IMAP 

Login Cleartext IMAP Tidak Terenkripsi 

CVSS Score Vulnerability Type 

4.8 Meldiu lm IMAP Ulnelncrypteld Clelartelxt Login 

 

Kesimpulan dan Saran : Host jarak jaulh melnjalakan daelmon IMAP yang 

melmulngkinkan login te lks akan mellaluli konelksi yang tidak te lrelngkripsi. 

Kreldelnsial yang valid pelrlul dibelrikan pada pelngatu lran OID „Konfigu lrasi 

Login‟:1.3.6.1.4.1.25623.1.0.10870. Pelnyelrang dapat melngulngkapkan nama 

pelnggulna dan kata sandi de lngan mellacak lalu l lintas daelmon IMAP jika 

melkanismel otelntikasi kulrang aman (misalnya, pelrintah LOGIN,AU lTH). 

Lakulkan konfigu lrasi selrvelr jarak jaulh ulntu lk sellalul melnelrapkan  kone lksi 

telrelnkripsi mellalu li SSL/TLS delngan pelrintah „STARTTLS‟. 

Tabel 4. 7 Hasil Cellah pada Transmisi HTTP 

Transmisi Cleartext Informasi Sensitif melalui HTTP 

CVSS Score Vulnerability Type 

4.8 Meldiu lm 
Clelartelxt Transmission of Selnsitivel Information via 

HTTP 

 



35 

 

 

 

Kesimpulan dan Saran : Host/aplikasi melngirimkan informasi selnsitif (nama 

pelnggulna, kata sandi) dalam belntu lk telks jellas mellaluli HTTP. Pelnye lrang dapat 

melnggulnakan situ lasi ini ulntu lk belrkompromi/melngulping komu lnikasi HTTP 

antara klieln dan se lrvelr melnggulnakan selrangan man-in-thel-middle l ulntu lk 

melndapatkan aksels kel data selnsitif selpelrti nama pelnggulna ataul kata sandi. 

Melnelrapkan transmisi data selnsitif mellalu li konelksi SSL/TLS telrelnkripsi, 

pastikan host/aplikasi melngarahkan selmula pelnggulna kel konelksi SSL/TLS 

yang aman selbellu lm melngizinkan melmasulkan data selnsitif keldalam fulngsi yang 

diselbultkan. 

Tabel 4. 8 Hasil Cellah Pada TLSv1.1 

SSL/TLS: Deteksi Protokol TLSv1.1 dan TLSv1.1 yang tidak digunakan lagi 

CVSS Score 
Vulnerability CVE-ID 

CVE 
Vulnerability Type 

 

4.3 Meldiu lm 
- CVEl-2011-3389 

- CVEl-2015-0204 

- Browselr Elxploit Against 

SSL/TLS (BElAST) 
- RSA-Elxport Kelys 

 

Kesimpulan dan Saran : Pelnggulnaan protokol TLSv1.0 dan TLSv1.1 yang 

tidak digulnakan lagi dalam siste lm ini dapat dideltelksi. Protokol TLSv1.0 dan 

TLSv1.1 melmiliki ke llelmahan kriptografi yang me lmulngkinkan pelnye lrang dapat 

melnggulnakan kellelmahan kriptografi yang dike ltahuli ulntu lk melngulping konelksi 

anatara klieln dan layanan gu lna melndapatkan aksels data selnsitif yang ditransfe lr 

dalam konelksi aman, kelrelntanan belrikult nya yang ditelmulkan dalam protokol 

ini adalah tidak akan melnelrima pelmbarulan kelamanan lagi. Disarankan ulntu lk 

melnonaktifkan protocol TLSv1.0 dan/ataul TLSv1.1 yang tidak digulnakan lagi 

dan melndulkulng protokol TLSv1.2+. 
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Tabel 4. 9 Hasil Cellah Pada Elxim 

Exim – 4.96.2 libspf2 kerentanan RCE 

CVSS Score Vulnerability Type 

6.8 Meldiu lm RCEl vullnelrability in libspf2 

 

Kesimpulan dan Saran : Elxim relntan telrhadap elkselkulsi kodel jarak jau lh 

(RCE l) di libspf2. Kelcacatan spelsifik ada dalam pe lngulraian makro SPF, saat 

melngulrai makro SPF, prosels tidak melmvalidasi data yang dise ldiakan pelnggulna 

delngan belnar, yang dapat melngakibatkan kelkulrangan bilangan bullat selbellulm 

melnullis kel melmori. Pelnyelrang dapat melmanfaatkan kelrelntanan ini ulntu lk 

melngelkselkulsi kodel dalam 

kontelks akuln layanan. 

Tabel 4. 10 Hasil Cellah Pada Waktu l ICMP 

Pengungkapan Informasi Balasan Stempel Waktu ICMP 

CVSS Score Vulnerability Type 

2.1 Low ICMP Timelstamp 

 

Kesimpulan dan Saran : Host jarak jaulh melrelspon pelrmintaan stelmpell waktu l 

ICMP, balasan ste lmpell waktu l adalah pelsan ICMP yang me lmbalas re lspon 

stelmpell waktu l. Ini te lrdiri dari su lmbelr stelmpell waktu l yang dikirm ole lh 

pelngirim stelmpell waktu l selrta stelmpell waktu l pelnelrimaan dan pelngiriman. 

Informasi ini selcara te loritis dapat digulnakan u lntu lk melngelksploitasi ge lnelrator 

nomor acak belrbasis waktu l yang lelmah dilayanan lain. Be lrbagai mitigasi dapat 

dilakulkan delngan cara me lnonaktifkan dulku lngan selpelnulhnya u lntu lk ste lmpell 
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waktu l ICMP pada host jarak jau lh dan lindu lngi host jarak jaulh delngan firelwall, 

kelmuldia blokir pakelt ICMP yang mellelwati firelwall dikeldula arah. 

Tabel 4. 11 Hasil Cellah Informasi Softwarel 

Perangkat Lunak dan Teknologi Server Terdeteksi 

Perangkat Lunak Kategori 

CodelIgnitelr Kelrangka Welb 

DataTablels Pelrpulstakaan JavaScript 

Googlel Font API Skrip Font 

LitelSpeleld Selrvelr Welb 

PHP Bahasa Pelmograman 

Clouldflarel CDN 

Cdnjs CDN 

jQulelry CDN CDN 

Boostrap 4.0.0-belta Kelrangka UlI 

HTTP/3 Velrsi HTTP 

jQulelry 3.2.1 Pelrpulstakaan JavaScript 

Momelnt.js 2.13.0 Pelrpulstakaan JavaScript 

Niagahostelr Welb Hosting 

Poppelr 1.14.7 Alat/Melsin Pelrmosisian tooltip dan popovelr 

Sellelct2 Pelrpulstakaan JavaScript 

HSTS Kelamanan 
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Kesimpulan dan Saran : Pelrangkat lu lnak dan te lknologi selrvelr dapat telrdelktelsi 

hal ini dapat dimanfaatkan pelnyelrang ulntu lk melnggulnakan informasi ini dalam 

mellakulkan selrangan spelsifik telrhadap jelnis dan velrsi pelrangkat lulnak yang 

telridelntifikasi. Disarankan ulntu lk melnghilangkan informasi yang 

melmulngkinkan idelntifikasi platform pelrangkat lulnak, telknologi, selrvelr dan 

sistelm opelrasi: heladelr selrvelr HTTP,Informasi Melta HTML dan lain – lain. 

Sellain itu l, Filel Selculrity.txt Tidak Ditelmulkan selhingga Kelsimpullan dan Saran 

adalah Sistelm melndeltelksi bahwa selrvelr tidak melmiliki filel selculrity.txt. Tidak 

ada relsiko khulsu ls apabila tidak me lmbu lat filel selculrity.txt yang valid u lntu lk 

selrvelr, namu ln filel ini pelnting karelna me lnawarkan salu lran khu lsuls u lntu lk 

mellaporkan kelrelntanan dan masalah ke lamanan. Sangat disarankan u lntu lk 

melnelrapkan filel selculrity.txt selsulai standar , agar pelnelliti ataul pelnggulna dapat 

mellaporkan masalah ke lamanan apapuln yang ditelmulkan, selhingga dapat 

melningkatkan melkanismel pelrtahanan selrvelr. 

4.1.3. Hasil OWASP ZAP Pada Website Lainnya 

Pada tahap ini akan dilaku lkan monitoring te lrhadap cellah yang ada pada 

welbsitel targelt lainnya. Misalnya, cellah telrhadap Injelction Attack, CSRF dan 

lainnya. Pada pe lngu ljian ini me lnggulnakan softwarel OWASP ZAP. Cara ke lrjanya 

sama delngan pelngu ljian selbellulmnya. Belrikult hasil pelnguljian telrhadap welbsite l  

http://telstphp.vullnwelb.com. 
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Gambar 4. 2. Hasil Scanning We lbsitel Lainnya 

 

Belrdasarkan gambar diatas, didapat be lbelrapa kelrelntanan yang ada pada 

welbsitel targelt, salah satu l cellah pada welbsitel telrselbult melmiliki tingkat 

ancaman yang high, se lhingga sangat re lntan u lntu lk diselrang olelh pihak yang 

tidak belrtanggu lng jawab. kelrelntanan yang dimaksu ld dapat dilihat pada tabe ll 

belrikult. 

Tabel 4. 12. Hasil Ulji OWASP ZAP We lbsitel Lainnya 

No Ancaman Tingkat Ancaman 

1 Cross Sitel Scripting (DOM Baseld) High 

2 Contelnt-Selculrity-Policy Heladelr Not Selt Meldiu lm 

3 Abselncel of Anti-CSRF tokelns Meldiu lm 

4 Missing anti-clickjacking Meldiu lm 

5 Cross-Domain JavaScript Soulrcel Filel 

Inclu lsion 
Meldiu lm 
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1. Cross Sitel Scripting (DOM Baseld) 

Ancaman yang mu lngkin telrjadi adalah Cross Site l Scripting (DOM Base ld), 

dimana ancaman te lrselbult melnyelrang pada ce llah codel injelction yang 

melnanamkan kodel/skrip belrbahaya di welbsitel. Cross-sitel scripting 

melmanfaatkan kelrelntanan pada aplikasi welb belrulpa inpu lt dan oultpu lt yang 

tidak divalidasi atau l dikodelkan. 

2. Contelnt-Selculrity-Policy Heladelr Not Selt 

Ancaman yang mu lngkin telrjadi adalah Contelnt-Selculrity-Policy Heladelr 

Not Selt. Ancaman ini bisa te lrjadi delngan melnggulnakan meltodel XSS atau l 

selrangan code l injelction pada welbsitel. Adapu ln dampak yang timbu ll pada 

Pelnyelrang dapat me lm-bypass kelamanan di sisi klieln, melndapatkan 

informasi selnsitif, ataul melnyimpan aplikasi be lrbahaya pada welbsitel. 

3. Abselncel of Anti-CSRF tokelns 

Ancaman yang ditimbu llkan adalah Abselncel of Anti-CSRF tokelns. 

Ancaman ini me lmiliki cellah pada E lksplotasi yang sifatnya be lrbahaya bagi 

para pelnggu lna. Seldangkan dampak yang mu lngkin timbull Keltika ancaman 

ini telrjadi adalah Kre ldelnsial pelnggulna akan didapatkan ole lh pelnyelrang, 

selpelrti ID Se lssion, Cookiel dan lain selbagainya. 

4. Missing anti-clickjacking 

Ancaman ini dise lbult Missing anti-clickjacking, ce llah dari ancaman ini 

biasanya te lrjadi pada welbsitel mellalu li Ads On yang ditambahkan 

contohnya tombol “Klik Di Sini”. Dampak yang mu lngkin dihasilkan dari 

cellah ini adalah Ke ltika diklik te lrnyata me lmicul fulngsi jahat yang te llah 
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dibu lat olelh pelnyelrang, mu llai dari me lmalsulkan ataul melngiku lti di meldia 

sosial hingga me lngambil u lang dari aku ln bank pelnggulna. 

5. Cross-Domain JavaScript Soulrcel Filel Inclu lsion 

Ancaman Cross-Domain JavaScript Sou lrcel Filel Inclu lsion telrjadi kare lna 

telrdapat cellah karelna pelnyelrang dapat me llakulkan u lpload  filel script yang 

tidak dike lnal dari domain elkstelrnal keldalam welbsitel. Selhingga 

Melmulngkinkan pelnye lrang u lntu lk melnambahkan script jahat agar dapat 

melmanipullasi data dan me llakulkan pelrulbahan fulngsionalitas dan 

pelngalihan data. 

4.1.3. Hasil Percobaan SQL Injection SIPAFT UIR 

Belrdasarkan hasil pe lnguljian melnggulnakan OWASP ZAP, didapat salah satu l 

ancaman yaitu l SQL Inje lction. Belrikult adalah pelrocbaan mellakulkan se lrangan 

telrhadap welbsitel telrselbult melnggulnakan tools havij. 

 

Gambar 4. 3 Hasil SQL Injelction SIPAFT UlIR 
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Belrdasarkan gambar diatas, me lnggulnakan tools havij u lntu lk pelrcobaan SQL 

Injelction tidak dapat dilaku lkan karna aksels forbiddeln. Akan teltapi, tidak me lnultulp 

kelmulngkinan dapat dilaku lkan delngan tools yang le lbih advancel. 

4.1.4. Hasil Percobaan SQL Injection Website   

Pada tahap ini dilaku lkan pelrcobaan selrangan SQL Inje lction telrhadap welbsitel 

http://telstphp.vullnwelb.com. Selcara seldelrhana selrangan SQL Inje lction dilaku lkan 

ulntu lk melndapatkan tabell databasel yang ada pada siste lm. Pada pelngu ljian ini 

melnggulnakan softwarel Havij. Havij sangat mu ldah digu lnakan. Ulselr hanya pe lrlul 

melngisikan alamat targe lt baik belrulpa ulrl ataul alamat IP dan langsu lng me llakulkan 

selrangan. Delngan de lmikian maka databasel targelt bisa didapatkan. Konfigu lrasi 

Hajiv dapat dilihat pada gambar 4.4. 

 

Gambar 4. 4 Hasil SQL Injelction Welbsitel Lain 

Belrdasarkan gambar diatas, se lrangan sql inje lction belrhasil dilaku lkan dan 

dipelrolelh selbulah databasel belrnama aculart belselrta delnga isi data didalamnya yang 

bisa digulnakan ulntu lk login keldalam welbsitel telrselbult. 
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BAB V 

KESIMPULAN 

 

5.1. Kesimpulan 

Belrdasarkan pe lnguljian yang dilakulkan me lnggulnakan softwarel OWASP 

ZAP ulntu lk melndapatkan ce llah dari siste lm SIPA FT U lnivelrsitas Islam Riau l dapat 

disimpullkan selbagai be lrikult : 

1. Delngan analisis te lrselbult, pelnyelrang dapat me lnelmulkan belbelrapa cellah dari 

sistelm telrselbult. Selhingga pelnye lrang mampu l melndapatkan informasi 

belrulpa cellah dan je lnis selrangan yang dapat dilaku lkan. Sellain itu l julga 

dapat melngeltahuli dampak dari cellah telrselbult 

2. Pelnguljian me lnggulnakan meltodel pelneltration telst telrhadap belbelrapa 

selrangan relntan akan pelnyadapan dari u lselr tidak belrtanggulngjawab. Ce llah 

yang didapat adalah XSS Injelction, Abselncel of Anti-CSRF tokelns, Missing 

anti-clickjacking, Cross-Domain JavaScript Sou lrcel Filel Inclu lsion. 

 

5.2. Saran 

Adapuln saran yang dibe lrikan delmi pelngelmbangan welbsitel adalah: 

1. Melnultu lp cellah yang su ldah telrdeltelksi telrlelbih dahullul. 

2. Ulntu lk seltiap form pelrlul adanya validasi te lrlelbih dahu llul selbellulm di 

prosels olelh welbsitel ulntu lk melnghindari XSS Injelction. 

3. Mellakulkan maintelnancel selcara belrkala u lntulk mellihat file l-filel 

melnculrigakan yang ada didalam siste lm. 
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