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BRUTE FORCE MENGGUNAKAN HATCH

siber pada t : ' a pence sers erhadap CERDAS

maka penulis melakukar enga alah “Apakah sistem
keamanan ya ‘l aka - ) nencega gan brute force dan
bagaimana prc tujuan penelitian
ini adalah untu ang digunakan oleh
CERDAS. Metoc 5. Hasil penelitian
menunjukan sistem gunakan oleh CERDAS
memiliki celah terhadap dengan tingkat keberhasilan

pelaksanaan penyerangan mencape ja 100%. Berdasarkan hasil penelitian,
CERDAS harus meningkatkan sistem keamanan halaman masuk sebagai upaya

menghindari serangan brute force yang bertujuan untuk merugikan sistem.

Kata Kunci : Penetration testing, brute force, keamanan akses
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E-LEARNING AND EDUCATION FOR STUDENTS (CERDAS)
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The purpose 0 system used by

CERDAS. The the study show that
the page security s gainst brute force attacks
with a success rate o hing 100%. Based on the

avoid brute force attacks that aim to harm the system.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Islam Riau adalah sistem yang © ntuk keperluan belajar mahasiswa
Universitas Islam Riau. Didalam CERDAS terdapat beberapa informasi dari
mahasiswa yang bersifat pribadi dan harus dijaga keamanannya. Oleh karena itu
perlu dilakukan evaluasi terutama pada halaman masuk kedalam sistem yang
merupakan langkah awal dari keamanan sistem tersebut.

Untuk meminimalisir serangan pada CERDAS maka perlu dilakukan

Penetration Testing dengan tujuan untuk evaluasi keamanan. Oleh karena itu
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penulis melakukan penelitian skripsi dengan judul “ Simulasi Penetration Testing
Center of E-Learning and Education for Students (CERDAS) Universitas Islam

Riau dengan Metode Brute Force menggunakan Hatch*

1. Penulis mengambil acuan CERDAS sampai pembaharuan terakhir
yaitu pada tanggal 12 Oktober 2021.

2. Proses penetrasi dilakukan dalam bentuk simulasi yaitu penulis

membuat sebuah sistem tiruan berdasarkan cara kerja CERDAS.

3. Simulasi CERDAS yang dibangun menggunakan web server lokal.
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4. Pengujian berfokus pada keamanan halaman masuk CERDAS

terhadap serangan brute force.

1.5 Tujuan

Tuju

‘@\‘ﬁl

o
D
>
(@)
QD
>
w
D
=
QD
>
«Q
QD
=)
*’fh"
=

Manfaat dari penelitian ini adalah untuk memberikan gambaran tentang
keamanan CERDAS terhadap serangan brute force sebagai bentuk evaluasi

keamanan.
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LANDASAN TEORI

2.1 Tinjauan Pusta

Adi Adrian
dan Angga
Setiyadi

Keamanan
Jaringan Dengan
Metode
Penetration
Testing
Execution
Standard (PTES)
di Dinas
Kesehatan
Provinsi
Barat 2018

Jawa

ari penyerang
) pengujian
keamanan
jaringan
serangan
force
menggunakan air
crack

dengan
brute

Penetration
Testing dengan
metode PTES.
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No | Peneliti Judul Penelitian | Outer Penelitian | Tema

3 | Dimas Adhi | Penerapan Implementasi Penetration
Pratama, Algoritma Brute | algoritma  brute | testing, serangan
Deni Force Pada | force secara | brute force
Erlansyah Sistem Informasi | langsung kepada

Standard (2020)

4
5
a yang
didapatkan
6 | Setyo Analisis Melakukan scan | Penetration
Utoro, Bayu | Keamanan untuk mencari | Testing dengan
Andi Website E- | kelemahan, metode PTES
Nugroho, Learning SMKN | melakukan uji
Meinawati, |1 CIBATU | keamanan
Septhian Menggunakan terhadap Sniffing,
Rheno Metode Cross Site
Widianto Penetration Scripting, Cross
Testing Site Request
Execution Forgery (CSRF)
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No | Peneliti Judul Penelitian | Outer Penelitian | Tema
7 | Alde Web Application | Menggunakan Penetration
Alanda, Penetration Metode Testing
Deni Satria, | Testing  Using | Penetration Menggunakan
M. lIsthofa | Sql Injection | Testing Metode PTES,
- Exectutio Serangan Brute

\ ) ) )2

N

2.1.1. Mejiro Analysis

Serangan

Force,

Mejiro adalah layanan visualisasi untuk melihat tingkat resiko internet dari

suatu wilayah negara. Data analisis Mejiro didapat dengan cara menghitung

indeks yang ada dinegara tersebut. Mejiro untuk saat ini masih dalam proses

perkembangan. Perbandingan tingkat resiko internet antara negara Jepang dan

Indonesia yang dapat dilihat pada gambar 2.1.
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Standard Scores

DNS(SHODAN)

CHARGEN(SHODAN) 80 DNS(Censys)

2.2.1. Simulasi

Simulasi merupakan suatu metodologi untuk melaksanakan percobaan
dengan menggunakan model dari suatu sistem yang nyata (Syahputri dkk., 2020).
Simulasi banyak memberikan manfaat dalam penelitian karena dengan

menggunakan simulasi dapat menghemat sumber daya dan waktu serta resiko



yang dimunculkan lebih sedikit dibandingkan langsung melakukan uji coba pada

sistem yang sebenarnya.
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PHP dan Perl. X berarti Cross Platform yaitu aplikasi ini dapat dijalankan di

berbagai sistem operasi yang berbeda. XAMPP adalah aplikasi Web Server yang

didalamnya juga terdapat Mysql dan PHP (Santoso & Nurmalina, 2017).
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2.2.5. Flowchart

Flowchart adalah alur yang terdiri dari beberapa symbol untuk

menggambarkan suatu proses atau prosedur, masing-masing symbol pada

Pilihan, Melakukan seleksi dan menentukan
<> Langkah selanjutnya.

On Page Connector, Penghubung bagian-bagian

Q yang berada dihalaman yang sama.

Off Page Connector, Penghubung bagian-bagian
G yang berada pada halaman yang berbeda.
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2.2.6. Penetration Testing
Penetration Testing adalah uji coba untuk mencari celah ataupun

kelemahan dari suatu sistem dengan cara menyerang sistem tersebut dengan

iinimalisir terjadinya

me Q‘Q“‘ D 9@‘
7

terkait sistem yang akan diuji.

d. Double graybox
Pihak target menyiapkan sistem untuk proses penetration testing dan
akan memberitahukan pentester ruang lingkup yang akan dilakukan

pengujian.
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e. Tandem

Pihak target dan pentester menyiapkan bersama-sama sistem yang

akan diuji.

2.2.8. Brute Force

Brute Force adalah salah satu bentuk penyerangan sistem dengan cara
mencoba segala bentuk kombinasi untuk mencari password yang tepat dari suatu
sistem. Serangan brute force dilakukan secara berulang dan akan berhenti ketika

password ditemukan, kombinasi yang diberikan telah habis dan ketika dicegah
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oleh sistem keamanan suatu sistem. Brute force menggunakan algoritma untuk
memecahkan masalah secara sederhana. (Pratita, 2016). Keunggulan dari brute

force adalah cara kerjanya yang sederhana namun memiliki tingkat efektifitas

yang baik untuk se 3 m.. Ke an.o e adalah memelurkan

waktu

Pengguna harus
mempersiapkan wo enjalanke atch akan melakukan
penyerangan sampa st yang disediakan habis.

(Kody, 2019).

2.2.10. Virtual Box

Virtual box adalah sebuah perangkat lunak virtualisasi yang berguna untuk
menjalankan sistem operasi lain ditempat Virtual box terinstall. Virtual box
membuat sistem virtual yang tidak berhubungan dengan sistem operasi utamanya.

(Soepomo, 2014).
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METODOLOGI PENELITIAN

terbagi da 3 an yai N ~ an reporting.

Adapun al

Adapun rencana yang akan penulis lakukan dalam penelitian simulasi
penetration testing CERDAS bedasarkan metode NIST adalah :
1. Planning
Adapun perencanaan dalam penetration testing ini adalah :

a. Membangun sistem tiruan dari CERDAS.

13
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b. Penyerangan dilakukan kepada tiruan CERDAS menggunakan sistem
operasi virtual Kali Linux dan tool Hatch.

c. Membuat laporan mengenai penetration testing yang dilakukan.

erhadap sistem

yang telah

dan software. Hardware yang digunakan adalah laptop dan software yang
digunakan adalah XAMPP dan Hatch dan beberapa software pendukung lainnya.
Virtual Box untuk mensimulasikan CERDAS, XAMPP sebagai web server
CERDAS dan Hatch tool untuk melakukan pentest. Berikut spesifikasi laptop

yang digunakan dapat dilihat pada tabel 3.1.
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Tabel 3. 1 Spesifikasi Perangkat Yang Digunakan

15

planning, d

melakukan

selanjutnya adalah attack yaitu mela

Komponen Spesifikasi Fungsi
Processor Intel® Core i5-10300H CPU | Memproses instruksi yang
(2.50 GHz) diberikan oleh aplikasi
penyimpanan

penyerangan terhadap model CERDAS

dengan menggunakan Hatch. Dalam tahapan ini akan dilakukan beberapa

percobaan serangan brute force terhadap model sistem. Setelah itu hasil dari

percobaan penyerangan akan dicatat dan dihitung proses persentase keberhasilan

penyerangan, langkah ini disebut sebagai reporting.
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Adapun alur tahapan dari penelitian dapat dilihat pada gambar gambar 3.2.

ahapan Penelitian

Gambar 3. 2 Alu

<

Dokumen ini adalah Arsip Milik :
Perpustakaan Universitas Islam Riau
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3.4 Kebutuhan Aplikasi
3.4.1 Hatch

Hatch sebelum digunakan pengguna harus menyediakan kumpulan kata

(wordlist) yang .n di_password

P Ve,

arget. Semakin kita

ord maka

Tampilkan
Password

Gambar 3. 3 Alur Cara Kerja Hatch

3.4.2 Model CERDAS
Desain Model CERDAS disesuaikan dengan fungsional CERDAS yang

sebenarnya. Model ini memerlukan web server sebagai penyedia layanan agar
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dapat berjalan dan disesuaikan untuk kebutuhan penelitian. Adapun desain untuk

model CERDAS :

1. Desain Tatap Muka Model Halaman Masuk CERDAS

Adapun ben

tabel 3.2.

No | Field Type Data Description
1. | NPM INT 11 Primary Key
2. | Password Varchar 50 Kata kunci untuk masuk sistem

3. Flowchart Model Halaman Masuk CERDAS

Untuk alur dari Model halaman masuk cerdas adalah ketika pengguna

mengakses alamat dari model CERDAS maka pengguna akan melalui beberapa

tahapan yaitu memasukkan username dan password yang telah terdaftar. Setelah
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itu sistem akan melakukan cek terhadap data yang telah dimasukkan. Jika data
yang dimasukkan benar maka pengguna akan dapat masuk kesistem. Jika data

yang dimasukkan salah maka pengguna akan mendapatkan pesan bahwa

7

g
.
o

nwahal
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BAB IV

HASIL DAN PEMBAHASAN

4.1. Planning

Komponen

Processor instruksi
rintahkan dalam
RAM 4 ( ) Tempa penyimpanan

entara saat prosesor
emproses perintah

Storage Memory 80G Tempat penyimpanan

aplikasi

Adapun tampilan desktop dari Kali linux yang telah terpasang pada Virtual

box pada gambar 4.1.

20
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File Edit View
< T #H

Places

Computer

Go Help

1« #kal Do

LICENSE

mloads  hatchtes

logo (1).png

@

main.py

passlist.ixt

Gambar 4. 2 Direktori Hatch

passwordlist.txt

README.md

21
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4.2.  Discovery

Setelah melakukan observasi dan beberapa percobaan masuk kedalam
sistem CERDAS penulis mendapatkan informasi mengenai cara kerja masuk
kedalam CERDAS, username-dan password.yang digunakan untuk masuk dan
beberapa informasi lainnya yang dapat dilihat pada tabel 4.2.

Tabel4 2 Hasil/ Observasi

No | Informasi Yang Didapat

1. Syarat untuk masuk kedalam sistem adalah mengisi username dan
password

2. Username adalah NPM mahasiswa.

3. Password default adalah tanggal lahir mahasiswa.

4. Tidak ada hatasan percobaan masuk kedalam sistem CERDAS

5. Username dan password terhubung dengan Sistem Informasi
Akademik Mahasiswa Universitas Islam Riau (SIKAD UIR)

6. Tidak ada pengecekan manusia atau robot yang mengakses sistem

7. Menampilkan catatan kesalahan saat salah memasukkan username
atau password

4.2.1. Pembuatan Model CERDAS
Pembuatan model CERDAS dilakukan secara lokal dan dibuat dengan
menggunakan bahasa PHP. Model CERDAS memanfaatkan XAMPP sebagali
penyedia layanan basis data dan web server.
Dalam proses pembuatan sistem tiruan cerdas dibagi menjadi 2 langkah yaitu :
a. Pembuatan Tampilan Tiruan CERDAS
Adapun tampilan hasil dari pembuatan tampilan tiruan cerdas dapat dilihat

pada gambar 4.1.
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Q) ceroas

Selamat Datang di CERDAS

Center of E-learning and Education for Students

b. Peng
Jika : au e ak ncul pesan “Please

fill out zAi.

M [ Cenverof-leaming and Educat
€ © @ locathost/cerdas g » % @b 8l @ @

Hubungi Kami )

Gambar 4. 4 Catatan Please Fill Out This Form
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Jika memasukkan username / password yang salah maka akan muncul

catatan “Gagal Login, Username atau Password Salah” seperti yang dapat

dilihat pada gambar 4.3.

[=} | [ Center of E-learning and Educat X
€ S G @ localhost/cerg

Kesimpulan dz dapat dilihat pada
tabel 4.3.
Skenario Hasil
Pengujian Pengujian
Mengosongkan field
username dan Sesuai
pasword Menampilkan catatan | Harapan
“Fill Out This Field
Form :
Mengosongkan field
gsernaméa dan | ysername atau
asswor password
Mengisi field | Menampilkan catatan
username atau | “Gagal Login, Username | Sesuai
password salah atau Password salah Harapan
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4.3 Attack

Penyerangan dilakukan melalui Hatch yang terpasang pada sistem operasi

virtual Kali linux dengan lokasi target yaitu model CERDAS yang terpasang pada

laptop utama. i | CERDAS yang
dapat d
RSITAS ISLY
) (7
p
i
— s - ::-.

i:T
f

4.3.1 Pembuata r

Sebelum melakuka yediakan kumpulan data yang
digunakan untuk pencarian password. Pembuatan kumpulan password dibagi
menjadi 2 yaitu pembuatan kumpulan password yang berupa tanggal lahir
dilakukan karena password default CERDAS adalah tanggal lahir sehingga target
dari wordlist ini adalah pengguna yang masih menggunakan password default
dari CERDAS dan yang kedua adalah membuat kumpulan password yang berupa

kumpulan yang terdiri dari kata serta kombinasi angka yang umum digunakan.
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Berikut adalah proses pembuatan dari wordlist :

1. Pembuatan wordlist tanggal lahir

Pembuatan waerdlist tanggal lahir menggunakan tool berbasis python
bernama-date-generator. dengan format perintah “python3 date generator.py
{starting..year} {ending year} {display format} {separator}”’. Pembuatan
wordlist dimulai dari:tahtun 1990 hingga tahun 2005 yang disimpan dengan
nama passwordlist.txt. Berikut tampilan hasil dari kumpulan wordlist yang

telah dibuat dan dapat dilihat pada gambar 4.7.

| ~/Downloads/hatchtes/passwordlist.txt - Mousepad

File Edit Search Vie
Bt & & C x

101011990
2 02011990
3 03011990
4 04011990
5 05011990
6 06011990
7 07011990
8 08011990
9 09011990
10 10011990
11 11011990
12 12011990
13 13011990
14 14011990
15 15011990
16 16011990
17 17011990
18 18011990
19 19011990
20 20011990
21 21011990
22 22011990
23 23011990
24 24011990
25 25011990
26 26011990
27 27011990
28 28011990
29 29011990

Gambar 4. 7 Kumpulan Wordlist Tanggal Lahir

2. Pembuatan Wordlist Umum

Dalam pembuatan Wordlist umum penulis mengambil dari halaman

“https://github.com/geovedi/indonesian-wordlist/blob/master/05-
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ivanlanin2011-sort-alpha.lst” yang menyediakan kumpulan wordlist sebanyak

18313 baris wordlist. Adapun gambar beberapa kumpulan wordlist umum ini

dapat dilihat pada gambar 4.8

[ﬂ Kali-Linux-2022.2-virtualbox-amd64 Clone [Running] - Oracle VM VirtualBox

File Machine View® Input DevicesssHelp

LN B ICE

B *Untitled 1- Mousepad

File Edit Search View
Dt & 5 x S, [T QA ® N

readme.md X passwordlist.txt

1 aba

2 abad

3 abadi

4 abah

5 abai

6 abakus

7 abal

8 abang

9 abc
10 abdi
11 abjad
12 abnormal
13 abnormalitas
14 abolisi
15 aborsi
16 abortus
17 abrasi
18 abreviasi
19 abrik
20 absah
21 absen
22 absensi
23 abses
24 absolut
25 absorpsi
26 abstrak
27 abu
28 abuh
29 abuhan

Gambar 4. 8 Kumpulan Wordlist Umum

Kumpulan wordlist “disatukan dalam satu file yang bernama
passwordlist.txt sehingga total kumpulan wordlist adalah 24308 baris wordlist

dapat dilihat pada gambar 4.9.
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lﬂ Kali-Linux-2022.2-virtualbox-amd64 Clone [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help

B EmPoOL-| 24|00

[ ] ~/Downloads/hatchtes/passwordlist.txt - Mousepad

File Edit Search View Document Help
Dt 3 &LC x Hc¢ xXx@OO

readme.md passwordlist. txt

2420/ Wreaa
24268 wujud
24269 wuku
24270 wuwungan
24271 xilan
24272 xilem
24273 xister
24274 ya
24275 yaitu
24276 yakin
24277 yakni
24278 yang
24279 yaum
24280 yoga
24281 Yona
24282 yogi
24283 yojana
24284 yunior
24285 yuridiksi
24286 yuris
24287 zabib
24288 zaim
24289 zaitun
24290 zakat
24291 zalim
24292 zaman
24293 zamin
24294 zamindar
24295 zan
24296 zarah
24297 zat
24298 zebra
24299 zenit
24300 zero
24301 ziarah
24302 zikir
24303 zina
24304 zirah
24305 zona
24306 zoologi
24307 zuhur
24308 zuriah

Gambar.4. 9 Total Wordlist Hatch

4.3.2 Daftar Username Yang Akan Diserang

Penulis akan menyediakan daftar nama pengguna beserta password yang
akan diserang oleh Hatch untuk“memastikan apakah Hatch bisa menemukan
password dari nama pengguna tersebut. Berdasarkan informasi yang didapat
ditahapan discovery, penulis mengasumsikan bahwasannya pengguna CERDAS
terbagi 2 yaitu pengguna yang masih menggunakan password default dan
pengguna yang sudah mengganti passwordnya. Berikut adalah daftar pengguna

yang akan diserang oleh Hatch pada tabel 4.4.
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Tabel 4. 4 Daftar Penyerangan

No | Username | Password Kelompok
1 | 173510000 | 05101998 A
2 | 173510002 | 03021995
3 11051994
3 0
0
S
y inistrator
‘DarkStorm123
| Prasety01997
16/8 | Andilaw3124
1757898
85
1987 e B
EKANBAR
Keterangan :
A = Kelompok pe d default.
B = Kelompok penggu I d

Total target penyerangan adalah 20 pengguna yang terdiri dari kelompok A
dan B. hasil penyerangan antara kelompok A dan B akan dibandingkan untuk

menentukan kelompok yang lebih aman terhadap serangan brute force.
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4.3.3 Pengecekan Target

Penyerangan dimulai dengan melakukan pengecekan dari target yang akan
diserang. Jika target tersedia maka akan menampilkan tulisan “OK” seperti pada

gambar 4.10.

i>] Enter a website: http://192.168.100.82/cerdas.php
{ Checking if site exists [0l

Gambar 4. 10 Pengecekan Alamat Target

4.3.4 Mengisi.Data Target

Dalam proses ini user:perlusmemasukan. data yang diperlukan oleh Hatch
untuk melaksanakan penyerangan seperti selector CSS form login. User juga perlu
memasukan username dari target yang ingin diserang dan lokasi dari wordlist

yang telah disediakan. Proses ini dapat dilihat pada gambar 4.11.
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v.1.0
coded by "

brute-Torce tool

Enter a website: http://192.168.108.82/cerdas.php

Checking if site exists

Enter the username selector: #masulk > div:nth-child(2) > div > input
Enter ord selecior? #masulk > divinth-child(3) > diw > input
Enter the Login button selector: H#masuk > div.text-right > button
Enter the username to brute-force: 173510081

Enter a directory to a password list: paiawardliat,txtl

Gambar 4. 11 Penginputan Data Hatch

4.3.5 Proses Penyerangan

Hatch akan memberikan hasil yang berupa jumlah percobaan, password
yang digunakan,total waktu yang. digunakan dari penyerangan seperti pada

gambar 4.12.

Gambar 4. 12'Gambar Hasil Penyerangan Hatch

Jika Hatch menemukan password maka tools akan berhenti secara
langsung. Dan jika tools tidak menemukan password sampai wordlist habis maka
tools akan menunggu untuk wordlist yang baru. Untuk menambahkan wordlist

baru maka tools harus dihentikan terlebih dahulu dengan menekan ctrl + c.
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4.4 Reporting

Dalam tahapan reporting dilakukan pencatatan hasil dari penyerangan

yang telah dilakukan dan dibuat dalam bentuk tabel terpisah antara percobaan

441

an berikut adalah

hasil dari )enyerangar : Na asih menggunakan

No

183510787

203510021

203510566

203510723

181032001

ANANENENEN

PlO|O0NOOO AW IN -

0 |191103099 | 3883 1545

Berdasarkan hasil percobaan penyerangan dari tabel 4.4 keberhasilan untuk

menemukan password dari kelompok A adalah 100% .

4.4.2 Penyerangan terhadap username yang telah mengganti password.

Hasil dari penyerangan terhadap pengguna yang telah merubah password

dapat dilihat pada tabel 4.6.
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Tabel 4. 6 Hasil Penyerangan Kelompok B

No | Username Total Waktu Yang | Password
Eksekusi Dihabiskan Ditemukan
Wordlist (Detik)
1 173510001 /
2
3
4 '
5 l
6 124
|
7 . -
]
8 L
-
9 -_—
- —
= -

33

dictionary attack menggunakan password yang sering digunakan oleh pengguna

secara umum, sehingga semakin kompleks password yang digunakan, maka

semakin sulit untuk password itu ditemukan.
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BAB V

KESIMPULAN DAN SARAN

1. force karena
sistem.
2. % tidak aman

n pelaksanaan
percobaan, tingkat

percobaan atau

password terhadap penggu g masih menggunakan password default
maupun yang telah mengganti password default adalah 13 dari 20 kali
percobaan atau setara dengan 65%.

3. Penggunaan password yang kompleks akan lebih aman terhadap serangan

brute force daripada penggunaan password default.

34
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5.2. Saran
Berdasarkan hasil kesimpulan dan analisis yang dilaksanakan penulis

menyarankan kepada CERDAS :

2. Menggunakan tools yang berbeda seperti Burp Suite, Hydra atau yang
lainnya.

3. Menggunakan kumpulan wordlist yang berbeda.
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