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BAB I
PENDAHULUAN

1.1 Latar Belakang Masalah

Pada masa ini Jué i ni pakan faktor yang paling
\ )

& . endapatkan akses

C ‘ n 2019, yang

di sebabkan

untuk pela
untuk bera
mengajarf, da ak hanya .. sifat formal saja,
bahkan ha - .

Tidak enggunkan Wi-Fi

dalam memi et internet bulanan

data per orangannya. Di karenakan bahwa Wireless Fidelity (Wi-Fi) adalah
standar untuk komunikasi Wireless jarak pendek, terutama digunakan oleh computer
dan perangkat seluler. Wireless atau Wi-Fi adalah jaringan yang menghubungkan

telekomunikasi perangkat satu dengan yang lainnya tanpa menggunakan media



kabel sebagai media penghantarnya. Sebagai gantinya, jaringan nirkabel yang
digunakan adalah media transmisi untuk mengantarkan gelombang elektromagnetik.
Apabila jaringan komputer membutuhkan kabel jaringan seperti kabel optic, fiber,
dan UTP, jaringan nirkabel wireless..-hanya memanfaatkan gelombang
elektromagnetik untuk mengirimkan sinyal dari perangkat satu ke perangkat yang
lainnya. Salah satu keunggulan «menggunakan jaringan wireless adalah kemudahan
pemasangan. Jenis-jenis _peralatan yang menggunakan. \Wireless, seperti Wireless
LAN, telepon genggam, telepon cordless, satelit televisi, perangkat komputer dan
laptop, remote control,  hingga GPS yang..berfungsi . sebagai navigasi.
(https://www.pinhome.id/kamus-istilah-properti/wireless/).

Tetapi walaupun Wi-Fi sangat mudah di gunakan, pastinya ada orang-
orang yang masih ingin mengakses Wi-Fi dengan ilegal guna untuk akses internet
tanpa memasang Wi-Fi di~tempatnya. Mengakses internet dengan memutus dan
mengirimkan SSID (nama Wi-Fi) palsu agar dapat terhubung pada Wi-Fi yg di
tuju . Evil Twin adalah Service Set Identifier (SSID) palsu yang meniru jaringan Wi-
Fi asli . Tiruan ini benar-benar sangat mirip dengan SSID aslinya. Mulai dari nama,
kekuatan sinyal, hingga “frekuensinya...Pengguna bisa saja menyambungkan
perangkatnya ke Wi-Fi Evil Twin ini Karena mengira itu adalah Wi-Fi yang asli. Evil
Twin ini bekerja dengan menggunakan teknik penyerangan bernama man-in-the-
middle (MITM). Teknik ini memungkinkan pembuat Evil Twin untuk menyuntikkan

Malware atau Backdoor.


https://www.pinhome.id/kamus-istilah-properti/wireless/
https://www.niagahoster.co.id/blog/apa-itu-backdoor/
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Salah satu praktek Evil Twin terpopuler kepada perangkat pengguna tanpa terdeteksi
sama sekali. Malware tersebut lalu bisa digunakan untuk berbagai macam hal sesuai

keinginan penyerang. adalah pengguna diarahkan ke halaman login palsu. Entah itu

umumnya

sosial, yang

WPAZ2 pada t

1.2 ldentifikasi Masalah

Adapun Identifikasi masalah pada penelitan ini adalah Service Set Identifier
(SSID) yang sama, sehingga susah membedakan mana Service Set Identifier (SSID)

yang palsu ataupun yang asli, sehingga pengguna Wi-Fi akan tetap masuk pada
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salah satunya, jika pengguna memilih Service Set Identifier (SSID) palsu, maka

pengguna akan terlebih dahulu di masukkan ke halaman login Service Set Identifier

(SSID) palsu sehingga password yang di masukkan pengguna terbaca oleh peretas
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1.5 Tujuan

Adapun tujuan dari uji keamanan WPA2 ini adalah untuk :

1. Mengetahui jika:ada user ilegal yang ingin
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BAB |1
LANDASAN TEORI

2.1 Tinjauan Pustaka

yanti dan
Zulfan Pada Jaringan
Wi-Fi”. pesat terutama
dengan erang i asi. Komputer,
notebook, ya mendominasi
pemakaian gan wireless yang
di implementa WLAN (Wireless

Local Area

tinggi  untuk
menghantarkan se unikasi, maka kerentana ap keamanan juga lebih
tinggi dibanding de 0Qi ur a. Berbagai tindakan
pengamanan dapat dila ere Jnikasi yang di gunakan oleh
user maupun oleh ‘opera ayanan  komunikasi. Pada
pengujian ini, User Attack si terhadap user dengan cara mencari

IP Address user yang terkoneksi pada jaringan Wi-Fi menggunakan tool Fluxion
yang telah di install di Kali Linux, Lalu User Attack Menginjeksi paket dengan
melakukan Deauthentication Attack, sehingga data yang dibutuhkan yaitu enkripsi

key dan handshake data dapat diambil dengan cepat dan mengurangi waktu yang



dibutuhkan untuk melakukan cracking, setelah di dapatkan data handshake,
User Attack melakukan cracking WPA2 dengan menggunakan Fluxion untuk
mengetahui Password WPAZ2-PSK melalui user yang terhubung ke jaringan Wi-Fi.
Dalam melakukan Password Attack, User. Attack hanya membutuhkan user yang
terkoneksi ke jaringan Wi-Fi tersebut. Berdasarkan hasil penelitian ini, maka dapat
disimpulkan bahwa untuk mengetahui ‘password WPA2-PSK penyerang memerlukan
user yang terkoneksi ke jaringan Wi-Fi dengan menggunakan tool Fluxion.

Pada pengujian SSID palsu melalui user, penyerang membuat sebuah SSID
lain yang hampir sama dengan SSID asli, namun yang membedakannya ialah SSID
asli memiliki pengamanan WPA2-PSK sedangkan SSID palsu bersifat open. Jadi,
user yang tidak teliti dalam menggunakan koneksi jaringan .akan terhubung ke
SSID palsu, penyerang akan mudah mendapatkan password karena user
memasukkan password seperti SSID aslhi _key dalam sebuah halaman khusus
yang telah dibuat oleh tool Wi-Fi Phisher. Dalam tahapan.mengetahui password
penyerang masih membutuhkan user yang terhubung. ke jaringan Wi-Fi, bukan
melakukan proses mendapatkan password secara individu.

Berdasarkan penelitian-yang dilakukan ole hamza alfan suri , widyanto dan
tagrim ibadi (2016) dengan judul “Analisis Fluxion Sebagai Program Uji Keamanan
WPA2 Pada Perangkat Wireless.” Dengan menggunakan Dalam rangka
menyelesaikan penelitian ini maka digunakan metode penelitian tindakan (

Action Research ). Dalam hal ini tingkat keberhasilan tidak akan mencapai



100% karena jika user yang terdapat dalam jaringan yang ingin diretas
memahami tanda- tanda adanya seach engine.

Selanjutnya penelitian yang dilakukan oleh Abraham Yano Suharmanto, Arie
S.M Lumenta, Xaverius B.N:»Najoan (2018) dengan judul “Analisa Keamanan
Jaringan® Wireless  Di  Universitas  Sam. Ratulangi”. = Dalam - penelitiannya
permasalahan. yang terjadi .yaitu| Universitas sSam Ratulangi atau yang dikenal
dengan singakatan Unsrat, beralamat Jalan Bahu, Kota Manado, Provinsi Sulawesi
Utara. Merupakan lembaga pendidikan tingkat perguruan tinggi dan merupakan
Salah Satu Universitas Negeri terbaik Di Sulawesi Utara. Unsrat saat ini telah
menyediakan fasilitas jaringan komputer kabel maupun_nirkabel atau lebih sering
dikenal wireless sebagai sarana untuk pertukaran data, pencarian informasi seperti
materi mata Kuliah, chatting, Pengisian Kartu Rencana Studi (KRS), penginputan
nilai, e-learning atau kuliahtjarak jauh dan lain = lain. Fasilitas layanan jaringan
komputer tersebut diberikan secara gratis kepada mahasiswa, dosen dan pegawai
yang terdaftar di Universitas Sam Ratulangi yang dilaksanakan olenh UPT Teknologi
Informasi dan Komunikasi Unsrat Untuk menguji-keamanan dari jaringan server
UPT Teknologi Informasi ‘dan Kemunikasic Unsrat peneliti akan melakukan uji
penetrasi jaringan menggunakan metode Action Research terhadap server dan
website Unsrat dan kepada user yang aktif terutama yang dalam cakupan
penggunaan Wireless dengan batasan — batasan seperti tidak melakukan perusakan

terhadap jaringan atau yang dapat merugikan pihak — pihak yang terkait.
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Berdasarkan rancangan sistem yang telah dijelaskan sebelumnya maka dihasilkan
suatu pengujian terhadap keamanan WPA2-PSK pada jaringan Wi-Fi yaitu dengan

menggunakan tahapan untuk mengetahui password melalui pemanfaatan user.

lain yang

asli memili

Sumber utama tingginya pengguna internet di Kota Depok berasal dari pengguna
jaringan Wi-Fi pada area perkantoran, hotel, cafe, sekolah, kampus bahkan
perumahan. Hal tersebut dikarenakan jaringan Wi-Fi memberikan kemudahan untuk

dimanfaatkan sebagai sarana bertukar informasi. Bagaimanapun juga kemudahan
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penggunaan jaringan Wi-Fi diikuti dengan ancamana keamanan siber. Sifat
broadcast dari Wi-Fi dapat memberikan risiko adanya penyusup yang dapat
memperoleh akses yang tidak sah, sehingga menyebabkan data yang dipertukarkan
rusak atau bahkan dimodifikasi.. Studi empiris-pada penelitian ini bertujuan untuk
menghasilkan data yang akan diinformasikan kepada para . pihak yang
berkepentingan untuk mendukung Kota Depok sebagai kota smart city (Detik, 2018),
selain itu hasil studi empiris ini juga dapat dimanfaatkan untuk melakukan perbaikan
keamanan dan kinerja jaringan Wi-Fi di Kota Depok.

Metode penelitian yang digunakan pada studi empiris ini terdiri atas
perancangan tools untuk audit kinerja dan keamanan jaringan Wi-Fi dan wardriving.
Wardriving adalah tindakan mencari jaringan Wi-Fi dalam kendaraan bergerak.
Kegiatan wardriving bertujuan untuk mengetahui kekurangan dan kelemahan
jaringan Wi-Fi* pada suatuy wilayah tertentu ,melalui metode pemetaan lokasi.
Beberapa informasi yang dapat diperoleh dari hasil kegiatan wardriving, yaitu
menemukan access .point, mengetahui autentikasi yang digunakan, mengetahui
protokol yang digunakan dan mengetahui client-client yang terhubung. Penulis
melakukan simulasi wireless seanning dengan cara mengendarai sepeda motor
sepanjang jalan Margonda, Depok. Dengan rute dimulai dari perbatasan Kota Depok
dengan Jakarta Selatan hingga Depok Mall. Sepanjang perjalanan ditemui gedung-

gedung pemerintahan, kampus, sekolah, serta banyak perusahaan-perusahaan yang
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bergerak dalam bidang bisnis seperti hotel, mall, dan kafe. Dalam penelitian ini kami
menemukan sebanyak 536 jaringan Wi-Fi.

Cara kerja alfa network dalam mengumpulkan data tentang jaringan
disekitarnya adalah melalui dua..metode. yang didefinisikan pada IEEE 802.11.
Metode pertama didasarkan pada frame beacon yang secara berkala dikirimkan oleh
access point dengan cara broadecast kepada radius_disekitarnya. Metode kedua alfa
network secara broadcast mengirimkan request frame dan menunggu probe response
dariaccess point yang menerima requset. Ketika proses request dan response berhasil
dilakukan maka telah terjadi satu siklus shared key authentication. Hasil dari
wireless scanning kemudian dipetakan ke dalam google earth. Yaitu dengan cara
melakukan network mapping. Wi-Fi security menginformasikan persentase jaringan
Wi-Fi di Kota Depok yang dikelompokan berdasarkan security level yang digunakan
yaitu no encryption, WEP, WPA atau WPA?2. Berdasarkan hasil persantase tersebut,
didapatkan hasil sebanyak 89% sudah menerapkan security WPA/WPA2, 1%
menerapkan security WEP, 10% tidak menerapkan security (Wi-Fi bersifat terbuka).
Hal tersebut mengindikasikan bahwa mayoritas pengguna jaringan Wi-Fi di Kota
Depok sudah menerapkan security WRA/MWPA2. Dengan kata lain, teknisi ataupun
pengguna jaringan Wi-Fi di Kota Depok memiliki kesadaran keamanan informasi
yang cukup tinggi. Pengguna Wi-Fi dengan penerapan metode keamanan WEP di
Kota Depok sebesar 1%. WEP merupakan protokol enkripsi yang cukup lama. Dan

sangat mudah untuk dilakukan carcking password, karena protokol WEP memiliki
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beberapa kelemahan dalam hal kunci, initialization vector, data integrity (yang
menggunakan algoritma crc32). Pengguna Wi-Fi tanpa menggunakan protokol dan
algoritma enkripsi adalah sebesar 10%. Artinya siapa pun dapat mengakses jaringan
Wi-Fi tanpa memasukkan password. Penggunaan WIi-Fi. tanpa password pada
praktiknya akan menimbulkan ancaman seperti pencurian data pribadi, bahaya
penyebaran virus, iklan yang,mengganggus yang dapat mengandung malicious
software dan snooper atau mata-mata.

Sedangkan  Wi-Fi Performance Persentase tertinggi- penyebaran Wi-Fi
channel di Kota Depok adalah pada channel 1 sebesar 20%, channel 6 sebesar 19%
dan channel 11 sebesar 19%. Tingginya penggunaan channel 1, 6 dan 11 pada Kota
Depok merepresentasikan bahwa Kota Depok sangat memperhatikan Kinerja
penggunaan Wi-Fi. Channel 1, 6 dan 11 merupakan channel terbaik karena aman
terhadap gangguan interferensi, sehingga kinerja,Wi-Fi akan maksimal. Dengan kata
lain dapat di simpulkan bahwa Berdasarkan hasil wardriving, Kota Depok dinilai
sebagai kota yang. sudah sadar akan keamanan informasi khusunya dalam
penggunaan Wi-Fi dan siap untuk menghadapi era ekoenomi digital karena persentase
terbesar yaitu sebesar 89% telah-menerapkan keamanan protokol WPA2. Selain itu
Wi-Fi di Kota Depok juga memiliki kinerja yang maksimal karena mayoritas
channel Wi-Fi yang digunakan bekerja pada channel 1, 6 dan 11 yang aman dari
adanya interferensi. Oleh karena itu penilaian keamanan jaringan Wi-Fi di Kota

Depok dinilai sudah baik karena sudah sesuai dengan standar IEEE 802.11i yaitu
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tentang peningkatan pengamanan pada jaringan Wi-Fi menggunakan WPA2 dan
penilaian kinerja jaringan Wi-Fi di Kota Depok juga dinilai sudah baik karena sesuai

dengan standar IEEE 802.11b tentang pengaturan channel Wi-Fi yang tidak

Router adalah perangkat |Ja g meneruskan paket data antar jaringan
komputer. Router melakukan fungsi "pengarahan lalu lintas" di Internet. Paket data
biasanya diteruskan dari satu router ke lain melalui jaringan yang merupakan
internetwork sampai mencapai node tujuan. Sebuah router adalah terhubung ke dua

atau lebih jalur data dari jaringan yang berbeda (sebagai lawan dari sakelar jaringan,


https://www.cisco.com/c/en/us/products/wireless/what-is-wifi.html
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yang menghubungkan jalur data dari satu jaringan tunggal). Ketika sebuah paket data
masuk pada salah satu jalur, router membaca: Informasi alamat dalam paket untuk

menentukan tujuan akhirnya. Kemudian, menggunakan informasi dalam peruteannya

®
>
—
o
=
-
o
c
—
D
=
D
oy
a}]
>

‘A Y

Router yan
jaringan IS
tinggi di s
biasanya did

semakin um

-qgfliﬁﬁf‘léilf|§f|lﬁi“lfl.

2016)

digunakan pada WPAZ2 ini enkrip AES mempunyai kerumitan yang lebih
tinggi daripada RC4 pada WEP sehingga para vendor tidak sekedar upgrade
firmware seperti dari WEP ke WPA. Untuk menggunakan WPAZ2 diperlukan

hardware baru yang mampu bekerja dengan lebih cepat dan mendukung

perhitungan yang dilakukan oleh WPA2, Sehingga tidak semua adapter
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mendukung level keamanan WPAZ2 ini. Pada security mode WPA2-PSK ada dua

pilihan enkripsi pada jenis ini, yaitu TKIP dan AES.

ntegrity Protocol) menggunakan metode enkripsi yang

secara  Sime ‘ g 3 > Key, masukkan

password : Share : 3 ,{f ara 8 sampai 63.

Group Ke
(Baihaqi,

Wi-Fi : S5 VErsi2 / ) otokol kriptografi

2.2.4 Deauther
Deauther/ jammer dalam dunia telekomunikasi yaitu sebuah alat yang

digunakan untuk memutus hubungan komunikasi perangkat telekomunikasi.

( Eddy Triyono , Imelda Erawati Supono P , Muhammad Nashiruddin, 2015)
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Wi-Fi deudher bekerja dengan 2 mode serangan secara bersamaan yaitu
memutuskan koneksi device yang terhubung ke accespoint atau router dan juga

membuat ssid atau Wi-Fi palsu sebagai captive portal.

- ‘
Q
o
5
3
@
S
o
@
Q
®
=

“uly

P
v
»
ﬁf
o

(https://www.baktikominfo.id/id/info pengetahuan/mengetahui_tentang_sistem

_keamanan_jaringan_untuk_proteksi_perangkat_komputer_anda-677)
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2.2.6 Fluxion

Fluxion adalah audit keamanan dan alat penelitian rekayasa sosial. Ini adalah

remake (pembuatan ulang ) dari alat linset oleh vk496 dengan (semoga) lebih sedikit

Cara kerj
° Pind

Lun

untuk memasukka

QLIRSS

o Memunculkan jammer, emua klien dari Acces Poin (AP) asli
dan memikat mereka ke Acces Poin (AP) palsu.

o Semua upaya otentikasi di portal tawanan diperiksa terhadap file jabat tangan

yang diambil sebelumnya.
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Serangan akan secara otomatis berhenti setelah kunci yang benar telah
dikirimkan.
Kunci akan dicatat dan klien akan diizinkan untuk terhubung kembali ke titik

akses targe

"ty

o
o
5
e
”
(

¢

%



nery we[sy sejsIdAiu ) ueeyeisndidg

DI disay yepepe fur udwnyo(

BAB 111

METODOLOGI PENELITIAN

3.1 Peralatan Penelitian

3.1.1 Perangkat per

19
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Tabel 3. 1 Table Perangkat Keras (Hardware)

e o
‘ W‘ﬁ‘l‘ﬂ* an terhadap alat yang di hubungkan

No Nama Spesifikasi Fungsi

1 Laptop e Prosessor intel pentium |Media  pengantur
e Random Acces Memory | jalanya tahap-tahan
(RAM) 2,00 GB yang akan

e Monitor mengsukseskan
o penelitian ini, seperti
setting alat,
pendeteksi  hingga

elancaran
penyerangan  pada
jaringan WPA2
| hingga selesai.

Alat yang di gunakan
untuk menagkap
sinyal, memutus dan
mengambil password
dari taget

Target penangkap
sinyal Wi-Fi

Pemancar sinyal Wi-
Fi

ggunakan 3 perangkat yakni : pc, Wi-
Fi deuther dan target.

Penyettingan perangkat router totolink
N300RT
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3.1.2 Metode Penelitian

Dalam rangka menyelesaikan penelitian ini maka digunakan metode penelitian

tindakan ( Action Research ), Adapun tahapan penelitian yang merupakan

bagian dari action research ini antara lain :

WPA2 menggunakan perangkat router wireless totolink N30ORT metode fluxion
menggunakan Wi-Fi deauther. Dalam ilustrasi ini, satu rumah mempunyai 5 anggota
keluarga diantaranya : ayah, ibu, abang, kakak dan adek. Rumah mereka memiliki 4

kamar, ruangan kerja, ruang tamu, bagasi, dan dapur. Dalam 1 rumah tersebut
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memiliki 1 AP bertujuan untuk menampung acces internet dalam keperluan sehari-
hari. Mulai dari pekerjaan, sekolah maupun akses lainnya.
Kemudian salah satu anggota yaitu abang membawa teman-temannya membuat

tugas di rumahnya. Kemudian salah satu temannya mencoba mencoba alat yang

bernama Wi-Fi de . K3 di_uji cobakan di rumah
erangan tertuju

pada perangka ere p pada jaringan

U
o
o
o
®
o
@
S
Q
QD
5

Access
mengguna bol scan, yang
bertujuan u lah untuk menguji
keamanan semua perangkat

yang terhu ah Wi-Fi deauter

ERARNINAY

o)

QD

o

QD

N

=

2

(@)

QD

5

>

.'i \“‘ﬁ‘ :

‘.

s
%
o
@D
2
D
_ﬂ
o
QD
>

mengirimka
maka otomat

akan di baca c

o Kecepatan akses
o Spesifikasi dan kualitas Access Point dan Perangkat Jaringan

Untuk lebih jelasnya bisa dilihat pada gambar 3.1 :
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usan masalah yang

beberapa penelitian

kemudian jika sudah terdeteksi, masuk ketahap selanjutnya yakni pembahasan, yang
mana menguji keamanan WPA2 dengan Wi-Fi deauther dengan metode fluxion
pada perangkat router wireless totolink N300ORT. Tahapan selanjutnya dokumentasi

dalam setiap kegiatan yang di lakukan dalam pengujian, mulai dari setting alat
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sampai dengan hasil membobol/ dapat mengambil password Wi-Fi dengan memutus
perangkat HP yg terhubung yakni keamanan WPA2. Kemudian hasil dari penelitian
ini di masukkan dalam kesimpulan yang berupa laporan.

Untuk lebih jelasnya bisa dilihat pada gambar 3.2 :

berfungsi untuk pemancal sinyal. Kemudian aktifkan keduanya dan pastikan

handphone terhubung pada router totolink N300RT. Kemudian hubungkan perangkat
Wi-Fi deauther dengan laptop menggunakan kabel USB dan Pastikan laptop

terhubung pada SSID dari Wi-Fi deauther. Pertama buka google crome, lalu
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masukkan IP address dari Wi-Fi deauther pada kolom pencarian kemudian tekan
tombol enter, maka akan muncul interface perangkat Wi-Fi deauther. Untuk melihat
Access Poin yang aktif tekan tombol scan dan memutus perangkat hp dari jaringan

Wi-Fi dengan pilih terlebih dahulu Access Point tujuan, kemudian tekan tombol start

deauth kemudia tekan start evil twin. Jika

d yang telah di

W

‘\‘_‘I\\\
-

E

3.

Dalam IDS ini akan menjela ap dalam penelitian. Yang mana penelitian
ini akan mengumpulkan perangkat yang di butuhkan dalam penelitian ini mulai dari
hardware dan software. Kemudian dilanjutkan pada konfigurasi hardware yaitu

router wireless N300ORT . Kemudian penyerangan yang di lakukan oleh Wi-Fi

deauther tahap pertama perangkat hp akan terputus dari SSID asli, kemudian Wi-Fi
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deauther mengirimkan link pada perangkat handphone yang telah terputus untuk
login ulang, jika client merespon maka target di minta login ulang pada Wi-Fi, jika
benar target akan terhubung kembali pada jaringan Wi-Fi asli . secara otomatis

password pada Wi-Fi target terdeteksi dan tersimpan pada perangkat router Wi-Fi

deauther yang -“ ptop. Kemudian_ h - aelitian akan di simpulkan
dalam seb %ﬂ ‘E‘[%QM“ .,& :

SRR Y)

Gambar 3. 4 Gambar Flowchart IDS
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3.1.4 Rancangan Sistem

Dalam kelancara sangat di perlukan merancang yang lebih matang, yang mana

bertujuan untuk memudahkan dan mengatur alur dalam sebuah sistem dalam

penelitian. Di antaranya :

router
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yang terpasang‘pada Ha 6 yan :. hubung Wi-Fi, kemudian Wi-Fi
deuther me
tersebut men
buat, jika H
otomatis passwo

deauther.
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Smartphone

Router totolink N300RT

A\ (Y

dengan menu scan,

enggunakan totolink

Shana

N300RT, pili N3OOF lih menu start deauth,

secara otomatis pula password yang di masukkan tadi akan tersimpan pada Wi-Fi
deather. Agar memperjelas keterangan di atas, maka penulis akan di jelaskan pada

gambar di bawah ini :
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login ulang
router wireless MN3I00RT

kat router wireless

Dokumen ini adalah Arsip Milik :
Perpustakaan Universitas Islam Riau
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BAB IV
HASIL DAN PEMBAHASAN

4.1 Hasil Sebelum Konfigurasi

Maka router akan memproses kemudian lampu akan menyala berwarna kuning

yang menandakan router telah siap digunakan.

30
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Pengaturan lanjut

Dokumen ini adalah Arsip Milik :
Perpustakaan Universitas Islam Riau

Gambar 4. 3 Gambar jaringan Wi-Fi terhubung
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4.2 Konfigurasi Router Wireless Totolink N300ORT

Tahap- tahap yang harus di lakukan saat konfigurasi totolink:

a.  Hubungan Wi-Fi totolink pada laptop

| Curemtyconnactatter |\ .“'!l
&

ol

-
2

b.

& MNew Tzb

«~ = O 192.168.1.1

== Apps % 'WiFi Jammer denga... Tips Mengamankan...

Gambar 4. 5 Gambar IP totolink N30ORT

32
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Maka akan muncul form login. Kemudian isi form dengan username : admin,

Password : admin, dan isi verification code sesuai kode yang di tampilkan pada

layar. Kemudian klik login.

TOTO [H]LLS
The Smarest Network Devies
USER LOGIN
Forget Password ;
; U line adetn
‘9 Proom] o
G e
1/1k o

Gambar-4:6 Gambar Gambar form login

Jika jarak menekan login terlalu lama, maka akan.muncul registrasi code

kadaluarsa. Dan diminta untuk login ulang.
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C A Rotseane | 19258

The Smartest Network Device
USER LOGIN
-
’ P L
[ ] e e L
143K z
' |

Gambar 4. 7 Gambar kode Login Kadaluarsa

Kemudian tekan ok pada pada pesan tersebut, maka otomatis akan muncul
verifikasi code baru. Kemudian ulang masukkan kode verifikasi yang baru,

kemudian tekan ok.

TOTO SRS
The Srartest o s Divice
USER LOGIN
Forget Password?
; [EERITE
‘,0 L -
O e
98I G o

Copyrphd 2608 BOWCOM Lid, Al Fighis Bxserred

Gambar 4. 8 Gambar Login Verifikasi Baru
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Setelah tekan ok pada form login, maka akan muncul tampilan Interface pada

totolink N300ORT

Gambar 4. 9 Gambar interface totolink

Kemudian untuk konfigurasi, tekan Advanced setup pada kanan atas layar, maka

akan muncul tampilan setting pada layar.

Gambar 4. 10 Gambar Layar Setting Totolink
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Kemudian, untuk konfigurasi untuk router totolink N30ORT, pilih menu basic
setting, lalu konfigurasi menu-menu yang yang perlu di ubah, SSID boleh dengan

nama yang Kita ingin kan.

e “rarest Netwaork Devica

= Smartest Notwork Dl
Wodek Ho. KIFT ™ mwerz 4 ’E F‘]m—

B s Basie Settings

oo TIOCOM Lid_ 48 Rrbts Reowerrd

Gambar 4. 11 Gambar-menuwireless-basic setting

Encryption * pilih “WPA kemudian otomatis mucul field tambahan,
Authentication Mode pilih Personal (Pre-Shared Key), WPA2 Cipher Suite pilih
AES, Key Format pilih passhrase dan.Password Isi sesuai dengan yang pengguna

inginkan kemudian klik apply.
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TOTO (RIS
[ T——
1 M MR ‘ 5 b -l ek
& S Basis Settings
© Netmurk A Base: Betings Enscled

*’i Gambar 4. 12 Gambar penyelesaian kqnfigur;:‘igj:;‘
F - ] >
¥ r { - r I
Kemudian koneksi jaringan Wi-Fi roy_ter—tq‘tolink N300I3:F"_|terputus secara
|:p‘_'s \ | \ - =._,.;..'-j_

otomatis.

Capprigh Y00 TIONCOM L AN Figha Remsived

Gambar 4. 13Gambar tampilan akhir
4.3 Hasil Pengujian Keamanan WPA2 Menggunakan Wi-Fi Deauther
Penelitan ini membahas tentang uji coba keamanan WPA2 yang mana
dalam penelitiannya menggunakan alat- alat pendukung seperti di bawabh ini:

o Latop Berfungsi sebagai alat penyerang target
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o Kabel USB Berfungsi untuk menyambungkan Wi-Fi deauther ke laptop
o Wi-Fi Deauther Berfungsi sebagai perangkat yang pelacak Wi-Fi yang mana
bertugas untuk memutus dan mengambil password Wi-Fi target

o HandPhone Berfungsi sebagai.target

Tahap Pengujian Keamanan WPA2 Menggunakan Wi-Fi Deauther:
1. Untuk memulai ujivkeamanan WPAZ2, hubungkan Wi-Fi deauther dengan

laptop menggunakan kabel USB.

Gambar 4. 14 Gambar WI-FI deauther dengan laptop menggunakan kabel USB

2.  Hubungkan jaringan ke SSID Wi-Fi deuther yang bernama lapara pada
jendela Wireless Network connetion, dengan meng klik SSID lapara, klik

connect.
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SSID lapara ter koneksi.

CUrreny thy conne cted to:

lapara
- Mo Internet access

ges= Metwork Connection 2

S IS al)

3. outer totolink
N300RT

Gambar 4. 18 Gambar SSID router totolink N300RT
4.  Kembali ke laptop, Masuk ke browser kemudian ketik 1P 192.186.4.1 lalu

tekan Enter
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& NewTib

& =2 C @ 19216841

H Apps g WiFi Jammer denga.., Tips Mengamankan.. @8 Update WiFiDeaut.. [ portab

Target

FF:FF:FF:FE:l

't o
BiA\\ Y

Gambar 4. 20 Gamba oerangkat Wi-Fi deauther

5.  Kilik field SCAN yang berfungsi untuk melacak Wi-Fi yang aktif
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& = A Notsewure | 19216841

Lapara Retina Evil Twin

T8:44:76:F37FF4 -

Scan || Refresh || Stert Deauth || Start ExifTwin |

Target
78:44:76:F2.7F:-F4

Wipe Password logs
R8I0 Password |

Gambar 4. 22 Gambar field select

42
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Klik start Start deauth yang berfungsi untuk memutus jaringan Wi-Fi yang

tersambung pada perangkat HP (HandPhone)

JARINGAN Wi-FI

=% TOTOLINK_N300RT

> lapara

= TOTOLINK_N300RT

Gambar 4. 24 Gambar SSID ganda
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Klik Start Evil Twin berfungsi untuk mengirimkan link SSID palsu dengan meng
klik SSID TOTOLINK-N300RT maka akan mucul link SSID palsu maka target di

minta untuk mengisi password ulang atau login ulang.

perngkat Wi-Fi deauther. Dengan cara meng refresh kembali jendela interface

pada Wi-Fi deauther, kemudian muncul target yang telah dipilih sebelumnya
kemudian SSID dan password yang telah di masukkan oleh target dan walaupun
benar jika tertekan double atau lebih maka satu yang terbaca benar,perangkat
sistem dari Wi-Fi deauther membutuhkan proses beberapa detik untuk dapat

memproses jaringan Wi-Fi target.
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Keterangan :

Merah yang berarti password salah

Hijau yang berarti password benar

45



46

[ @ 192.168.4.1

Ay Mot secure | 192.168.4.1

« = <

ILapara Retina Evil Twin

SAALMSS NN

Dokumen ini adalah Arsip Milik :
Perpustakaan Universitas Islam Riau
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BAB V
KESIMPULAN DAN SARAN

5.1 Kesimpulan

1. erpengaruh, jika
berhasil, dan
login karena

aktivitas pada

ke jaringan awal tanpa target menyadari bahwa SSID yang di masuki itu
SSID pals. Namun jika terpilih SSID asli maka akan lansung terhubung
pada jaringan awal dan tidak akan terjadi proses login ulang.

3. Script fluxion masih menggunakan teknik social engineering yang
begitu tampak jelas pada bagian ketika korban telah terhubung pada
jaringan palsu dan diminta untuk memasukkan ulang password.

48
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5.2 Saran

Simulasi yang sedang di bangun ini sangat jauh dari kata sempurna terdapat

Kekurangan. Untuk itu sangat di perlukannnya pengembangan lebih lanjut agar
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