nery we[sy sejsIdAiu ) ueeyeisndidg

DI disay yepepe fur udwnyo(

PERBANDINGAN METODE STEGANOGRAFI DCT DAN
DWT PADA BERKAS VIDEO MP4

SKRIPSI

UNIVERSITA
PEKANBARU
2021



ABSTRAK

Kurangnya keamanan saluran tranmisi dalam jaringan pada saat pengiriman data
dan menguji perbandingan proses enkripsi menggunakan Metode Steganografi
DCT dan DWT Pada Berkas Video MP4. Tujuan dari penelitian ini untuk menguji
kualitas stego-video setelah proses penyisipan gambar melalui. pengukuran
parameter Peak Signal to Noise Ratio (PSNR) dan Mean Square Error
(MSE).Pada penelitian ini:ditakukan analisis'penyisipan file citra ke dalam file
video menggunakan algoritma Discrete Cosine Transform (DCT) dan Discrete
Wavelet Transform (DWT). File citra yang digunakan adalah berformat jpg dan
gif dan format file video menggunakan AVI dan MP4.Setelah dilakukan
pengujian kedua algoritma DCT dan DWT sebanyak 5 video dan juga 5 gambar,
masing-masing stego-video mengalami perubahan .nilai MSE dan PSNR. 2.
Sistem yang dirancang berhasil mengetahui perbandingan hasil nilai MSE dan
PSNR dari kedua algoritma tersebut..dengan menunjukkan angka yang
berbeda.Untuk-menyempurnakan hasil dan menambahkan file image dan video
lebih banyak untuk mengetahui. nilai MSE dan PSNR yang lebih baik. 2. Untuk
sistem yang dibangun selanjutnya agar lebih disempurnakan dengan menampilkan
hasil nilai MSE dan PSNR setiap melakukan proses DCT dan DWT.

Kata Kunci : Steganografi, DCT, DWT, file citra, video



ABSTRACT

Lack of security of transmission channels in the.network at the time of data
transmission_and testing the comparison of encryption processes using the
DCT and DWT Steganography Methods on MP4 Video Files. The goal of the
study was to test the quality of. stege-video. after the image insertion process
through measurements®of Peak Signal to. Noise! Ratio (PSNR) and Mean
Square Error(MSE) parameters.The study analyzed the insertion of image
files into video files using discrete cosine transform (DCT) and discrete
wavelet transform (DWT) algorithms. The image files used are jpg and gif
format and the video file format uses AVI and MP4. After testing both DCT
and DWT algerithms as many as 5 videos and also 5 images, €ach stego-video
experienced changes in MSE and PSNR values.” 2. The designed system
successfully knows the comparison of MSE and PSNR values from both
algorithms by showing different numbers. To improve results and add more
image and video files to better know. mse and.PSNR values. 2. For the system
that is built next to be further refined by displaying the results of MSE and
PSNR values each doing DCT and DWT processes.

keywords: Steganography, DCT, DWT, image file, video
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PENDAHULUAN

1.1 Latar Belakang

Pesan digital dapat berbentuk teks, gambar, suara, atau video. Keamanan
dari suatu pengiriman pesan digital terutama pesan digital rahasia sangatlah
dibutuhkan. Hal ini ditujukan:agar orang lain‘tidak‘dapat mengetahui pesan digital
rahasia yang.ingin disampaikan pengirim kepada penerima. Dengan terus
berkembangnya bidang pengolahan dokumen digital, maka teknik keamanan bagi
pesan digital pun dapat diselesaikan. Pesan rahasia digital dapat disisipkan ke
dalam sebuah dokumen digital menggunakan sebuah teknik. Teknik penyisipan
pesan rahasia digital ini dinamakan dengan steganografi. Steganografi merupakan
sebuah ilmu, teknik atau seni menyembunyikan sebuah pesan rahasia dengan
suatu cara sehingga pesan tersebut hanya,akan:diketahui oleh si pengirim dan si
penerima pesan rahasia tersebut. Steganografi kebalikannya kriptografi yang
menyamarkan arti dari sebuah pesan rahasia saja, tetapi tidak menyembunyikan
bahwa ada sebuah “pesan. Kelebihan Steganografi dibandingkan dengan
Kriptografi adalah pesan-pesannya akan dibuat tidak menarik perhatian dan tidak
menimbulkan kecurigaan, berbeda dengan Kriptografi yang pesannya tidak
disembunyikan, walaupun pesannya sulit untuk di pecahkan akan tetapi itu akan
menimbulkan kecurigaan pesan tersebut. Banyak metode yang dapat digunakan
dalam teknik steganografi ini misalnya Least Significant Bit (LSB), Discrete
Wavelet Transform (DWT), atau Discrete Cosine Transform (DCT). Least

Significant Bit (LSB) merupakan metode yang digunakan dalam domain spasial
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sedangkan Discrete Wavelet Transform (DWT) dan Discrete Cosine Transform

(DCT) merupakan metode yang digunakan dalam domain transformasi. Fungsi

DCT dan DWT yaitu mentransformasi data dari satu tempat (domain) ke tempat

integritas data

penelitian inia mnengg etode \Wave ansform (DWT),
atau Discre osine Transfo dino dua metode tersebut
pada berkas i
Metode Stega

1.2

1. AN tra d jaringan pada saat pengiriman
data, sehingga membutuhkan proses menyembunyikan keberadaan
(existence) pesan data untuk keamanan proses megirim data, tujuannya
untuk menghindari kecurigaan (conspicuous) dari pihak ketiga (lawan).

2. Menguji perbandingan proses enkripsi menggunakan Metode Steganografi

DCT dan DWT Pada Berkas Video MP4.
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1.3 Rumusan Masalah
Pada penelitian ini, penulis merumuskan masalah sebagai berikut:

1. Bagaimana membandingan proses menyembunyikan pesan (information

e Steganog n DWT pada berkas

‘i\\\\“ '0.

2. 2 metode
pr dalam media

1.4
Agar ‘g - ebih terarah dan : an perluasan pada
bahasan yang

dibahas. Ba

1. : ykan data a edia dalam bentuk

2.
3 de steganografi DCT dan

MP4.

1.5 Tujuan Penelitian
Adapun tujuan dari penelitian ini untuk menguji kualitas stego-video setelah
proses penyisipan gambar melalui pengukuran parameter Peak Signal to Noise

Ratio (PSNR) dan Mean Square Error (MSE).
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1.6

Manfaat Penelitian

Adapun manfaat dari penelitian yang dilakukan adalah :

Agar dapat mengamankan pesan maupun data rahasia sehingga aman.
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LANDASAN TEORI

2.1 Studi Kepustakaan

Untuk menyusun. proposal penelitian ini. penulis juga. melakukan studi
kepustakaan yang merujuk kepada penelitian-penelitian sebelumnya yang
berkaitan dengan penelitian! yang penulis buat:“Studi. kepustakaan ini dilakukan
sebagai bahan perbandingan dan referensi bagi penulis.

Studi keperpustakaan pertama adalah berdasarkan penelitian yang dilakukan
oleh Indra Jaya Kusuma (2017), yang bertujuan untuk mengamankan pesan
dengan cara menyembunyikan file ke dalam file lainnya sedemikian rupa sehingga
orang lain tidak menyadari ada sesuatu didalam file tersebut dengan menggunakan
metode parity eoding untuk memecahkan file audio menjadi beberapa region yang
berbeda dan mengenkripsi Setiap.bit dari-file rahasia yang ingin disisipkan pada
sebuah sampel region yang berisi parity bit.

Studi keperpustakaan kedua adalah berdasarkan penelitian yang dilakukan
oleh Akik Hidayat (2009), Keamanan dan kerahasiaan sangat dibutuhkan dalam
dunia komunikasi khususnya dalam dunia komunikasi digital. Diperlukan metode
khusus untuk menjamin keamanan informasi, supaya informasi hanya dapat
dimengerti oleh pihak yang dituju. Teknik yang umum digunakan adalah dengan
mengacak data atau Kriptografi. Tetapi informasi yang diacak sering
menimbulkan kecurigaan, maka dibutuhkan teknik lain yaitu dengan
menyembunyian data atau Steganografi. Teknik Steganografi dapat diterapkan

sebagai kelanjutan dari Kriptografi, dan kombinasi dari keduanya akan



nery wesy sejisidAu) ueeyeisndiag

iy disay yejepe il udwnyo(]

menghasilkan tingkat keamanan data yang sangat tinggi. Akan diperlihatkan
menggabungkan teknik Kriptografi dan Steganografi untuk menjaga keamanan

data teks sekaligus menyisipkan data teks tersebut dalam gambar digital tanpa

ilkan sebuah metode

menyembunyik 2 ' : gga selain si

pengirim da ima orar . men ﬂg‘ atau menyadari
bahwa pesa I penelitian ini
adalah untuk mengimp ' e Least significant

menggunakan metode parity coding, metode kombinasi antara kriptografi dan
steganografi, dan metode Least significant Bit Insertion, sedangkan pada
penelitian ini mengangkat metode perbandingan antara DCT dan DWT.
Persamaan dalam penelitian ini adalah sama-sama menggunakan metode

steganografi.
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2.2 Dasar Teori

Berikut ini adalah beberapa dasar teori yang berkenaan dalam penelitian

tugas akhir ini:

XN blok
DCT
I nilai piksel

Steganogr enggu d { formasi video
kemudian dengan bit pesan
yang disisi inverse DCT
sebagai finalis spasial sehingga

dapat kemb

high frequency (LH), high-low frequency (HL), dan high- high frequency (HH).
Dimana LL sub-band adalah aproksimasi frame, LH mendefinisikan frekuensi
horizontal, HL mendefinisikan frekuensi vertikal, dan HH memberikan detail
informasi frame, seperti nilai diagonal.

Dalam DWT, penggambaran sebuah skala waktu sinyal digital didapatkan

dengan menggunakan teknik filterisasi digital [11]. Sinyal DWT (x) diuraikan
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secara bersamaan menggunakan high pass (h) dan low pass (g) filter. Penguraian
sinyal menggunakan high pass filter akan menghasilkan koefisien detail

sedangkan penggunaan low pass filter akan menghasilkan koefisien aproksimasi.

Kedua filter bekerj ( it sa dengan filter cermin

segi emp a qh \‘““‘ .a‘
%
o

igh dan low

pass.

2.2.3 Stega

Stega : 3 ; i : /e an suatu informasi
“rahasia” didalam suatu i ‘ a merupakan teknik
menyembunyika ata lain yang akan di ya tanpa mengubah

data tersebut sehing ang dit | an setelah proses

dengan cara kepala budak dibotaki, ditulisi pesan, rambut budak dibiarkan
tumbuh, budak dikirim. Ditempat penerima kepala budak digunduli supaya pesan
dapat terbaca. Pemakaian tinta tak-tampak (invisible ink), tinta dibuat dari
campuraan sari buah, susu dan cuka. Tulisan diatas kertas bisa dibaca dengan

memanaskan kertas tersebut.



nery wesy sejisidAu) ueeyeisndiag

iy disay yejepe il udwnyo(]

Cara kerja atau prinsip dari steganografi adalah, untuk menyisipkan suatu
pesan atau data yang ingin disembunyikan harus menggunakan dua unsur. Unsur

pertama adalah media penampung seperti citra, suara, video, dan lain sebagainya

1.

orang yang melihatnya.
2. Gambar

Format gambar paling sering digunakan, karena format ini merupakan salah
satu format file yang sering dipertukarkan dalam dunia internet. Alasan lainnya
adalah banyaknya tersedia algoritma Steganography untuk media penampung

yang berupa citra.
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3. Audio
Format ini pun sering dipilih karena biasanya berkas dengan format ini

berukuran relatif besar, sehingga dapat menampung pesan rahasia dalam jumlah

Keamanan dari sistem steganografi klasik mewujudkan kerahasiaan sistem
encodingnya.

3. Ketahanan (robustness)

Ketahanan mangacu pada data citra penampung seperti pengubah kontras,

penajaman, rotasi, perbesar gambar, pemotongan dan lain-lainnya. Bila pada citra

dilakukan operasi pengolahan citra, maka data yang disembunyikan tidak rusak.
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2.2.4 Embedding Pesan Rahasia
Embedding adalah proses menyisipkan pesan rahasia kedalam objek stego.

Embedding pada penelitian ini diawali dengan membaca frame dari video yang

mengguna Jan DWT pada pene pada Gambar 2.2.

Kuali

original de
eksperiments

dihitung me

VAR

N
“‘
e

PSNR

1
MSE = ——
rxc
Dimana :
or = original frame
st = stego frame
rc = resolusi frame

Maxor = nilai pixel maksimum dari frame asli
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wideo A\,
peEsan
ratass

| baca trame wdeo |

- -
= :-::!:.-‘

! 2l

4
p

e —
MRS -

. sl

Proses ektraksi ditujukan untuk mendapatkan pesan rahasia yang
berhasil disematkan di dalam sebuah media. Proses ini diperlukan agar sisi
penerima dapat mengerti dan mendapatkan pesan yang dikirimkan oleh
pengirim. Pesan yang diekstraksi haruslah sama dengan pesan yang
dikirimkan tanpa adanya informasi yang hilang. Alur proses ekstraksi pesan

menggunakan sistem ini dapat dilihat pada Gambar 2.3.
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2.2.6 Java

Java adalah sebuah bahasa pemrograman scripting yang sering digunakan
dalam pembuatan aplikasi berbasis handphone dan juga dapat digunakan untuk
menyediakan akses objek yang disisipkan di aplikasi lain. Java berfungsi sebagai

penambah tingkah laku agar widget dapat tampil lebih efektif ( Garling dan

Lestari dalam Achmad Fikri Sallaby 2015).
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2.2.7 Microsoft Visual Studio

Microsoft Visual Studio merupakan sebuah perangkat lunak(suite) yang

dapatdlgunakan n_pengembang paik itu aplikasi bisnis,
‘lma S e,

aplikasi W Qg asi console,

aplikasi plika piler, SDK

Integrated asi(umumnya berupa

MSDN Lib " Studio antara

Microsof dapat digunakan untu embangkan apliaksi

JJJJJ

dalam native code(da ¢ 9S¢ - atas windows)
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METODOLOGI PENELITIAN

Metodologi penelitian adalah langkah-langkah.atau tahapan perencanaan
dengan bantuan beberapa metode, teknik, alat (tools) dan dokumentasi dengan
tujuan untuk membantu peneliti dalam meminimalkan resiko kegagalan dan
menekankan pada proses atausasaran penelitian‘(Zainal A. Hasibuan, 2007).

3.1 DefinisiMasalah dan Analisis

Pada penelitian ini dilakukan analisis penyisipan file citra ke dalam file
video menggunakan algoritma Discrete Cosine Transform (DCT) dan Discrete
Wavelet Transform (DWT). File citra yang digunakan adalah berformat jpg dan
gif dan format file video menggunakan AVI dan MP4. Pada fase penyisipan, file
video bertindak sebagal media cover yang terdiri dari beberapa frame untuk
tempat penyisipan. Setiap frame. kemudian,diubah menjadi model ruang warna
Red Green Blue (RGB). Transformasi DWT dan DCT diterapkan pada RGB
dimana pada sub-band frekuensi tinggi-digunakan untuk penyisipan. Penyisip
berupa file citra yang berfermat JPG maupun Gif.diubah menjadi bit stream biner.
Setiap bit penyisip dimasukkan ke dalam koefisien DWT-DCT RGB dari frame
video. Lalu dilakukan transformasi Invers DWT dan DCT diterapkan untuk
mengembalikan frame Stego dalam domain spasialnya membentuk Stego video.

Pada fase ekstraksi, stego video dibaca untuk mendapatkancitra penyisip
dari stego video. Stego video dibagi menjadi beberapa frame diambil untuk proses
ekstraksi. Setiap frame kemudian diubah menjadi model ruang warna RGB.

Transformasi DWT dan DCT diterapkan pada RGB. Frekuensi tinggi sub-band

15
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digunakan untuk ekstraksi. Bit-bit diekstrak dari koefisien DWT-DCT
sebesarnilai RGBnya dan kemudian bit biner tersebut diubah menjadi nilai

desimal untuk membentuk matriks citra sebagai file embed citra hasil ekstraksi.

Spesifika angkat ke C la penelitian ini

adalah seb

1.  Sistem Operasi : Microsoft Windows 10
2.  Bahasa Pemrograman : Microsoft Visual Studio, Phyton
3.3 Data yang Digunakan

Data yang digunakan pada penelitian ini adalah file video dan citra yang
diambil penulis sebagai file citra penyisip (embedimage) adalah berformat jpg dan

gif serta file video yang disisipi berformat Avi dan mp4.
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File video yang akan diproses terdiri dari frame-frameimage (citra) yang

berdimensi tertentu seperti pada Gambar 3.1.

File Video Ekstrak Video

Citra fré eo te : deo yang kemudian
dibaca nila

berdimensi

Gambar 3. 2 a 300 x 200 piksel

Citra pada Gambar 3.2 di atas dilakukan penghitungan nilai komponen
warna RGB-nya dengan membagi frame citra dalam piksel-piksel. Sebagai contoh

diberikan cuplikan frame citra dengan ukuran 3 x 3 piksel seperti Gambar 3.3.
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0,00 (0,1) (0,2

(1,00 (11 @12

(20 (21 (22

Keterangan

Pada rformat Avi dan

Mp4 serta elah  dilakukan
penginputan Apabila frame
video ada, ap frame menjadi

Frekuensi Ba < aka aka s ke Transformasi

sedangkan jika salah maka dilakukan proses Transformasi Invers DCT. Setelah
dilakukan penyisipan, maka dihitung nilai MSE dan PSNR dan menghasilkan

output File Stego Video, MSE dan PSNR.
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O

/ File Video, Embed Citra & Key /

Adapun flowchart ekstraks a dari file stego video menggunakan

algoritma DCT dapat dilihat seperti pada Gambar 3.5.

Keterangan:
Pada flowchart dibawah, input data berupa file stego video serta file
penyisip citra berformat Jpg dan Gif. Setelah dilakukan penginputan, maka

dilakukan proses pembacaan frame video. Apabila frame video ada, maka
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melakukan proses Transformasi DCT setiap frame menjadi Frekuensi Band, jika
tidak ada maka akan langsung menuju ke Transformasi Invers DCT. Dan

selanjutnya melakukan proses penyisipan bit-bit key dan embednya menjadi Pixel

Dijdalam d ini jika benar maka

O Denyi q,“
!W\\“ .Q dilakukan
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=)

/ File Stego Video & Key /

<&

\\\\\\\\“

\
-

x )
e
“‘
<>

_
=
’
¢
' ‘

Gambar 3. 5 Flowchart Ekstraksi DCT

3.6 Flowchart Penyisipan DWT
Adapun flowchart penyisipan video dengan citra menggunakan algoritma

DWT dapat dilihat seperti pada Gambar 3.6.

Keterangan:
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Pada flowchart dibawah, input data berupa file video berformat Avi dan
Mp4 serta file penyisip citra berformat Jpg dan Gif. Setelah dilakukan

penginputan, maka dilakukan proses pembacaan frame video. Apabila frame

video ada, maka m p_ frame menjadi High

SVhaamant W,

dalam penyisipan
embed ini ; : ’ pannya kembali,
sedangkan ers DWT. Setelah
dilakukan menghasilkan

output File Ste
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Start

/ File Video, Embed Citra & Key /

Baca Frame Video =k

3.7 Flowchart Ekstraksi DWT
Adapun flowchart ekstraksi file citra dari file stego video menggunakan

algoritma DCT dapat dilihat seperti pada Gambar 3.7.

Keterangan:

Pada flowchart diatas, input data berupa file stego video serta file penyisip
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citra berformat Jpg dan Gif. Setelah dilakukan penginputan, maka dilakukan
proses pembacaan frame video. Apabila frame video ada, maka melakukan proses

Transformasi DWT setiap frame menjadi High Frekuensi, jika tidak ada maka

akan langsung elanjutnya melakukan

“‘\‘Im“ ." h Frekuensi

penyisipannya kembali, Sedanc i i PIOSE Transformasi
Invers D Se kuka pjutnya dilakukan
proses pen jutnya simpan

desimal me tra embed
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Citra Embed

Gambar 3. 7 Flowchart Ekstraksi DWT
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BAB IV

HASIL DAN PEMBAHASAN

4.1 Hasil Pengujian

penyisipan, file ertindak ga dari beberapa
frame unt r kehandalan
algoritma dila : A (MSE) dan Peak
Signal to N :

Pada ekstraksi it c n citra penyisip

membentuk matriks citra sebagai file embed citra hasil ekstraksi.
4.1.1 Hasil Analisis
Program yang sudah siap dirancang selanjutnya dilakukan implementasi

untuk melakukan proses penyisipan dengan ketiga algoritma yang telah dirancang
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8| cTowT

DCT DWT Application

Input Yideo
Browse

Input Image ‘

; Browse I

[DCTEmbed | | OWTEmbed |~ DCTEsact | | DWT Etact | |

Gambar 4. 1 Tampilan Halaman Utama

Pada gambar 4.1 terlihat menu input video dan input image serta tampilan
output video dan image.
4.1.2 Hasil Steganografi DCT

Tampilan hasil steganografi DCT adalah program untuk melakukan

penyisipan file image dengan algoritma DCT. Dapat dilihat pada gambar 4.2.
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DCT DWT

DCT DWT Application

Input Video
F:\videoplayback. mp4

BULCT DWW Thimages'sign.jpe

B
o
5
Y
¢
’
'
4‘ "
a
L

Y e .-
ST

| Browse

Gambar 4. 2 Tampilan Proses teganografi Algoritma DCT
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Pada gambar 4.2 hasil penyisipan file image berformat jpg dengan file

video berformat mp4. untuk hasil perhitungannya dapat dilihat pada tabel berikut :

Tabel 4. 1 Hasil Penyisipan Image Algoritma DCT

No. Video Resolusi Image Resolusi MSE PSNR
Video Image
1 1.mp4 640x360 1.jpg 640x480 14,5900 0,582
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2 2.mp4 640x352 2.jpg 640x360 16,4773 1,798
3 3.mp4 640x360 3.jpg 234x159 8,3735 1,913
4 4.mp4 640x360 4.ipg 344x363 8,7945 1,928
5 7,6503 1,965
11,177114 1,637138
I
3 ‘ﬂ‘ @ a DCT dapat
~ g
diperoleh
4.1.3 Hasi
Tam k melakukan
penyisipan mbar 4.3

TSN LD e

Gambar 4. 3 Tampilan Proses Steganografi Algoritma DWT
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Pada gambar 4.3 hasil penyisipan file image berformat jpg dengan file

video berformat mp4. untuk hasil perhitungannya dapat dilihat pada tabel berikut :

Tabel 4. 3

Metode DCT

1. Ukuran file mengalami perubahan

2. Algoritma lebih unggul adalah algoritma
DCT dengan nilai MSE sebesar
11,17711358.dari algoritma DWT

3. Dari 5 pengujian pada tabel 4.1 nilai Rata — rata

PSNR yang dihasilkan PSNR = 1,637138008

Tabel 4,.2 Hasil Penyisipan Image Algoritma DWT

Metode DWT

| 1. Ukuran file mengalami  perubahan

2. Algoritma DWT dapat diperoleh
nilai rata-rata MSE = 10958,88184

3. Dari 5 pengujian pada tabel 4.2 nilai
Rata- rata PSNR yang dihasilkan PSNR

=0,994655251.
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BAB V

KESIMPULAN DAN SARAN

5.1 Kesimpulan

seperti
1. sebanyak 5
mi perubahan

2 asil nilai MSE

an angka yang
5.2

hkan adalah
1 age dan video lebih
N

2. Untuk sistem yang dibangu ya agar lebih disempurnakan dengan

menampilkan hasil nilai MSE dan PSNR setiap melakukan proses DCT dan

DWT.
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