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ABSTRAK

Keamanan jaringan komputer kini dipandang sebagai salah satu tugas dan masalah
penting yang harus dibenahi untuk melindungi ' aset-aset dan berbagai informasi.
Keamanan jaringan adalah proses pencegahan yang dilakukan oleh penyerang untuk
terhubung ke dalam jaringan komputer melalui akses yang tidak sah, atau penggunaan
secara illegal dari komputer dan jaringan. Faktor-faktor penyebab resiko dalam jaringan
komputer meliputi kelemahan manusia (human error), kelemahan perangkat keras
komputer, kelemahan sistem operasi jaringan dan kelemahan sistem jaringan komunikasi.
Honeypot merupakan salah satu jenis keamanan jaringan yang mampu mengidentifikasi
penyerangan sehingga cocok f-diusulkan_ untuk’,_diimplementasikan pada Dinas
Perpustakaan dan Kearsipan Kota Pekanbaru. Honeypot adalah sumber daya keamanan
yang mempunyai nilai jika sistem disusupi atau diserang. Honeypot adalah system palsu
yang didesign mirip dengan sistem asli dengan tujuan untuk diserang dan disusupi.
Honeypot hanyalah sistem palsu sehingga traffic dari dan kedalam honeypot akan sedikit
dan bahkan tidak ada sama sekali. Saat ada interaksi / traffic pada honeypot, itu dapat
dicurigai sebagai aktifitas akses yang tidak sah atau illegal. Dengan begitu, honeypot
dapat menjadi alat bantu keamanan jaringan serta.monitoring terhadap traffic jaringan.
Hasil dari penelitian ini adalah“penggunaan.Honeypot sangat membantu dalam proses
skema keamanan jaringan. Karena honeypot dapat menipu hacker dalam percobaan
masuk ke system admin dengan membuat halaman web atau protocol web palsu. IDS
Snort yang digunakan untuk mencatat aktifitas server juga dapat digunakan dengan baik.
Hasil Analisa dapat dijadikan acuan untuk lebih memperkuat jaringan wireless sehingga
keamanan dan kerahasian data dapat terjaga dengan baik.

Kata Kunci: keamanan jaringan, Honeypot, IDS
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ABSTRACT

Computer network security is now seen as one of the important tasks and problems that
must be addressed to protect assets and various information. Network security is the
prevention process carried out by attackers to connect to computer networks through
unauthorized access, or illegal use of computers and networks. The factors that cause
risk in computer networks include human weakness (human error), computer hardware
weaknesses, network operating system weaknesses and communication network system
weaknesses. Honeypot is one type of network security that is able to identify attacks so it
is suitable to be proposed to be implemented at the Pekanbaru City Library and Archives
Service. A honeypot is a security-reseurce thatshas:value if a system is compromised or
attacked. A honeypot is a fake system designed to resemble the original system with the
aim of being attacked and compromised. Honeypot is just a fake system so that the traffic
to and from the honeypot will be little or no. When there is interaction / traffic on the
honeypot, it can be suspected of being an unauthorized or illegal access activity. That
way, the honeypot can be a tool for network security and monitoring of network traffic.
The results of this study are the use of Honeypot is very helpful in the process of network
security schemes. Because honeypots can trick hackers into trying to get into the admin
system by creating fake web pages or web protocols. IDS Snort which is used to record
server activity can also be used properly. The results of the analysis can be used as a
reference to further strengthen the wireless network so that data security and
confidentiality can be maintained properly.

Keywords: network security, Honeypot, IDS
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PENDAHULUAN
1.1 Latar Belakang

Perkembangan. teknologi informasi. dalam  jaringan komputer
berkembang sangat pesat dan fleksibel. Internet merupakan jaringan komputer
yang lazim digunakan karena.-kemudahan aksesnya. Satu hal yang membedakan
aplikasi jaringan komputer dengan teknologi lainnya adalah tidak adanya batasan
dimensi ruang dan waktu. Seluruh informasi dapat tersebar luas dan cepat melalui
internet. Oleh karna sifat dari internet adalah public, informasi yang disebarkan
dapat bersifat terbuka. Sifat public pada internet banyak dimanfaatkan sebagali
celah serangan oleh orang yang tidak bertanggung jawab. Hal ini akan beresiko
terhadap persebaran informasi yang bersifat private (tertutup). Seiring dengan
pesatnya perkembangan teknelogi ,tersebut, 'semakin besar pula ancaman dan
gangguan terhadap kinerja dalam teknologi tersebut. Untuk itu, keamanan
jaringan merupakan aspek penting yang harus diperhatikan.

Keamanan jaringan komputer kini dipandang sebagai salah satu tugas
dan masalah penting yang harus dibenahi solusinya untuk melindungi aset-aset
dan berbagai informasi. Keamanan jaringan adalah proses pencegahan yang
dilakukan oleh penyerang untuk terhubung ke dalam jaringan komputer melalui
akses yang tidak sah, atau penggunaan secara illegal dari komputer dan jaringan.
Faktor-faktor penyebab resiko dalam jaringan komputer meliputi kelemahan
manusia (human error), kelemahan perangkat keras komputer, kelemahan sistem

operasi jaringan dan kelemahan sistem jaringan komunikasi.
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Teknologi yang digunakan untuk menangkal serangan tersebut
sebenarnya telah ada, namun perkembangannya telah mencapai batas.
Penggunaan teknologi

ersebut menjadi tidak efisien karena tidak dapat menjamin

Kota Pekanbaru iau banyak berorientasi pada jaringan internet (jaringan
wireless). Divisi Otomasi, Preservasi, Kerjasama dan Jaringan Perpustakaan
adalah divisi yang menjamin jalannya jaringan internet yang ada di Dinas
Perpustakaan dan Kearsipan Kota Pekanbaru.

Divisi Otomasi, Preservasi, Kerjasama dan Jaringan Perpustakaan

merupakan divisi yang bertugas dalam memastikan ketersediaan jaringan internet,



melaksanakan pengelolaan pangkalan data perpustakaan lingkup provinsi,
pengelolaan website dan jaringan internet perpustakaan serta mengembangkan
format komunikasi antar perpustakaan di Kabupaten/kota se- Kota Pekanbaru,
pelestarian koleksi perpustakaan, dan melaksanakan kerjasama dan jaringan
perpustakaan. Tugas yang diemban divisi ini berhubungan langsung dengan
memastikan keamanan database dan jaringan perpustakaan sehingga resiko besar
terhadap serangan kemanan jaringan menjadi ancaman yang Serius.

Namun sistem keamanan yang ada di divisi ini bersifat firewall. Firewall
memang dianggap mampu dalam menghadapi serangan, namun tidak mampu
mengidentifikasi pelaku serangan dan menjebak penyerang. Firewall hanya
mampu memberikan peringatan-peringatan saat ada aktivitas yang dianggap
mencurigakan. Sementara itu, pengumpulan informasi tentang penyerang dan pola
serangan yang diberikan bisa‘/menjadi referensi‘dalam meningkatkan keamanan,
mengetahui celah keamanan yang gampang disusupi, dan mengetahui solusi
paling efektif dalam menangani masalah keamanan jaringan. Honeypot
merupakan salah satu” jenis keamanan jaringan_yang mampu mengidentifikasi
penyerangan sehingga cocok diusulkan-untuk diimplementasikan pada Dinas
Perpustakaan dan Kearsipan Kota Pekanbaru.

Honeypot adalah sumber daya keamanan yang mempunyai nilai jika
sistem disusupi atau diserang. Pada dasarnya honeypot merupakan suatu alat
untuk mendapatkan informasi dari penyerang. Honeypot merupakan sistem yang
dirancang untuk diperiksa dan diserang (Andros Refan, Lucas, 2014). Honeypot

adalah system palsu yang didesign mirip dengan sistem asli dengan tujuan untuk
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diserang dan disusupi. Honeypot hanyalah sistem palsu sehingga traffic dari dan
kedalam honeypot akan sedikit dan bahkan tidak ada sama sekali. Saat ada
interaksi / traffic pada

honeypot, itu dapat dicurigai sebagai aktifitas akses yang

implementasi
MHN dila anan jaringan
guna meng dan pencarian
celah kele Provinsi Riau.
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Jaringan Wireles Lan nas ipan Kota Pekanbaru”
1.2 Rumusan Masalah
Berdasarkan latar belakang diatas dapat dirumuskan beberapa
permasalahan, yaitu :
1. Bagaimana Keamanan Jaringan Wireles Lan Di Dinas Perpustakaan
dan Kearsipan Kota Pekanbaru
2. Membangun dan mengimplementasikan MHN pada jaringan data

wireless di Dinas Perpustakaan dan Kearsipan Kota Pekanbaru.
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3. Bagaimana pengujian atau pembuktian bahwa Keamanan Jaringan
Wireles Lan dapat berjalan dan membantu meningkatkan keamanan

jaringan.

1.3

4. Perancangan dan pengimplementasian honeypot dilakukan pada
jaringan yang sudah ada.

5. Pengimlementasian MHN menggunakan Snort.

6. Pengujian serangan dilakukan dalam beberapa skenario, yaitu

menggunakan port scanning, DoS, DDoS, brute force attack.
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1.5 Tujuan Penelitian
1. Mengimplementasikan MHN untuk keamanan jaringan data wireless di

Dinas Perpustakaan dan Kearsipan Kota Pekanbar

k bertangung
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STUDI PUSTAKA DAN LANDASAN TEORI
2.1 Studi Kepustakaan

Hasil penelitian terdahulu merupakan referensi untuk melakukan

(2013) yang
eypot dengan
gan. Penelitian

port scanning

diberikan attackid sehingga dapat diketahui detil tiap serangan dan

jumlahnya. Serangan terhadap layanan palsu Dionaea telah berhasil
diimplementasikan dengan menggunakan BackTrack (Nurrahman, 2013).
2. Penelitian yang dilakukan oleh Sutarti dan Khairunnisa (2017). Dalam
penelitian ini, dilakukan peracangan dan analisis keamanan jaringan

nirkabel dari serangan DDos berbasis honeypot. Perancangan ini



menggunakan dioneae honeypot. Tujuan dari penelitian memberi alat
bantu keamanan jaringan pada PDAM Tirta Al Bantani yang hanya
menggunakan firewall sebagai ketahanan jaringan sebelumnya. Setelah
dioneae diimplementasikan, uji serangan port scanning dan DoS
dilakukan: Hasil"penelitian menyatakan bahwa serangan spam, malware,
Ddos Attack, scanner, dan virus dapat ditangkap oleh server honeypot
dan gagal masuk ke sistem (Sutarti, 2017).

Penelitian yang dilakukan oleh Bagus Mardiyanto(2016), Tutuk
Indriyani, 1 Made Suartana. Dalam penelitian ini, dilakukan analisa dan
implementasi honeypot dalam mendeteksi serangan DDoS pada jaringan
wireless. Jenis honeypot yang di implementasikan adalah honeyd.
Honeyd yang telah dikonfigurasi digunakan untuk membuat dan
menjalankan virtual host dalam jaringan komputer dan mendeteksi
serangan-serangan ;yang dilakukan oleh, attacker. \Uji coba dilakukan
dengan host scanning dan port scanning, serangan Ddos TCP flood,
serangan Ddos HTTP flood, serangan Ddos UDP. flood, serangan Ddos
ke server sebelum konfigurasi IPtables, serangan Ddos ke server setelah
konfigurasi iptables. Didapatkan..kesimpulan bahwa honeyd dapat
mendeteksi serangan Ddos secara real time dan dengan Penggunaan
IPtables sebagai firewall serangan DDoS dapat dibelokkan ke IP yang
tidak digunakan (Mardiyanto, 2016).

Penelitian yang dilakukan Triawan Adi Cahyanto(2016), Hardian
Oktavianto, Agil Wahyu Royan. Dalam penelitian ini dilakukan analisis

dan implementasi honeypot menggunakan dionaea sebagai penunjang



keamanan jaringan. Pengimplementasian menggunakan honeypot jenis
dioneae. Pengujian menggunakan port scanning serta eksploitasi layanan
menggunakan teknik exploit yang terdapat pada Metasploit Framework.
Pengujian server tiruan tersebut berbasis Dionaea menggunakan
Metasploit Framework, dan melibatkan tiga ‘teknik exploit yaitu
MS04_011_LSASS, MS03 026 DCOM, dan MySQL_Payload.
Berdasarkan simulasi-serangan yang, sudah dikerjakan, dapat diketahui
bahwa penggunaan dioneae dapat menunjang keamanan jaringan dengan
berperan sebagal server palsu atau. server tiruan. sehingga dapat
melindungi server asli ketika server tiruan tersebut mengalami serangan.
Namun honeypot tidak dapat melindungi _sistem operasi khususnya
windows (Cahyanto, 2016).

Penelitian yang dilakukan oleh Harjono dan Agung Purwo Wicaksono
(2013). Dalam pepelitian ini, jenis honeypot yamg diimplementasian
adalah honeyd. Honeyd ditempatkan pada segmen jaringan internal,
dengan konfigurasi untuk menirukan empat host dengan sistem operasi
dan layanan yang berbeda-beda. Dari penelitian ini didapatkan sejumlah
serangan kepada honeyd. yang berasal dari sejumlah host dengan alamat
IP private dari dalam jaringan internal. Hal tersebut menunjukkan bahwa
penyerang berasal dari dalam jaringan internal. Rata-rata dalam satu hari
jumlah serangan yang menuju honeyd sebanyak 10 kali serangan. Empat
host yang disimulasikan honeyd mendapatkan jumlah serangan yang
relatif sama besar. Serangan yang terdeteksi oleh honeyd adalah serangan

dilakukan secara otomatis oleh malware (Harjono, 2013).
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Penelitian yang dilakukan oleh Lukito Prima Aidin, Surya Michradi
Nasution dan Fairuz Azmi (2016). Penelitian mengimplementasikan
High Interaction Honeypot pada server dengan menggunakan High

Interaction Analysis Tools (HIHAT). Berdasarkan hasil pengujian, dapat

Penelitian yang dilakukan oleh Satish Mahendra Kevat (2017). Dalam
penelitian ini, dijelaskan mengenai honeypot, penempatan honeypot, dan
membangun virtual honeypot. Pertimbangan dalam
mengimplementasikan honeypot dalam jurnal ini adalah tujuan

penggunaan (peringatan dini atau analisis forensik), tingkat interaksi,

digunakan langsung pada sistem atau melalui emulasi, administrator
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11

honeypot, pembaharuan data. Masalah hukum pada honeypot adalah
jebakan, privasi, dan liability. Honeypot dianggap mampu meningkatkan

keamanan jaringan dan perkembangan honeypot sedemikian rupa agar

penyerang dapat percaya dengan sistem asli perlu dipertimbangkan

masuk kedalam perangkap honeypot yang telah dibuat. Honeypot juga
berhasil medeteksi aktivitas mencurigakan dan menangkap IP penyerang
dan disimpan dalam folder yang terpisah pada perangkap honeypot server
(Diansyah, 2017).

Penelitian yang dilakukan oleh Navneet Kambow dan Lavleen Kaur

Passi (2014). Penelitian ini menjelaskan mengenai pengantar honeypot,
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kepentingannya dalam keamanan jaringan, jenis honeypot, kelebihan,
kekurangan, dan masalah hukum vyang terkait dengan honeypot.
Dijelaskan juga mengenai kekurangan sistem deteksi intrusi dalam

keamanan jaringan dan bagaimana honeypot meningkatkan arsitektur

enis pentbox
rasikan secara

do previleges.

AL

oleh internet

tany

maka server honeypot tersebut merekam informasi yang terjadi (Toor,

2017).
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2.2 Landasan Teori
2.2.1  Jaringan Komputer
Jaringan Komputer adalah sekelompok komputer otonom yang saling

berhubungan antara satu dengan lainnya menggunakan protocol komunikasi

‘”5{

ti. dari H )it saat proses

lain di berbagai negara dengan berupa teks, gambar, audio, dan video
secara real time.

5. Jaringan komputer dapat menekan biaya operasional, seperti pemakaian
kertas, pengiriman surat atau berkas, telepon serta pembelian hardware

jaringan.
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Jaringan adalah sistem yang terdiri dari media komunikasi, perangkat
keras dan perangkat lunak yang diperlukan untuk menghubungkan antara dua atau
lebih sistem komputer dan peralatan. Jaringan menjadi sangat penting karena pada
dasarnya digunakan untuk berbagai alasan. Pertama, jaringan komputer
memungkinkan organisasi lebih. fleksibel dan-dapat diselesaikan dengan cepat
dalam kondisi bisnis. Kedua jaringan memungkinkan perusahaan membagi
hardware, aplikasi komputer dan: database dari, suatu komputer ke komputer lain
dalam satu organisasi. Ketiga jaringan komputer memungkinkan pekerja dan
timnya yang secara geografis berjauhan untuk interaksi yang lebih efektif dan
efisien. Informasi berupa data akan mengalir dari suatu komputer ke komputer
lainnya atau dari satu komputer ke perangkat lain, sehingga masing-masing
komputer yang-terhubung tersebut biasa bertukar data atau.berbagi perangkat
keras. Jaringan komputer dibangun untuk membawa sebuah informasi secara tepat
tanpa adanya kesalahan dari, Sisi pengirim (transmitter) maupun sisi penerima
(receiver) melalui media komunikasi (Sharon dkk, 2014).

Jaringan komputer merupakan gabungan antara teknologi komputer dan
teknologi komunikasi. Gabungan teknologi ini melahirkan pengolahan data yang
dapat didistribusian, mencakup. pemakaian. database, software aplikasi dan
perangkat keras secara bersaman. Jaringan komputer adalah sekelompok
komputer otonom yang saling berhubungan satu dengan yang lain menggunakan
protocol komunikasi melalui media komunikasi sehingga dapat saling berbagi
informasi, aplikasi, dan perangkat keras secara bersama-sama. Dapat disimpulkan
bahwa jaringan komputer adalah gabungan antara teknologi komputer dan

teknologi komunikasi yang saling berkaitan satu sama lain (Saputra, 2012).



nery wesy sejisidAu) ueeyeisndiag

iy disay yejepe il udwnyo(]

15

2.2.2  Jaringan Wireless
Seiring dengan perkembangan teknologi serta kebutuhan untuk akses
jaringan yang mobile (bergerak) yang tidak membutuhkan kabel sebagai media

tranmisinya, maka muncullah Wireless Local Area Network (Wireless

menggunaka ) ur : entara itu para

pelancong denga ' 3 . a mereka sedang di

Kelebihan yang ditawarkan wireless:
1. Mobilitas
a. Bisa digunakan kapan saja.
b. Kemampuan akses data pada jaringan wireless itu real time, selama

masih di area hotspot.



nery we[sy sejsIdAiu ) ueeyeisndidg

DI disay yepepe fur udwnyo(

16

2. Kecepatan Instalasi
a. Proses pemasangan cepat.
b. Tidak perlu menggunakan kabel.

3. Fleksibel, bisa menjangkau tempat yang tidak mungkin dijangkau kabel.

Intermittence (sinyal putus-putus)

7. Mengalami gejala yang disebut multipath yaitu propagasi radio dari
pengirim ke penerima melalui banyak jalur yang LOS.

8. Mempunyai latency yang cukup besar dibandingkan dengan media

transmisi kabel.



nery wesy sejisidAu) ueeyeisndiag

iy disay yejepe il udwnyo(]

17

WLAN, mewakili local area network wireless, seperti lab atau
perpustakaan, untuk membentuk suatu jaringan atau koneksi ke Internet.
Jaringan sementara dapat dibentuk oleh beberapa pemakai membutuhkan

access point (Hartono, 2011).

dapat juga memiliki enc encay ‘u sud tertentu.
Aman berarti b 3 3 ¥ ] , hama, dsb),
terlindung = ata fersembu - ng. Sedangkan

keamanan

beragam kendali yang dibangun pada perangkat keras dan sistem operasi
yang menjamin operasi yang handal dan tak terkorupsi untuk menjaga

integritas program dan data.(Candra, 2014)

Dasar keamanan jaringan komputer adalah komputer yang terhubung ke

network, mempunyai ancaman yang lebih besar daripada komputer yang tidak
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terhubung kemanapun. Maka ditarik kesimpulan bahwa keamanan jaringan
komputer adalah usaha-usaha yang berhubungan dengan keamanan suatu jaringan
komputer dan dilakukan untuk mengamankan jaringan komputer tersebut.

Keamanan jaringan merupakan sebuah topik dengan cakupan yang

bidang jaringa . J ep namun juga
sudah ter - eng Y: Orang-orang

semacam i ecara teori dan

praktik. (S
Di dals mana ) I3 Siko ngan komputer yang
merupakan : ancaman isik naupu ang langsung atau

tidak langsu 1ggang ; am jaringan.

Resiko dala

Berdasarkan arti kata diatas, maka dapat disimpulkan bahwa alat bantu
keamanan jaringan adalah benda yang digunakan untuk membantu dalam usaha
pengamanan jaringan komputer dari berbagai serangan dan ancaman oleh

beberapa faktor.
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2.2.4  Aspek Keamanan Komputer
Keamanan komputer meliputi beberapa aspek, diantaranya adalah
privacy, integrity, authentication, availability, acess control, dan non-repudation

(Ariyus, 2006: 2).

_ﬂ;
»

LA
%
inerbol
| ¥
W
o
| ¥

dihadapi. Contoh masalah integrity ini email yang ditangkap (intercept)
ditengah jalan lalu diubah isinya (altered, tempored, modified) dan
kemudian diteruskan kealamat yang dituju. Salah satu cara mengatasi
masalah ini adalah dengan enkripsi dan digital signature (Prasetyo,

2008).
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Authentication
Aspek ini berhubungan dengan metode untuk memastikan bahwa
informasi tersebut betul-betul asli dan pihak yang mengakses atau

memberikan informasi tersebut juga asli. Contoh dari authentication

data(private,public, confidential, top secret) dan user(guest, admin, top
manager, dsb), serta mekanisme authentication dan juga privacy. Access
control biasanya dilakukan dengan userid/password atau dengan
menggunakan mekanisme lain seperti kartu dan biometrics (Prasetyo,

2008).
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6. Non-repudiation
Aspek ini bertujuan untuk menjaaga agar seseorang tidak dapat
menyangkal telah melakukan suatu transaksi. Sebagai contoh seseorang

yang mengirim email tidak dapat menyangkal bahwa sudah mengirim

- ommerce. Aspek ini
S Nypuyeett 'g% .

signature,

%‘é

2.2.5

n2ANY

.ﬁg\%\:\‘%‘\a

sudut peranan
komputer a informasi. Ada
empat jeni dification, dan

fabrication (

1.
enjadi rusak atau

ketidaktersediaan.

dikirimkan oleh suatu pihak tidak sampai kepada pihak yang dituju.
Contoh serangannya adalah DoS (Denial of Service).

2. Interception

Ketika Pihak yang Tidak berwenang berhasil mengakses aset atau

informasi yang bukan miliknya. Serangan ini menyerang aspek

confidentialy. Pihak yang tidak berwenang bias berbentuk orang,
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program komputer, dan komputer. Contoh serangan ini adalah
penyadapan (wiretapping) untuk meng-capture data pada jaringan.
3. Modification

Ketika pihak berwenang bukan hanya mengakses terhadap aset

4.
uatu kedalam
. Sebagai contoh
am jumlah banyak

2.2.6

UDP dan melaporkan status mereka. Port scanner menggunakan
beberapa protocol seperti TCP, UDP dan ICMP. Port scanning
memungkinkan individu memeriksa dan menentukan layanan apa yang
berjalan pada komputer target. Port digunakan oleh kedua protocol yaitu

TCP dan UDP. Meskipun beberapa aplikasi dapat membuat port tersebut
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untuk beroperasi pada port yang tidak standar, nomor port telah
ditetapkan oleh standar yang ada(Sons, 2014)
DoS

DoS merupakan salah satu serangan yang banyak ditemui dalam dunia

pada siapa Sojd banka
N@P‘ )
N it

°w

[arf e

wR

e

serangan Denial of Service yang menggunakan banyak host penyerang
sekaligus untuk menyerang satu buah host target dalam sebuah jaringan.
Boleh dibilang serangan DoS bersifat “satu lawan satu”. Tentu saja hal
ini akan membutuhkan waktu yang lama supaya bisa membanjiri host
target. Dengan DDoS serangan bisa dilakukan oleh beberapa komputer

sekaligus yang efeknya lebih berbahaya daripada DoS. Banyaknya



nery wesy sejisidAu) ueeyeisndiag

iy disay yejepe il udwnyo(]

24

komputer yang menyerang sebuah sistem merupakan kelebihan yang
menyebabkan betapa berbahayanya DDoS. Komputer-komputer tersebut

bisa saja dilakukan oleh sebuah komunitas dengan komputernya masing-

masing dan menyerang pada satu waktu yang telah ditentukan. Atau bisa

n dengan cara
dalam meretas
er dan panjang
ak kemungkinan

sebuah teknik

mencoba semua kombinasi karakter yang mungkin. Serangan brute-force
digunakan untuk menjebol akses ke suatu host
(server/workstation/network) atau kepada data yang ter-enkripsi. Metode

ini dipakai para cracker untuk mendapatkan account secara tidak sah,

dan sangat berguna untuk memecahkan enkripsi
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2.2.7  Honeypot

Honeypot adalah sumber sistem informasi yang biasanya didesain
bertujuan untuk mendeteksi, menjebak, dalam usaha percobaan penetrasi kedalam
sistem (Joshi & Sardana, 2011). Suatu sistem yang terdiri dari beberapa honeypot
disebut juga honeynet. Apabila.attacker melakukan penyerangan kedalam sistem
atau server, maka honeypot yang menyerupai server asli akan.mengalami
penyerangan terlebih dahulu,-sedangkan: isistem dan server asli tetap aman
dibelakang honeypot. Komputer tersebut melayani serangan yang dilakukan oleh
attacker dalam melakukan penetrasi terhadap server tersebut. Honeypot akan
memberikan data palsu apabila ada hal aneh yang yang akan masuk ke dalam
sistem atau server. Secara teori honeypot tidak akan mencatat trafik yang legal.
Sehingga dapat-dilihat bahwa yang berinteraksi dengan honeypot adalah user yang
menggunakan sumber daya sistem yang digunakan secara ilegal. Bagi attacker
yang tidak berpengalaman;- bisa jadi akan mengira mudah berhasil meretas
sistem/server yang asli. Namun sejatinya segala tindakan, tool, dan teknik yang
digunakannya didalam melakukan penyerangan, telah tercatat dan dipelajari oleh
Sysadmin bersangkutan melalui data dan informasi.yang disajikan oleh honeypot
(Pratama, 2014).

Dalam bahasa sederhana, honeypot adalah sistem atau komputer yang
sengaja dikorbankan untuk menjadi target serangan hacker. Oleh sebab itu setiap
interaksi dengan honeypot patut diduga sebagai aktivitas penyusupan. Misal, jika
ada orang yang melakukan scanning jaringan untuk mencari komputer yang
vulnerable (rentan), saat ia mencoba koneksi ke honeypot tersebut, maka honeypot

akan mendeteksi dan mencatatnya, karena seharusnya tidak ada user yang
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berinteraksi dengan honeypot. Keunggulan hacker adalah anonimitas. Honeypot
merupakan senjata orango-rang baik yang membuat situasi menjadi lebih imbang.
Tidak seperti IDS atau firewall, honeypot tidak menyelesaikan suatu masalah
tertentu, tetapi memiliki kontribusi terhadap keseluruhan keamanan (Spitzner,

2003).

2.2.8

para penge

1. Pr

2.29 Tingkatan honeypot
1. Low-Involvment Honeypot
Low involvment honeypot merupakan honeypot dengan tingkat interaksi
honeypot, yang didesain untuk mengemulasikan service (layanan) seperti

server yang asli. Penyerang hanya mampu memeriksa dan terkoneksi ke
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satu atau beberapa port (Laksana dkk, 2017). Low Involvement Honeypot
merupakan yang paling mudah diinstal dan dipelihara karena desainnya
yang sederhana dan fungsionalitas dasar. Normalnya teknologi ini hanya

meniru berbagai macam service. Contohnya, honeypot dapat meniru

server Unix d oeberapa service ) berjalan, seperti Telnet dan
<t \ S

PSS Thanayt),
>
oney jian layanan

ses penuh ke

memperoleh

ivitas worm

Kekurangan low involvement honeypot:
a. Layanan yang diberikan hanya berupa emulasi, sehingga penyerang
tidak dapat berinteraksi secara penuh dengan layanan yang diberikan
atau sistem operasinya secara langsung.

b. Informasi yang didapatkan dari penyerang sangat sedikit.
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c. Apabila serangan dilakukan oleh real person bukan automated tools
mungkin akan segera menyadari bahwa yang sedang dihadapi

merupakan mesin honeypot, karena keterbatasan layanan yang bisa

diakses (Utdirartatmo,2005).

Emulasi layanan dapat ditambahkan berbagai macam fitur tambahan
sehingga seakanakan penyerang benar-benar sedang berinteraksi
dengan layanan yang sebenarnya.

Kekurangan Medium Involvement Honeypot:

a. Sistem tersebut cukup kompleks.
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b. Memerlukan usaha lebih untuk maintain dan pengembangan sistem
tersebut sehingga akses yang diberikan kepada penyerang benar-
benar terjamin tingkat keamanannya namun tetap dapat memberikan

suasana sistem yang nyata bagi penyerang sehingga penyerang

asan yang dapat

honeypot ini

ALy

asli, sehingga

sana dkk, 2017).

RAny

.'Q perikan akses sistem operasi
yang nyata kepada ‘ e : ak ada batasan yang ditentukan.
High involvement honeypot sangatlah sulit dan menghabiskan waktu
untuk dinstal dan dikonfigurasikan. Berbagai macam teknologi yang
berbeda terlibat disini seperti firewall atau Intrusion Detection Sistem
(IDS) haruslah disesuaikan dengan seksama. Pemeliharaannya pun
menghabiskan waktu, seperti menmperbaharui rulebase firewall dan

signature database IDS serta mengawasi honeyspot terus menerus. High-
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involvement honeypot akan menjadi solusi yang baik apabila
diimplementasikan dengan benar, dan begitu pula kebalikannya jika
high-involvement honeypot tidak diimplementasikan dengan benar maka

penyerang dapat mengambil alih dan ia akan menjadi boomerang yang

i.dua. Pertama adalah

2.2.10

jaringan private karena bila honeypot berhasil disusupi dan diambil alih
maka penyerang akan mendapatkan akses menuju jaringan private dari
honeypot, dengan kata lain honeypot akan dapat digunakan sebagai batu

loncatan untuk menyerang jaringan private (Prasetyo, 2007).
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2. Eksternal
Lokasi ini merupakan penempatan yang paling tepat jika ingin
mendeteksi penyerangan dari luar, karena honeypot secara langsung

terkoneksi pada internet sehingga mudah ditemukan dan diserang.

leh firewall dan

lainnya apabila

a sulit mendeteki

Penempatan honeypot dilokasi ini merupakan solusi terbaik untuk
mengimplementasikan honeypot. Hal ini disebabkan karena DMZ
terletak diantara jaringan internal dan jaringan eksternal. Pada gateway
biasanya terdapat pengamanan sama seperti firewall sehingga trafik tidak
sah yang menuju honeypot akan melewati firewall akan tercatat di

firewall log dan menambah informasi yang terkumpul. Kelemahan
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penempatan ini adalah sistem lain yang berada di DMZ harus di amankan
dari honeypot karena bila honeypot berhasil disusupi dan diambil alih

maka kemungkinan honeypot tersebut dapat digunakan untuk menyerang

sistem lain yang berada di DMZ (Prasetyo, 2007).

parameter serangan menjadi tampilan World Map dengan tetap menjaga
banyaknya jumlah informasi tentang penyerangan, sehingga membuatnya sangat
visual dan intuitif.

MHN membuat penerapan dan pengelolaan honeypots menjadi lebih

mudah dan sangat sederhana. Dari pengelolaan yang lebih mudah, MHN selalu

memberikan produk honeypot terbaru. MHN benar-benar software gratis open
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source yang mendukung penyebaran dan pengelolaan honeypot eksternal dan
internal pada skala besar. MHN menggunakan standar HPFeeds. Gambar 2.1

berikut ini adalah arsitektur Modern Honey Network:

2 |
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2.2.12 Intrusion Detection System

Intrusion Detection System adalah sebuah alarm keamanan yang
dikonfigurasi untuk melakukan pengamatan terhadap access point (Affandi,
2016). aktifitas host. dan kegiatan penyusupan. Cara paling sederhana untuk
mendefinisikan IDS mungkin tergantung dari bagaimana mendeskripsikan IDS

sehagai tool spesial yang dapat membaca dan mengintepretasikan isi dari file-file
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log dari router, firewall serve,r dan perangkat jaringan lainnya. Secara lebih Jurnal
Teknologi Informasi Vol. 4 No. 2 100 spesifik, Intrusion Detection System adalah
sebuah sistem yang dapat mendeteksi adanya penggunaan tak ter-autorisasi
(unauthorized use) pada sebuah sistem jaringan.

an snort merupakan

salah sat .A . | hased .@$'

jaringan
Purpose Lice
sistem serve
2213 To

1.

utama dari Nmap adalah sebagai port scanning, menurut definisinya

scanning adalah kegiatan probe dalam jumlah yang besar dengan
menggunakan tool secara otomatis, dalam hal ini adalah Nmap. Sebuah
scanner sebenarnya adalah scanner untuk port TCP/IP, yaitu sebuah
program yang menyerang port TCP/IP dan servis-servisnya (telnet, ftp,

http, dan lain - lain) dan mencatat respon dari komputer target. Dengan
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cara ini, user program scanner dapat memperoleh informasi yang
berharga dari host yang menjadi target (Rosnelly & Pullungan, 2011).
2. Snort

Sebuah program yang dapat mendeteksi suatu usaha penyusupan pada

akan bahasa

teraksi untuk
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METODOLOGI PENELITIAN

3.1 Gambaran Umum Objek Penelitian

Berdasarkan dengan penghantar pendahuluan, batasan penelitian, dan

Kearsipan

hendak di eng : serin angguan jaringan

Berbagai jurnal penelitian dalam bidang Ilmu Komputer menggunakan beberapa
Metode. Dari beberapa penelitian pada Ilmu Komputer terlihat bahwa penelitian
di bidang ini dapat dikategorikan menjadi 2 (dua) yakni :

a. Penelitian berfokus pada Metode Penelitian

b. Penelitian berfokus pada suatu bidang area penelitian

36
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Metode pengambilan data merupakan proses untuk mendapat atau
mencari data untuk melakukan penelitian. Data yang dikumpulkan merupakan

data yang mendukung untuk melakukan perancangan alat yang dibutuhkan dan

penempatan implementasi MHN. Adapun data-data yang dibutuhkan, yaitu:

jurnal dan skripsi nasional bahkan internasional dari penelitian terdahulu.
Hal ini bertujuan untuk mendapatkan teori yang sesuai dengan penelitian
terkait sehingga penelitian tersebut memiliki landasan yang kuat.

3.3.1 Studi Bimbingan
Dalam melaksanakan penelitian ini penulis melakukan studi bimbingan

dengan cara berdiskusi dan meminta saran dengan dosen pembimbing serta
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pembimbing lapangan untuk menyelesaikan masalah masalah yang terjadi saat
melaksanakan penelitian.

3.4 Tahapan Teknik Penelitian

Diagram alir berguna untuk memudahkan untuk proses penelitian dari

Gambar 3.1 Alur Kerja Penelitian

3.5 Alat Penelitian
Adapun software dan hardware yang dibutuhkan dalam penelitian berikut

adalah :
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3.5.1 Perangkat Keras

a.

nery wejsy sejisIdAm) ueeyeisndiog
N dis1y yejepE ul udmnjoq

a.

software pada komputer pe

1. Perangkat Lunak Server

Router Mikrotik
Tipe: RB1100AHX2

Spesifikasi: CPU Freescale P2020 1066Mhz Dual Core RAM 1.5GB

o Q. yakni-software pada server, dan

Ubuntu server 14.04 LTS

Spesifikasi: Processor 2 core, RAM 2GB, Hard disk 32GB.
Snort

HoneyPy

honeypy web
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2. Perangkat Lunak pada Computer Attacker
a. Aplikasi Nmap

3.6 Skema Perencanaan / Scenario Penelitian

jaringan yang terjadi. MHN dapat membantu meningkatkan lapisan keamanan

jaringan di Dinas Perpustakaan dan Kearsipan Kota Pekanbaru.
3.6.2 Arsitektur Honeypot

Pada penelitian ini, digunakan aplikasi Snort yang dapat
mengembangkan dan mengelola honeypot secara cepat dan mudah, sebab Snort

memiliki interface web yang memudahkan admin untuk melakukan fungsi
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tersebut. Tidak hanya itu, Snort juga merupakan aplikasi berbasis open source
yang mendukung pengembangan dan pengelolaan honeypot yang dapat
didistribusikan dalam skala besar, eksternal maupun internal. Gambar 3.2 berikut

menunjukan tampilan dari Snort.

yang mencurigaka eb se ' ah diinstall honeypot.
Pada gambar terse -v n.honeypot yang tidak
masuk kedalam databas ebab oneymap adalah memetakan
honeypot.
3.6.3 Perancangan Honeypot
Honeypot dirancang agar memungkinkan terjadinya serangan.
Perancangan ini menggunakan server virtual proxmox. Honeypot ini dibangun
dengan menggunakan dari paket Snort sehingga honeypot ini tidak langsung
terpasang pada host, melainkan pada server.
Gambar 3.4 berikut ini adalah skema dari perancangan MHN di Dinas

Perpustakaan dan Kearsipan Kota Pekanbaru:
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TP-192.168.1403

08 : Ubuntu Server
Server-PT Software : Apache,

WEB SERVER | \fcS(L. Moodle, PHP,

Open 88H

[—— ]
PC-PT
PC Aftacker

IP - 192.168.140.66
08 : Windows,_ Kali Linux

1. r te ort tersebut telah

Snort  untuk
dikonfigurasika .

5. IP kedua virtual serve publik, sehingga dapat diakses oleh
semua orang.

6. Pengujian dilakukan dengan serangan pada jaringan wireless.
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3.6.4 Perancangan dan konfigurasi

1. Instalasi Snort
Instalasi Snort dilakukan pada server. Didalam software Snort ini akan

dijadikan tempat untuk menginstal dua server ubuntu, untuk mencatat

web sever.

mengakses dan merujuk pada MHN server web melalui browser. Dalam
hal ini honeypot yang akan diimplementasi adalah cowrie, glastopf, dan

dionaea.
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3.6.5 Alur Penangkapan Serangan pada Honeypot
Gambar 3.5 berikut menunjukann alur dari penangkapan serangan pada

honeypot:

",
Y
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’
o
&
5
’ C

server. Jika paket tersebut mencurigakan, maka paket tersebut akan
dikelompokkan menjadi dua tahap. Pertama, paket tersebut dikumpulkan
sehingga membentuk aliran data dari suatu jaringan dan diproses oleh
MHN server. Kedua, paket tersebut diproses web server yang
didalamnya telah diinstall kumpulan honeypot (snort). Berikut tabel 3.1

keterangan jenis honeypot dan port yang ditanganinya:
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Tabel 3.1 Honeypot dan port yang ditanganinya

MHN PORT

Snort Port SSH

dan nantinya dimasu

sekumpulan data.

Paket yang telah diproses olen MHN server dianggap sebagai aktivitas
yang mencurigakan lalu dikumpulkan dan diolah menjadi sekumpulan
data.

Data yang sudah diolah dari MHN server dan honeypot disinkronisasikan

dan menghasilkan data penyerangan.
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3.6.6 Pengujian Terhadap Serangan
Pengujian terhadap honeypot yang telah diimplementasi meliputi port

scanning, DoS mels ping of death, DDoS,

juga brute force attack.
- s ﬁ" DA ambar 3.6 diba .."
< ey,

PrasesT SITAS SLiy, S
e

Toals Pengujian

Serangan

Poityang Dissrang

Bars 3 jan p kan Has okan| Indikasi Serangan pada
HasiIMHN d t 0 Form Utama WHN

menggunakan ap

a. Nmap

diarahkan menuju IP web server. Pengujian ini dilakukan terhadap
honeypot-honeypot yang dipasang pada web server. Pengujian port
scanning dilakukan pada port 22 untuk menguji cowrie, dan port 80

untuk menguji glastopf.
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b. Honeypy
Pengujian selanjutnya menggunakan Software honeypy yang ditujukan

pada honeypot. Pengujian dilakukan dengan memasukkan IP computer

target yakni IP web server.

Proses akhir dalam penelitian ini adalah membuat laporan yang berisi
uraian-uraian dan hasil yang didapat dalam melaksanakan penelitian. Laporan ini
nantinya akan digunakan sebagai syarat untuk menyelesaikan program S1 Teknik
Informatika Universitas Islam Riau. Pengerjaan laporan ini dibuat menjadi 2

tahapan, di mana tahap pertama yaitu pembuatan proposal yang berisi bab 1,2,3

untuk seminar proposal dan laporan akhir yang digunakan untuk seminar hasil.
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BAB IV

HASIL DAN PEMBAHASAN

4.1 Implementasi Perangkat Keras

i, perangkat keras dan

lunak sek | - ““‘\“ ..‘

Konfigurasi jaringan pada Perpustakaan Daerah Pekanbaru menggunakan
topologi star yang terdiri dari router dan Komputer server. Berikut ini adalah

gambaran topologi jaringan pada Perputakaan Daerah Pekanbaru.

48
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router

o
ﬁ
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Pada gamb:s yang masing-

masing dig dan koneksi ke
LAN laptop
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d
&
o
Fek
=
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- mel ganalisa keamanan

Maka pada penelitian ini penulis akan menggunakan HoneyPot yang
dimaksudkan untuk mengecohkan hacker penyerang dalam menyerang computer
server. Honeypot yang akan dipasang pada computer server akan menggunakan
software HoneyPy yang dibangun dengan menggunakan Bahasa python. Berikut
ini adalah proses pemasangan HoneyPot pada computer server. Komputer server

yang terpasang di Perpustakaan menggunakan system operasi Ubuntu Versi 14.
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1. Pengecekan versi OS yang digunakan pada computer server. Berikut ini
adalah proses pengecekan OS di computer server.

M2 6 widi@ubuntu: ~

widi@ubuntu:~S$ uname -a
Linux ubuntu 4.4.0-142-generic #168~14.04.1-Ubuntu SMP Sat Jan 19 11:26:28 UTC 2
019 x86_64 x86_64 x86_64 GNU/Linux

widi@ubuntu:~$

Gambar.4,2.Cek Os Server
Pada gambar 42 dijelaskan bahwa computer ‘server menggunakan system
operasi Ubuntu versi 14.04.1.
2. Menginstall Git pada computer server yang digunakan untuk pengambilan

kode atau paket dari github.

: [ [secur
:ffus.archive. ubt om t ydates/main Sources

://security.u tu. rity/multiverse Sources
://us.archive.ubunt om trusty-updates/restricted Sources
://security.ubuntu.com trusty-security/main amdé64 Packages
://us.archive.ubuntu.com trusty-updates/universe Sources
://security.ubuntu.com trusty-security/restricted amd64 Packages
://us.archive.ubuntu.com trusty-updates/multiverse Sources
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wd@ubuntu:~$ sudo apt-get install git
[sudo] password for wd:
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
git-man liberror-perl
Suggested packages:
git-daemon-run git-daemon-sysvinit git-doc git-el git-email git-qui gitk
gitweb git-arch git-bzr git-cvs git-mediawiki git-svn
The following NEW packages will be installed:
git git-man liberror-perl
0 upgraded, 3 n installed, ® to remove and 61 not upgraded.
Need to get 3,459 of a

omfubuntu/ tru /main liberror - 1 all 8.17-1.
buntu.comfubuntu/ tru in git-man all 1:1.9

in git amd64 1:1.9.1

Gambar 4.3 Install Git
Jika sudah melakukan penginstalan git maka selanjutnya pengambilan
paket HoneyPy dan honeypy di github yang digunakan untuk proses
honeypot di computer server. Berikut ini adalah hasil pengambilan paket

Honeypy dan honeypie.

Cloning int
remote: Enur
remote: 3 g
remote: Cor ob3j g (676), ne.
1 1 reused- 0 (delt ) eused 2681
2.82 MiB L , done.

wd@ubuntu:~S$ git t ithub /shipcod cneypy
Cloning into 'honey

remote: Enumerating c

/remote: Total 186 (del C 1ta 8), pack-reused 186
Receiving objects: 100% (106, 9 KiB | © bytes/s, done.
Resolving deltas: 100% (48/48), -

Checking connectivity... done.

wd@ubuntu:~$ ]

Gambar 4.4 Clone HoneyPy dan honeypy

Hasilnya dapat dilihat dengan menggunakan sintak Is pada terminal.

wd@ubuntu:~$ 1s
Desktop Downloads honeypy Music Public Videos

Documents examples.desktop HoneyPy Pictures Templates
wd@ubuntu:~$

Gambar 4.5 Hasil Clone
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4. Setelah melakukan penginstallan honeypot selanjutnya jalankan honeypot
yang sudah dimasukan dengan sintak ./Honey.py setelah masuk ke folder

HoneyPy.

@ ® @ widi@ubuntu: ~/HoneyPy
widi@ubuntu:~$ cd HoneyPy

'list' found, did you mean:
ist' from package 'bist’' (universe)

ts that you want to run on at 1

n the following ipt-kit (https:/fgithub.com

e. For help t
twisted.in L tcp ins.Echo.Echo nFactory

plugins.Echo_udp.Echo.pluginMain no
twisted.internet.tcp.Port'> of plugins.MO OTD. nFac

<plugins.MOTD udp

Gambar 4.6 Jalankan HoneyPot
Kemudian lakukan pengaktifan port 8080 untuk mengecoh hacker agar

mengira banyak port terbukadi sisi server:
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2@ widi@ubuntu: ~/honeypy

widi@ubuntu:~$ cd honeypy

widi@ubuntu:~/honeypy$ 1s

css img 1index.html Jjs LICENSE README.md server-status setup.py
widi@ubuntu:~/honeypy$ python setup.py

e = oW
U VAR I L

S N P VR L VPR U B VPR

/ by @shipcod3

USAGE: python setup.py <port=

P/ _\ S
1| 1_\_siL] 1

line 310,

Prort il ne(65537)

Gambar 4.7 Menjalankan honeypi Port 8080
Proses setting honeypot di computer sudah selesai selanjutnya penulis
akan melakukan uji coba penyerangan dari computer client. Inti dari
pemasangan honeypot adalah agar dapat mengecoh hacker yang berusaha
memasuki computer server, dan admin computer server dapat melihat

interaksi percobaan serangan yang dilakukan oleh hacker.

4.3 Implementasi Komputer Client
Pada computer client penulis akan mencoba melakukan beberapa serangan
ke computer server dengan melakukan scanning, brute force attack dan Ddos

Attack.
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Komputer client akan menggunakan system operasi ubuntu karena mudah
digunakan dan open source serta mempunyai tampilan yang baik dan friendly.
Berikut ini adalah proses percobaan penyerangan yang dilakukan oleh penulis.

1. Scanning

Percobaan«pertama akan.menggunakan-nmap untuk scanning pada sisi

computer ~ server. Nmap akan diinstall terlebih dahulu dengan

menggunakan sudo apt-getiinstall nmap..Berikut hasilnya :

will be installed:
s liblinear1 nmap
led, ©® to remove and &

MB of additional disk will be used.
(V7T
untu.com/ubuntu/ trusty/main libblas3 amd64 1.2.281184

.archive.ubuntu.com/ubuntu/ trusty/main liblinearl amd64 1.8+dfs
-1ubuntul
Get:3 http rchive.ubuntu.com/ubuntu/ trusty/main liblinear-tools amdé64 1.

1ain nmap amd64 6.40-0.2ubunt
1 [3,891 kB]
Fetched 4,157
Selecting previc L 1 L
(Reading d a 3 and di = ently installed.)
Preparing 3 deb L.,
Unpacking
Selecting L ari.
Preparing ., o fe ubuntul_amd64.deb ...
Unpacking liblineari1 - .
Selecting previously ec kag near-tools.
Preparing to unpack ... - 1.8+dfsg-1ubuntul_amd64.deb ...
Unpacking liblinear-tools (1 g-lubuntul) ...
Selecting previously unselected package nmap.

Gambar 4.8 Penginstallan Nmap Ubuntu
Setelah Langkah penginstalan Nmap selesai selanjutnya melakukan
scanning untuk memperoleh alamat ip tujuan dan port yang terbuka.

Berikut ini adalah proses scanning.
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wd@ubuntu:~$ ifconfig

ethe

Link encap:Ethernet HWaddr 080:0c:29:b9:fe:7e

inet addr:192.168.136.130 Bcast:192.168.136.255 Mask:255.255.255.0
inet6 addr: feB80::20c:29ff:feb9:fe7e/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:4753 errors:0 dropped:0 overruns:® frame:0

TX packets:2687 errors:0 dropped:0 overruns:® carrier:0

collisions:0® txqueuelen:1000

RX bytes:5738956 (5.7 MB) TX bytes:210743 (210.7 KB)

Link encap:Local Loopback
27.9.0.1 Mask:255.0.0.0
::1/128 Scope:Host
G 6

1@ overruns:0 frame:
runs:@ carr.

KB)

Gambar 4.9 Cek P Komputer

Pengecekan IP. computer sendiri dilakukan untuk mengetahui ip address

dan rangenya. Pada kasus diatas ip address sudah dapat ditemukan yaitu

192.168.136.130. Jadi untuk proses scanning dapat menggunakan range IP

192.168.136.0/24 agar dapat diketahui IP. address yang terhubung dengan

jaringan yang sama.

Nmap done: 1 IP add ) scanned in 0.10 seconds
wd@ubuntu:~$ nmap -n 6.2

Starting Nmap 6.40 ( http://nmap.org ) at 2021-69-11 21:32 PDT
Nmap scan report for 192.168.136.2

Host is up (0.00866s latency).

Not shown: 999 closed ports

PORT STATE SERVICE

53/tcp open domain

Nmap done: 1 IP address (1 host up) scanned in 6.88 seconds

Gambar 4.10 Hasil scanning

Dari hasil scanning diatas didapatkan ada 4 IP yang terhubung dengan

jaringan wireless yang sama. 192.168.136.130 merupakan IP client

sehingga IP Address yang lain adalah salah satunya IP address computer
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server. Untuk mengetahui target serangan maka akan dilakukan cek port
pada masing-masing IP dan port yang banyak terbuka akan digunakan
untuk proses penyerangan. Berikut ini adalah hasil scanning port pada IP

Address 192.168.136.128.

wd@ubuntu:~$ nmap -n 192.168.136.

) at, 2821-89-11 21:35 PDT

anned ingf.10 Seconds

Gambar 4.11 Cek Port yang terbuka
Salah satu port terbuka adalah port 8080 yang sudah dibuat oleh computer
server. Sehingga jika hacker akan mengakses port tersebut maka hanya

dengan membuka browser, karena port 8080 adalah port apache.

© ™ @ Money Transfer Admin Page - Mozilla Firefox

Money Transfer Admin Page % [io

< c @ # 192.168.136.128

Honey Transfer Admin Page Server Status
Passvord R E

@Renenber ne

{ Login >

Gambar 4.12 Hasil port 8080 dari Firefox
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Dengan tampilan ini maka hacker mengira ini adalah layanan transfer atau
login ke system. Padahal yang sebenarnya adalah port palsu yang
disiapkan oleh admin dikomputer server.

Brute Force

Pada penyerangan berikut ini penulis-akan menguji_coba menggunakan
serangan brute force attack yang mengggunakan nmap script untuk proses

penyerangan. Berikut hastinya.

(-] wd @ubuntu;~

Gambar 4.13 Hasil Brute Force
Hasil yang ditampilkan tidak memberikan respon apapun karena memang
yang digunakan oleh ‘computer; serveradalah port palsu sehingga tidak

memberikan informasi apapun.

Ddos Attack
Percobaan serangan terakhir menggunakan Ddos Attack yang
menggunakan serangan ping ipaddress sebanyak mungkin agar computer

server down. Berikut ini adalah proses ddos attack.
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wd@ubuntu:~% ping 192.168.136.128 -s 65000
PING 192.168.136.128 (192.168.136.128) 65000(65028) bytes of data.
65008 bytes from 192.168.136.128: icmp_seq=1 ttl=64 time=2.33 ms
65008 bytes from 192.168.136.128: icmp_seg=2 ttl=64 time=6.54 ms
65008 bytes from 192.168.136.128: icmp_seg=3 ttl=64 time=5.57 ms
65008 bytes from 192.168.136.128: icmp_seq=4 ttl=64 time=1.76 ms
6 bytes from 192.168.136.128: icmp_seg=5 ttl=64 time=1.83 ms
bytes from 192.168.136.128: icmp_seg=6 ttl=64 time=4.90 ms
bytes from 192.168.136.128: icmp_seqg=7 ttl=64 time=6.29 ms
bytes from 192.168.136.128: icmp_seq=8 ttl=64 time=6.81 ms
bytes from .168.136.128: icmp_seq=9 ttl=64 time=3.58 ms
bytes 92.168.136.128: icmp_seq=10 ttl=64 tlme 5 84 ms

bytes 68.136.128: icmp_seqg=11
om 1 6.128: 1

ttl=64 ti
1 ttl=64 tim

Gambar 4.14 Ddos Attack

Hasil serangan ddos attack memungkin server down karena pengiriman
paket data yang banyak. Dalam kasus ini penyerangan dilakukan dengan
pengiriman ping sebanyak 65000 kali.

Man in the middle attacks

Percobaan serangan.berikutnya adalah Man in the .middle attack yaitu
penyerang dapat memodifikasi lalu lintas yang lewat antara dua pihak.
Man in the middle attack terjadi jika sistem tidak mampu membedakan
komunikasi dengan penerima asli. Penyerang dapat membuat jaringan Wi-
Fi palsu dan begitu pengguna terhubung ke jaringan itu, penyerang dapat
melihat aktivitas pengguna yang dilakukan pengguna secara online.
Pembuatan wifi palsu menggunakan bantuan router wifi usb seperti

dibawah ini.
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-

S
Gambar 4.15 Router Wifi USB

Proses berikutnya: melakukan/pengamatan yang masuk jaringan

wifi yang sama dengan bantuan ettecap pada ubuntu. Seperti berikut ini.

[Randomizing 255 host ifg
le netMask Bo 2SS Wosts!

Jscanning the who
4 hosts added to the hosts list.

Gambar 4.16 MITM
Berikut ini hasil sniffing dengan menggunakan mitm dan hasil
yang didapat dari user login pada suatu website dan tertangkap username
dan password dari user yang login. Berikut hasil pemantauan jaringan

dengan MITM.
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Gambar 4.17 Hasil' MITM
5. Discovery dan Probing Tools
Alat Discovery dan Probing membantu penyerang untuk menemukan
jaringan wifi yang memiliki keamanan yang lemah. Ada banyak alat yang
membantu penyerang untuk menemukan titik akses keamanan rendah.

Berikut ini prosesnya pencarian wifi.

<o w5 4) 08:57 ¥

RIS ome:

Gambar 4.18 Pencarian Wifi dengan Wavemon

6. MAC identity spoof attacks
Alamat Mac yang secara terbuka di udara. Penyerang dapat menangkap

alamat mac dari pengguna WLAN, AP, sakelar, dan komponen router
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resmi. Setelah menangkap alamat mac, ada banyak program yang dapat

menipu alamat mac ini dan dengan mudah.

wd@ubuntu:~$ sudo su
[sudol nassward for wd:

@ @@ ettercap 0.8.0
Start Targets Hosts View Mitm Filters Logging Plugins ?

Host List X

IP Address | MACAddress Description
o

16074 mac vendor fingerprint
1766 tcp OS fingerprint
2182 known services
Randomizing 255 hosts for scanning...
ling the whole netmask for 255 hosts...
4 hosts added to the hosts list...

Gambar 4.19 Pencarian Alamat Mac

4.4  Hasil Pengujian

Hasil pengujian serangan. yang dilakukan oleh computer client adalah
berhasil mengecohkan hacker dengan bantuan honeypot. Hasil rekap penyerangan

computer client kepada computer server sebagai berikut :

Gambar 4.20 Hasil Penyerangan
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Hasil penyerangan yang dilakukan hacker mendapatkan log ativitas di klien
karena menggunakan IDS (Intruction Detection System) dengan Snort yang

mencatat aktivitas penyerangan yang dilakukan oleh computer client/hacker.

45  Kesimpulan Hasil Pengujian

pada percobaan yang

‘ ‘ ‘i!““ .’a ik. Berikut
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BAB V
PENUTUP

5.1 Kesimpulan

keamanan
percobaan

protocol web

5.2 Saran

Saran dari % anan jaringan wireless di

perpustakean Daerch ORI dalah
erpustakaan Daera m ‘ “‘@

akan teknik IDS yang lain sehingga

1. Penelitian berikutnya dap
dapat melihat hasil perbedaannya.
2. Mengembangkan aplikasi untuk proses keamanan jaringan yang dapat

dipantau menggunakan aplikasi mobile.

63



DAFTAR PUSTAKA

Adi, W. N. S. K., Iskandar, M., & Borris, H. (2014). Analisa Dan Perancangan
Keamanan Jaringan Dengan Menggunakan Snort Di Kementrian
Komunikasi Dan Informatika. Jakarta: Universitas Binus

Aidin, Lukito Prima dkk. 2016. Implementasi-High Interaction Honeypot Pada
Server..Bandung: e-Proceeding of Engineering : \Vol.3, No:2 Agustus 2016 |
Page 2172. ISSN : 2355-9365

Andros Refan, Lukas. 2014..implementasiy Honeypot Dengan Raspberry Pi
Sebagai Alat Bantu* Pendeteksi. Keamanan.sJaringan Dan Penangkap
Malware. Jakarta: Jurnal Teknik dan llmu Komputer Vol. 04 No. 13, Jan —
Mar 2015

Ar, Abdul Aziz. (2012). Evaluasi Penerapan Autentikasi Pengguna Wireless Lan
Berbasis Radius Server Universitas Bina Darma. Palembang: Universitas
Bina Darma

Ariyus, Dony. 2007. Computer Security. Yogyakarta. Penerbit Andi

Arief, Muhammad. 2012. Implementasi Honeypot Dengan Menggunkan Dionaea
Dijaringan Hotspot FI1ZZ. Bandung: Politeknik Telkom

Barus, Eldifa Fajar. 2015.~Simulasi Membangun Jaringan-Komputer dengan
Cisco Packet Tracer. Miedan: Universitas 'Sumatera Utara

Cahyanto, Triawan Adi dkk. 2016. Analisis dan Implementasi Honeypot
Menggunakan Dionaea Sebagai Penunjang Keamanan Jaringan. Jember:
JUSTINDO, Jurnal Sistem & Teknologi Informasi Indonesia, Vol. 1, No. 2,
Agustus 2016

Candra, Bayu Setia. 2014. Analisis penerapan jaringan keamanan menggunakan
ids dan honeypot. Semarang: Universitas Dian Nuswantoro

Diansyah, Tengku Mohammad dkk, 2017. Analysis Of Using Firewall And Single
Honeypot InTraining Attack On Wireless Network. Medan: International
Conference on Information and Communication Technology (IconICT) 10P
Publishing

Fadjrin, Akbar, Jahnsen Gultom. 2013. Cloud Computing Server Menggunakan
Proxmox Pada CV. Cipta Solusi Sejahtera. Palembang: STMIK
PalComTech Palembang

Jigneshkuma, Shah Manthan. 2016. Modern Honey Network. International Journal
of Research in Advent Technology (E-ISSN: 2321-9637) Special Issue

63



65

National Conference “NCPCI-2016”, 19 March 2016; India

Harjono, Agung Purno. 2013. Honeyd untuk Mendeteksi Serangan Jaringan di
Universitas Muhammadiyah Purwokerto. JUITA ISSN: 2086-9398 Vol. I
Nomor 4, Nopember 2013; Purwokerto

Hartono, R. 2011. Pengantar Jaringan Wireless.

Kambow, Navneet, Lavleen Kaur Passi. 2014. Honeypots: The Need of Network
Security. (WCSIT) International Journal of Computer Science and
Information Technologies, Vol. 5 (5) , 2014, 6098-6101. India

Komputer, W. (2010). Tutorial 5 Hari Belajar Hacking dari Nol. Yogyakarta: CV
Andi

Laksana, Dimas Danang dkk. 2017. Implementasi Honeypot Dengan Modern
Honey Network. Bandung: e-Proceeding of Applied Science: Vol.3, No.3
Desember 2017 | Page 1815. ISSN : 2442-5326

Mardiyanto, Bagus dkk. 2016. Analisis Dan Implementasi Honeypot Dalam
Mendeteksi Serangan Distributed  Denial-Of-Services (DDOS) Pada
Jaringan Wireless. 32 Integer Journal, Vol 1, No 2, September 2016: 32-42

McCaughey, Ryan J. 2017. Deception Using An SSH Honeypot. California: Naval
Postgraduate School Monterey.

Nurrahman, Ahmad Fikri. 2013. Implementasi Virtual Low-Interaction Honeypot
Dengan Dionaea Untuk Mendukung Keamanan Jaringan. Semarang:
Journal of Informatics and ‘Technology; Vel 2, No 4, Tahun 2013, p 28-37

Oktavianto, Digit. Cuckoo Malware Analysis. Birmingham: packt, 2013.

Prabowo, Yunan Arie. 2014. Penggunaan Nmap Dan Hping 3 Dalam
Menganalisa Keamanan Jaringan Pada B2P2TO2T. Surakarta: Universitas
Muhammadiyah Surakarta

Pramudita, K. E. (2010). Brute Force Attack-dan Penerapannya pada Password
Cracking. Bandung: Makalah IF3051 Strategi Algoritma — Sem. | Tahun
2010/2011

Prasetyo, Heru. 2008. Perancangan dan Implementasi Sistem Honeypot Sebagai
Alat Bantu Keamanan Jaringan Komputer pada PT. IP Teknologi
Komunikasi. Jakarta: Universitas Islam Negeri Syarif Hidayatullah

Saputra, Adhe. 2012. Pengembangan Jaringan Wireless Local Area Network
(WLAN) Menggunakan Metode PPDIOO. Palembang: Binadarma.

Sharon, Desmon, Sapri, Reno Supardi. 2014. Membangun Jaringan Wireless
Local Area Network (WLAN) Pada CV. BIQ BENGKULU. Bengkulu: Jurnal
Media Infotama Vol. 10 No.1, him 36-37



66

Sofana, 1. (2014). Cisco CCNA & Jaringan Komputer (Revisi). Bandung:
Informatika

Sons, J. W. &. (2014). CASP CompTIA Advanced Security Practitioner Study
Guide. (J. Kellum, Ed.). Canada: Indiana

Sopandi, Dede. 2008. Instalasi dan Konfigurasi Jaringan Komputer. Bandung:
Informatika

Stallings, William. 2003. Data and Computer Communications. Prentice Hall.

Sunardi, A., Chandradinata, A., & Darmawan, C. (2012). Implementasi Dan
Evaluasi -Honeypot Dionaea |Dan 'Glastopf Di Id-SIRTH. Jakarta: Binus
University

Suryono, Tito, Mohammad Farug Afif. 2012. Pembuatan Prototype Virtual
Server Menggunakan Proxmox VE untuk Optimalisasi Resouces Hardware
di NOC FKIP UNS. International Journal on Networking Security VVolume 1
No. 1 November 2012

Sutati, Khairunnisa. 2017. Perancangan Dan Analisis Keamanan Jaringan
Nirkabel Dari Serangan DDoS (Distributed Denial Of Service) Berbasis
Honeypot. Banten: Jurnal PROSISKO Vol. 4 No. 2 September 2017. ISSN:
2406-7733

Toor, Jashanpreet Singh, Abhinav Bhandari. 2017. Deployment of Low
Interaction Honeypot #n a Private Networks India: International Journal of
Advanced Research in Computer|Science-Volume 8, No. 7, July — August
2017

Utdirartatmo, Firrar. 2005. Trik Menjebak Hacker dengan Honeypot. Yogyakarta.
Penerbit Andi

Vidwarshi, Snehil dkk, 2015. a Discussion Abeut.Honeypots And Different
Models Based on Honeypots. India: International Journal of Advanced
Computational Engineering.and Networking, ISSN: 2320-2106, Volume-3,
Issue-8, Aug.-2015

Wafi, Habibul. 2016. Implementasi Sistem Keamanan Honeypot dengan Modern
Honey Network pada Jaringan Wireless. Jakarta: Universitas Islam Negeri
Syarif Hidayatullah

Zam, E. (2011). Buku Sakti Hacker. Jagakarsa: MediaKita



