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ABSTRAK

Hal ini sangat penting untuk dipertimbangkan saat ini. Kemudian meminta
informasi. Untuk komunikasi itu perlu disimpan dan distabilkan. Penelitian dengan
judul “Analisis Perbandingan Kinerja Quality Of Service (QOS) Dengan
Menggunakan Pptp, L2tp, Sstp Dan Ipsec Pada Jaringan VPN Menggunakan
Mikrotik Pada Kantor BRKKBN:-Pekanbaru”..Dalam penelitian.ini terdapat masalah
kualitas point-to-point. tunneling (PPTP), Layer 2 tunneling protocol (L2TP),
Secure Sockets Tunneling Protocol (SSTP), dan Internet Protocol Security (IPsec).
Pengujian ini dilakukan dengan menggunakan dua skema kontrol bandwidth, yaitu
skema Download dan Upload:,Sebelum melakukan pengujian QoS (Quality Of
Service) dengan aplikasi:Wireshark, pengujian” inizmenggunakan bantuan situs
Speedtest ‘untuk menghitung nilai download dan upload sebelum melakukan
pengujian QoS (Quality Of Service). Berdasarkan penelitian yang telah dilakukan
analisis perbandingan QOS (Quality Of Service) semua client dengan
menggunakan metode Point to Point Tunneling protocol (PPTP), Layer 2 Tunneling
Protokol (L2TP), Secure Socket Tunneling protocol (SSTP) dan Internet Protokol
Security (IPSec), maka dapat disimpulkan bahwa untuk pengujian Delay terbaik
dihasilkan pada metode SSTP, Packet loss terbaik dihasilnya semua sama sama nol,
maka dapat disimpulkan bahwa untuk pengujian Througput terbaik di hasilkan oleh
metode L2TP.dan IPSEC, Sedangkan Jitter maka terbaik dihasilkan pada metode
PPTP dan SSTP.

Kata kunci : Mikrotik, Winbox, Wireshark, QoS(Quality of Service), SpeedTest,
Delay, Paket Loss, Througput, Jitter.



ABSTRACT

This is very important to consider at this time. Then ask for information. For
communication it needs to be stored and stabilized. Research entitled "Comparative
Analysis of Quality Of Service (QOS) Performance Using Pptp, L2tp, Sstp and
Ipsec on VPN Networks Using Mikrotik at the Pekanbaru.BKKBN Office". In this
study there are-quality problems of point-to-point tunneling (PPTP), Layer 2
tunneling protocol (L2TP), Secure Sackets Tunneling Protocol (SSTP), and Internet
Protocol Security (IPsec). This test is carried out using two bandwidth control
schemes, namely the Download and Upload schemes. Before doing the QoS
(Quality Of Service) test with the: Wireshark.application, this test uses the help of
the Speedtest site to calcutate the download and upload values before doing the QoS
(Quality Of Service) test. Based on research that has been carried out a comparative
analysis of QOS (Quality Of Service) of all clients using the Point to Point
Tunneling protocol (PPTP), Layer 2 Tunneling Protocol (L2TP), Secure Socket
Tunneling protocol (SSTP) and Internet Protocol Security (IPSec), it can be
concluded thatfor the best delay test the result is the SSTP method, the best packet
loss results are all equal to zero, it can be concluded that the best throughput test is
produced by the L2TP and IPSEC methods, while the best.Jitter is generated by the
PPTP and SSTP methods.

Keywords : Mikrotik, Winbox, Wireshark; QoS(Quality of Service), SpeedTest,
Delay, Packet Loss, Througput, Jitter.
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BAB |
PENDAHULUAN

1.1  Latar Belakang

tersebut. pe ah adalah fa & amanan yang
saat ini menjad angat [ ) g butuhkan suatu
cara agar dapa ) 2h suatu ar data, dilakukan

dengan ama

perusahaan dan kantor pemerintah Badan Kependudukan dan Keluarga Berencana
Nasional dan bisa menyebabkan kerugian bagi perusahaan dan kantor pemerintah
Badan Kependudukan dan Keluarga Berencana Nasional tersebut. Virtual Private
Network (VPN) adalah sebuah proses dimana jaringan umum (public network atau

internet) 2 diamankan kemudian difungsikan menjadi sebuah jaringan privat

(private network). Semuanya untuk mencapai satu tujuan yaitu mempermudah



kehidupan manusia, khususnya dalam mempermudah pertukaran data dan
informasi, serta penyebarannya yang tidak terbatas lagi pada ruang dan waktu. Oleh
karena itu kemajuan teknologi informasi harus terus di upayakan dan ditingkatkan
kualitas dan kuantitasnya. Salah. satu kemajuan teknologi..informasi di bidang
transmisi pada saat ini yang berkembang salain fiber optic ialah penggunaan
perangkat wireless LAN.

VPN (Virtual Private Network) adalah sebuah teknologi komunikasi yang
memungkinkan untuk terkoneksi ke jaringan publik dan menggunakanya untuk
bergabung ke jaringan lokal, dengan cara tersebut maka akan diperoleh hak dan
pengaturan yang sama Seperti halnya berada didalam kantor atau jaringan itu
sendiri, walaupun sebenarnya menggunakan jaringan public.

VPN merupakan suatu sistem yang menghubungkan antara satu jaringan
dengan jaringan lain secara pribadi melalui jaringan internet (publik). VPN adalah
teknologi komunikasi yang memungkinkan seorang pegawai yang berada di dalam
kantor terkoneksi ke jaringan publik dan menggunakannya untuk bergabung dalam
jaringan lokal, mendapatkan hak dan pengaturan yang sama ketika pegawai berada
di kantor Badan Kependudukan dan. Keluarga Berencana Nasional (bkkbn).
Kendala yang dihadapi pada kantor adalah waktu pengiriman. Tidak terbatas waktu
pengiriman menjadi hambatan pengolahan file ketika lalu lintas padat. Jadwal
penyelesaian pekerjaan menjadi mundur dan dapat berakibat komplain atas
keterlambatan tesebut. Begitu juga saat file yang dikirim melalui email tidak dapat
langsung diolah juga karena merupakan file konversi. Pengiriman file melalui email

juga tidak sepenuhnya terjamin keamanannya, dan Rawan penyadapan. Untuk
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mengatasi hal tersebut pada pegawai kantor Badan Kependudukan dan Keluarga
Berencana Nasional (BKKBN) membutuhkan cara yang aman, efisien dan efektif.

Permasalahan ini akan semakin kompleks apabila kantor tersebut mempunyai

gan jarak yang jauh.

‘\E\“ .aa. etode untuk
7

N3 . a at dapat disebabkan oleh banyaknya
‘ “‘

PC yang di sharing, dapat juc an aktivitas client PC yang sedang

mengunduh atau upload yang menghabiskan bandwidth tersebut.

1.3 Batasan Masalah

Batasan masalah yang terdapat pada penelitian dan pengembangan terakhir
ini adalah:

1. Sistem manajemen bandwith menggunakan aplikasi winbox.
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2. Monitoring traffic jaringan terdapat pada Wireshark dan Router Os Winbox
tersebut

3. Aplikasi yang digunakan adalah Wireshark , untuk mengatur menggunakan

1.4

3. data a m jaringan VPN dengan
& :
: <z
4, 3 ol PPTP,L2TP,SSTP,dan IPSEC
1.5 Tujuan

Adapun tujuan dari penelitian ini adalah :

1. Meningkatkan efisiensi dan aktifitas jaringan di kantor BKKBN.
2. Memberikan masukan solusi untuk meningkatkan Kkinerja jaringan pada

BKKBN agar lebih optimal.
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1.6

Memberikan gambaran tentang kelebihan dan kekurangan pada penerapan

QoS.

Manfaat Peneliti



BAB II
LANDASAN TEORI
2.1 Studi Keputusan

Dengan Untuk menyusun-proposal_penelitian ini penulis juga melakukan
studi kepustakaan yang merujuk kepada penelitian-penelitian sebelumnya yang
berkaitan dengan penelitian yang penulis:-buats Studi kepustakaan ini dilakukan
sebagai bahan perbandingan dan referensi bagi penulis.

Studi kepustakaan pertama berdasarkan penelitian yang dilakukan oleh
Menurut (Zamalia et al., 2018) Dengan melakukan penelitian tentang Tunnel Point
to Point Tunneling Protocol (PPTP), Layer 2 Tunneling Protocol (L2TP), Secure
Socket Tunneling Protocol (SSTP), dan Internet Protocel Security (IPsec)
merupakan jenis VPN yang telah banyak didukung oleh protokol jaringan untuk
dapat diterapkan pada banyak perangkat jaringan komputer. Keempat metode
tersebut diterapkan secara bergantian pada mikrotik. Setiap metode yang
diterapkan, selanjutnya akan dianalisis dengan menggunakan aplikasi Wireshark
dengan parameter Quality of Service (QoS) yang terdiri dari Packet Loss, Delay,
dan Throughput. Pengujian dilakukan terhadap 4 client yang terhubung ke access
point dengan dua skenario jaringan, skenario pertama semua client mengakses web
berbasis download dan skenario kedua semua client pada jaringan mengakses web
streaming video. Hasil pengujian keamanan antara tunnel PPTP, L2TP, SSTP, dan
IPSec menunjukan bahwa tingkat keamanan yang dibagun oleh tunnel IPsec lebih

baik dari tunnel PPTP, L2TP, dan SSTP. Sedangkan untuk hasil pengujian terhadap



performa, keamanan serta temuan-temuan pengujian diperoleh bahwa tunnel VPN
IPsec lebih baik dibandingkan tunnel VPN,PPTP, L2TP, dan SSTP.

Studi kepustakaan kedua adalah berdasarkan penelitian yang di lakukan oleh
(Azhar & Romliyanto, n.d.) =Dengan judul-penelitian “Analisis Perbandingan
Protokal PPTP dan L2TP Menggunakan Video Call Melalui Jaringan Virtual
Private Network (VPN)”, isi darif penelitiannya adalah user dapat melakukan
koneksi ke private network dari manapun, apabila diperlukan. Pada jaringan VPN
ini akan dilakukan perbandingan kualitas jaringan di mana jaringan nya tersebut
menggunakan dua protocol yang berbeda, yaitu protocol PPTP dan L2TP. Dalam
ha ini akan dilakukan pengujian untuk mengetahui perbedaannya dengan
melakukan panggilan video call.

Studi kepustakaan ketiga adalah berdasarkan penelitian yang di lakukan oleh
(Mukhlishah, 2020) . Dengan judul penelitian Analisis Perbandingan Kinerja
Jaringan Secure Socket Tunneling Protocol (Sstp) Dan Layer Two Tunneling
Protocol (L2tp) + Internet Protocol Security (Ipsec) Menggunakan Metode Quality
Of Service (Qos). Isi dari penelitiannya adalah Dalam tahapan ini peneliti mencoba
memahami topologi serta kinerja jaringan.yang akan diterapkan, sehingga bisa
menganalisa perbandingan kinerja SSTP dan L2TP+IPSecurity berdasarkan
parameter yang digunakan yaitu Troughput, delay, packet loss dan jitter. Setelah
diuji, selanjutnya yaitu membandingkan hasil pengujian dari dua metode tunneling
untuk performa jaringan tersebut dengan menganalisis serta menyimpulkan hasil

pengujian yang telah didapat.



Kesimpulan dari ketiga jurnal diatas yaitu : Untuk melakukan perbandingan
performa jaringan ketika di terapkan metode SSTP dan L2TP+IPSec sehingga
mengetahui performa jaringan mana yang lebih bagus dan cocok digunakan sesuai
dengan kebutuhan pengguna:Ban_membangun sistem jaringan VPN dengan
memasang seluruh perangkat sesuai dengan rancangan jaringan menggunakan tiap
langkah sehingga selesai menurut: (Mukhlishah, 2020)

Langkah pertama kali pada proses implementasi adalah konfigurasi SSTP
pada jaringan VPN sampai selesai kemudian mengecek konfigurasi VPN tersebut
dengan perintah “ping” ke koneksi internet, selain itu juga bisa menggunakan tool
“speedtest” untuk mengetahui kecepatan pada koneksi VPN tersebut.

Langkah berikutnya adalah konfigurasi L2TP yang dikombinasikan dengan
IPSec sampal selesai kemudian cek konfigurasi dengan menguji koneksi ke internet
dan cek kecepatan koneksi VPN tersebut.

Pengujian dilakukan untuk mengumpulkan data-data melalui wireshark yang
akan digunakan untuk menganalisis nilai Troughput, Packet loss, Delay dan jitter.
Pada pengujian nilai troughput yang akan di analisa yaitu jumlah total semua paket
data yang berhasil diterima melalui media.transmisi jaringan. Pada pengujian
packet loss yang dianalisa yaitu jumlah total paket yang hilang selama melakukan
transmisi data pada jaringan. Pada pengujian delay yang dianalisa yaitu waktu tunda
yang dibutuhkan suatu paket data yang dikirim oleh sumber sampai tujuan. Dan
pada pengujian jitter yang dianalisa yaitu perbedaan selang waktu antara paket pada

jaringan.Menurut (Mukhlishah, 2020)
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Menurut (Azhar & Romliyanto, n.d.) yaitu : Kualitas QOS jaringan VPN yang
menggunakan protocol L2TP lebih baik daripada jaringan VPN yang menggunakan

protocol PPTP karena paket data yang diterima pada waktu yang sama lebih besar

tiap kondisi dow
Dant

yaitu saat

wRARN

)toma akan membutuhkan
jaringan ya

hanya ters

‘15\“\\

N
q.“
-

jaringan.

2.2 Point to Po

PPTP merupaka G an 2mungkingkan pengamanan
transfer data dari remote client g berada jauh dari server) ke server
pribadi perusahaan dengan membuat sebuah VPN melalui TCP/IP menurut

(Watmah, 2020).

Seluruh komunikasi data antar jaringan pribadi akan melalui tunnel ini,
sehingga orang atau user dari jaringan publik yang tidak memiliki izin untuk masuk
tidak akan mampu untuk menyadap, mengacak atau mencuri data yang melintasi

tunnel ini. Di dalam tunneling terdapat proses enkapsulasi, (Pérez et al., 2017)
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transmisi dan dekapsulasi paket yang di komunikasikan. Topologi PPTP Client

pada kantor bkkbn.

Data yang ditransmisikan dalam bentuk IP datagram yang berisi PPP paket.

IP datagram dibuat dengan menggunakan versi protokol Generic Routing
Encapsulation (GRE) internet yang telah dimodifikasi. Struktur paket data yang

dikirimkan melalui PPTP dapat digambarkan sebagai berikut:
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PP P Delivery Header
IP Header

GRE Header

remote até : j1ah LAN private
dari sebua an ISP lokal.
Client (ya aka ' ' au Windows NT
Workstation ve - Inaka a otokol remote
access PPP untuk te Ke " _‘ : " e Network Access
Server (NAS) p ront-end, server
dial-in atau - i itu s ng, client bisa

mengirim dan me et data melalui‘intern gunakan protocol

membuat koneksi

bentuk IP datagram yang berisi pake ang telah ter-enkapsulasi. Panggilan
yang kedua tersebut selanjutnya menciptakan koneksi VPN ke server PPTP pada
LAN private perusahaan. Koneksi inilah (melalui panggilan kedua) yang di-

istilahkan sebagai tunnel (lorong). Berikut ini gambar yang menjelaskan proses

tersebut :
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UDP. Terdapat dua model tunnel yang dikenal, yaitu compulsory dan voluntary.

Perbedaan utama keduanya terletak pada endpoint tunnel-nya. Pada compulsory
tunnel, ujung tunnel berada pada ISP, sedangkan pada voluntary ujung tunnel

berada pada client remote.
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Layer 2 Tunneling Protocol (L2TP) merupakan hasil penggabungan dari

spesifikasi PPTP dan L2F, dimana dapat mengenkapsulasi PPP frames dan

mengantarkan data ke jaringan bersama (public).

SSL dan TCP. enkripsi terkuatlah yang diaktifkan. Sejak sesi SSTP, dalam
kenyataannya, sebuah sesi HTTPS, SSTP mungkin bisa digunakan melalui firewall
atau ISP throttling. Disisi lain, sejak SSTP beroperasi melalui TCP, dalam beberapa
kasus akan dikendalikan IKEv2 atau protokol berbasis UDP lainnya. Secara
keseluruhan, SSTP adalah pilihan terbaik dan dapat membantu menyelesaikan

masalah konektivitas ataupun masalah kecepatan yang dimiliki.
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TOMLOGESSTP

INTERNET

ows Vista Service
Package 1 (S analisasi an ye ang ters tuk SEIL, Linux

dan RouterOS, na i 1K ws. Oleh karena

disebabkan integrasinya ke dala ws. SSTP (Secure Socket Tunneling
protocol) adalah bentuk VPN tunnel yang menyediakan mekanisme untuk
mengirimkan traffic PPP atau L2TP melalui sebuah saluran SSL 3.0. SSL
menyediakan transport-level security dengan key-negotiation, enkripsi dan traffic
integrity checking. Penggunaan SSL melalui port TCP 443 mengizinkan SSTP

untuk melewati secara virtual semua firewall dan proxy server kecuali untuk

otentikasi web proxy.
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SSTP server harus diotentikasi selama fase SSL. SSTP client dapat secara
opsional diotentikasi selama fase SSL, dan harus diotentikasi selama fase PPP.
Penggunaan PPP mendukung metode otentikasi secara umum seperti EAP-TLS dan
MS-CHAP. SSTP.dapat diterapkan di linux,.BSD, dan Windows. Mikrotik router
OS juga-mengizinkan SSTP client dan server.

Salah satu fitur VPN yang: ada di/MikroTik adalah SSTP (Secure Socket
Tunneling protocol). SSTP merupakan sebuah PPP" Tunnel dengan TLS 1.0
Channel. Fitur ini berjalan pada protokol TCP dan Port 443. Supaya dapat
memanfaatkan SSTP secara optimal dengan keamanan yang baik. Maka diharuskan
menambahkan sertifikat SSL untuk koneksi antara server dan client.

Sertifikat Teknologi SSL menjaminkan tingkat keamanan. transportasi dan
integritas lalu lintas. SSL pada server dikonfigurasikan sedemikian rupa sehingga
hanya metode SSL itu bias~didapatkan dengan. membeli melalui vendor-vendor

yang ada atau bisa dibuat sendiri menggunakan Open SSL.

2.5 Internet Protokal Security (IPSec)

s CIcIcIcicy

Gambar 2.6 Topologi IPSEC



16

IPSec merupakan tunneling protocol yang bekerja pada layer 3. IPSec
menyediakan layanan sekuritas pada IP layer dengan mengizinkan system untuk
memilih protocol keamanan yang diperlukan, algoritma apa yang akan digunakan
pada layanan, dan menempatkan kunci_kriptografi yang diperlukan untuk
menyediakan layanan yang diminta. IPSec bekerja dengan tiga cara yaitu: Network-
to-network, Host-to-network_dan: Host-to-host.IPSec adalah pengembangan dari
protokol IP yang bertujuan untuk menyediakan keamanan pada suatu IP dan layer
yang berada di-atasnya. Pada dasarnya paket IP tidak memiliki keamanan, sehingga
tidak ada jaminan bahwa paket yang diterima sama dengan paket Kketika
ditransmisikan oleh si pengirim paket. Paket IP yang tidak memiliki keamanan atau
security, sangat'mudah untuk diketahui isinya dan alamat IP itu sendiri. Menurut
(Sari & Kemala, 2020) IPsec adalah metode yang bertujuan untuk menjaga
keamanan IP datagram ketika paket diransmisikan pada traffic. Sehingga IPsec
menjadi suatu mekanisme yang diimplementasikan pada VVPN. IPSec berada pada
layer tiga OSI yaitu network layer sehingga dapat mengamankan data dari layer

yang berada di atasnya.

2.6 Quality Of Service ( QOS)

() HASIL 2 PENGATURAN

o8 7.54 - 9.06

.| Koneksi

BAGAIMANAKAH LAYANAN PELANGGAN BADAN
- KEPENDUDUKAN DAN KELUARGA BERENCANA
PT Global Media Inti NASIONAL DIBANDINGKAN DENGAN HARAPAN

>
Semesta ANDAS

Gambar 2 7 Quality Of Service
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Dari segi networking, QoS mengacu kepada kemampuan memberikan
pelayanan berbeda kepada lalu lintas jaringan dengan kelas-kelas yang berbeda.
Menurut (Iryani et al., 2020) Tujuan akhir dari QoS adalah memberikan network

TSN

bandwidth, jitter dan

9@ ikut adalah

Untuk mengukur persamaan delay

Total delay

Delay = (2,1) Tabel Delay

Total paket yang di terima

2. Packet Loss
Menurut (Mukhlishah, 2020) Packet Loss merupakan parameter yang

menggambarkan suatu kondisi yang menunjukkan jumlah total paket yang hilang,
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dapat terjadi karena collision dan congestion pada jaringan dan hal ini berpengaruh

pada semua aplikasi karena retransmisi akan mengurangi efesiensi jaringan secara

keseluruhan meskipun jumlah bandwidth cukup tersedia untuk aplikasi-aplikasi

tersebut. Jika terj
tidak a i

pada Ta

Un

Ket :
P

PT

3.Throughput

uku

B RSITAS ISL4
o 2y

enuh, dan data baru

C

Loss.

SS

itunjukkan

Menurut (Nasihin et al., 2015) Throughput yaitu kecepatan (rate) transfer

data yang efektif yang diukur dalam bps. Throughtput merupakan jumlah total

kedatangan paket yang sukses yang diamati pada tujuan selama interval waktu

tertentu.dibagi oleh durasi interval waktu tersebut.Untuk mengukur throughput

digunakan Persamaan.
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Tabel 2 3 Throughput

Kategori Jitter Kualitas Indeks
Sangat Bagus _ 100% 4

<>

W™

ngukuran pada

destination waktu tersebut

AkthanNg

(Sama den service-second).

Throughput a waktu tertentu

serta ketika keada jarinoan 0 dipakai untuk men-

dan juga dalam waktu penghimpuna g paket-paket diakhir perjalanan.

Tabel 2 4 Jitter

Kategori Jitter Peak Jitter Indeks
Sangat Bagus 0ms 4
Bagus 0 s/d 75 ms 3
Sedang 75 s/d 125 2
Jelek 125 s/d 225 1
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Persamaan perhitungan Jitter

Total variasi delay (2 4) Tabel Jitter

Total paket yang di terima

Throughput (%)

(3 nodes)
3000 50.28 Medium
2 2000 47.66 Bad
(4 nodes) 2500 59.16 Good
3000 79.98 Good
3 2000 56.38 Good
(5 nodes) 2500 39.28 Bad
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Hasil perbandingan yang ditunjukkan pada Tabel 1 adalah protokol routing

Babel QoS pada Mobile Ad-hoc Jaringan dengan standar TIPHON. Hasilnya adalah

sebagai berikut:

2000 byte, throughput disertakan dalam kategori jelek. Dalam skenario 4 node
dengan beban 2500 byte dan 3000 byte, throughput termasuk dalam kategori baik.
Dalam skenario 5 node dengan beban 2000 bytes, throughput termasuk dalam
kategori baik. Dalam skenario 5 node dengan beban 2500 byte dan 3000 byte,

throughput termasuk dalam kategori jelek.
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Security (IF
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jaringan d aman luar s pe -. : P server jahat,

serta g jaringan lebih baik, deng le penggunaan jalur

pengguna.
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3.1.1 Analisis Skenario Jaringan Kantor BKKBN

Gambar 3. 2 Blok Diagram Jaringan Kantor Bkkbn

23
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Gambar diatas terdapat alat jaringan berupa internet , router , switch ,

firewall dan perangkat keras yaitu Pc , Laptop dan Hp atau telephone.

3.1.3 Diagram Jaringe antor Bkkbn Pekanbar

Skema jaringan internal penulis melihat beberapa permasalahan yang harus
dibenahi sehingga nantinya untuk jaringan internal akan dibuat skema jaringan

yang memenuhi kualitas standar jaringan komputer.
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Skema topologi jaringan komputer pada gedung A dan gedung B :

ri perangkat keras

b. 1 buah sebagai route

c. 1 buah sebagai router Network Client
d. 1 buah switch
2. Personal Computer : 3 buah yang digunakan adalah :
a. 1 buah sebagai PC Server
b. 1 buah sebagai PC Client

c. 1 buah PC sebagai router mikrotik untuk L2TP/PPTP Server
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3.2.2 Perangkat Lunak (Software) :

1. Mikrotik

2. Cisco Paket Tracer

Aplikasi yang di gunakan untuk membuat arsitektur dan topologi
jaringan yang terhubung ke internet.

c. Qos Pada Mikrotik
QoS (kualitas layanan) adalah metode untuk menjaga kualitas layanan
tetap pada batas minimal yang ditentukan. QoS juga bisa digunakan

untuk mengatur prioritas berdasarkan parameter-parameter yang
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diberikan dan menghindari terjadinya monopoli sebuah traffic terhadap

seluruh bandwidth yang tersedia.
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3.3 Prosedur Penelitian

Analisis

\‘*.

-

o
A
o
&
«
v
e

diterapkan sebelumnya,penulis melakukan dengan langkah-langkah penelitian
sebagali berikut :

1. Analisis Parameter

Di dalam tahapan ini akan di rancang sebuah proses pengiriman data atau

halaman web dari server menuju client, sehingga dapat di ketahui parameter
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parameter quality of service antara lain Delay, Packet Loss, dan Througput.

Sehingga kesimpulan akan di ambil dari hasil perbandingan yang sudah diperoleh.

2. Perancangan

3. Penguji

Dals an | a g . ; o point tunnelling
protocol ( ycket Tunneling
Protokol (S ukan dengan cara

menggunakan a - ' 3 - .ﬂ! atkan hasil dari

dan mempelajari dokumen dokume puku acuan, serta sumber lainnnya yang
berkaitan dengan penelitian untuk dijadikan referensi.
3.4 Perhitungan Data

Perhitungan data berdasarkan pada parameter QoS (Quality of Service),

dikarenakan QoS merupakan metode pengukuran tentang seberapa baik jaringan

dan merupakan suatu usaha untuk mendefinisikan karakteristik dan sifat dari suatu
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servis. QoS didesain untuk membantu network administrator memastikan bahwa

user mendapatkan kinerja yang handal dan memuaskan.

Komponen-kompenen dari QoS adalah Throughput, Delay, Loss packet dan

RN A

’
’ﬂ

v,
/.

Gambar 3. 6 Flowchart Perhitungan Throughput

Langkah yang dilakukan untuk perhitungan Throughput menggunkan

apliksi wireshark ini adalah input data, yang mana itu adalah hasil capture
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jaringan melalui wireshark. Selanjutnya dilakukan filtering dari hasil tersebut
untuk mendapatkan keperluan data yang diminta agar bisa dimasukan pada

rumus yaitu jumlah data yang dikirim/waktu pengiriman data. Setelah hasil

data yang dikirim

waktu pengiriman data

30.301 - 1,365155883Kbps - 0,0109212471 kbpS

22196 125

31
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3.4.2 Menghitung Delay PPTP (Point to Point Tunneling Protocol)

‘\\\\\\\

_

Langkah yang dilakukan untuk™ perhitungan Delay menggunkan apliksi
wireshark ini adalah input data, yang mana itu adalah hasil capture jaringan melalui
wireshark. Selanjutnya dilakukan filtering dari hasil tersebut untuk mendapatkan
keperluan data yang diminta agar bisa dimasukan pada rumus yaitu jumlah

Delay/jumlah packet receive. Setelah hasil didapatkan lalu hasil akan dikonversikan

kedalam bentuk grafik agar mempermudah dalam proses analisis jaringan.
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3.4.3 Menghitung Packet Loss PPTP (Point to Point Tunneling Protocol)

< Mulai

jaringan melalui wireshark. Selanju akukan filtering dari hasil tersebut
untuk mendapatkan keperluan data yang diminta agar bisa dimasukan pada
rumus yaitu (data dikirim-data diterima)/data dikirim X 100%. Setelah hasil
didapatkan lalu hasil akan dikonversikan kedalam bentuk grafik agar

mempermudah dalam proses analisis jaringan.
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hilang.
3.4.4 Menghitung Jitter PPTP (Point to Point Tunneling Protocol)

Rumus Jitter, yaitu:

total variasi delay
/total paket yang di terima — 1

35
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Gambar 3. 12 Menghitung Jitter

Dari percobaan diatas JITTER yang dihasilkan 134,0752212389381.
dilihat pada table TIPHON nilai delay ikut dalam kategori sangat bagus karena
100% dari total bandwith yang oleh ISP. Total variasi delay (30.301) dibagi
dengan total paket yang di terima -1 (227-1 menjadi 226) sama dengan hasilnya

(134,0752212389381) karena termasuk kategori jitter yaitu jelek.

3.4.5 Menghitung Througput L2TP (Layer 2 Tunneling Protocol)

Langkah yang dilakukan untuk perhitungan Throughput menggunkan
apliksi wireshark ini adalah input data, yang mana itu adalah hasil capture
jaringan melalui wireshark. Selanjutnya dilakukan filtering dari hasil tersebut
untuk mendapatkan keperluan data yang diminta agar bisa dimasukan pada
rumus Yyaitu jumlah data yang dikirim/waktu pengiriman data. Setelah hasil
didapatkan lalu hasil akan dikonversikan kedalam bentuk grafik agar

mempermudah dalam proses analisis jaringan.

36
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Gambar 3. 13 Througput L2TP (Layer 2 Tunneling Protocol)

Dari percobaan diatas Troughput yang dihasilkan 0,0109212471 Kbps dilihat
pada table TIPHON nilai Troughput ikut dalam kategori sangat bagus karena 100%
dari total bandwith yang oleh ISP Jumiah-data yang dikirim (0,001) dibagi dengan
waktu pengiriman data (92) , Di bagi dengan 125 . sama dengan hasilnya

(869.565216 Kbps).

Jumlah data yang dikirim

waktu pengiriman data

0.001 — 1,08695652Kbps = 869.565216 kbps

92 125

3.4.6 Menghitung Delay L2TP (Layer 2 Tunneling Protocol)
Langkah yang dilakukan untuk perhitungan Delay menggunkan apliksi
wireshark ini adalah input data, yang mana itu adalah hasil capture jaringan melalui

wireshark. Selanjutnya dilakukan filtering dari hasil tersebut untuk mendapatkan
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keperluan data yang diminta agar bisa dimasukan pada rumus yaitu jumlah
Delay/jumlah packet receive. Setelah hasil didapatkan lalu hasil akan dikonversikan

kedalam bentuk grafik agar mempermudah dalam proses analisis jaringan.

Gambar 3. 14 Delay L2TP (Layer 2-Tunneling Protocol)

total paket yang di terima

total delay

0.001
= = 0.0005 ms

Dari percobaan diatas delay yang dihasilkan 0.0005 ms dilihat pada table
TIPHON nilai delay ikut dalam kategori sangat bagus karena 100% dari total
bandwith yang oleh ISP. Total paket diterima (0.001) dibagi dengan total delay (2)

sama dengan hasilnya (0.0005 ms).

3.4.7 Menghitung Packet Loss L2TP (layer 2 Tunneling Protocol)
Langkah yang dilakukan untuk perhitungan packet Loss menggunkan

apliksi wireshark ini adalah input data, yang mana itu adalah hasil capture



jaringan melalui wireshark. Selanjutnya dilakukan filtering dari hasil tersebut
untuk mendapatkan keperluan data yang diminta agar bisa dimasukan pada
rumus Yyaitu (data dikirim-data diterima)/data dikirim X 100%. Setelah hasil
didapatkan lalu_-hasil “akan-dikonversikan.kedalam bentuk grafik agar

mempermudah dalam proses analisis jaringan.
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Gambar 3. 15 Paket Loss L2TP (Layer 2 Tunneling Protocol)
(paket data yong dikirim — paket date yang deterimo)
poakat data yang dikirim
=(2)x.100% : 2

* 10004

= 0/ Tidak ada paket yang hilang
Dari percobaan diatas packet loss yang dihasilkan 0 . dilihat pada table
TIPHON nilai delay ikut dalam kategori sangat bagus karena 100% dari total
bandwith yang oleh ISP. Paket data di kirim (2) dibagi dengan total paket yang

di kirim (2) sama dengan hasilnya (0) karena tidak ada paket yang hilang.

39
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3.4.8 Menghitung Jitter L2TP (Layer 2 Tunneling Protocol)

Rumus Jitter, yaitu:

total variasi delay
/total paket yangdi terima — 1

Gambar 3. 16 Jitter L2TP

Dari percobaan diatas;/JITTER yang, dihasilkan 0.001. dilihat pada table
TIPHON nilai delay ikut dalam kategori sangat bagus karena 100% dari total
bandwith yang oleh ISP. Total variasi delay (0.001) dibagi dengan total paket yang

di terima -1 (2-1 menjadi 1) sama dengan hasilnya (0.001).

3.4.9 Menghitung Througput SSTP(Secure Socket Tunneling Protokol)
Langkah yang dilakukan untuk perhitungan Throughput menggunkan apliksi
wireshark ini adalah input data, yang mana itu adalah hasil capture jaringan melalui
wireshark. Selanjutnya dilakukan filtering dari hasil tersebut untuk mendapatkan
keperluan data yang diminta agar bisa dimasukan pada rumus yaitu jumlah data

yang dikirim/waktu pengiriman data. Setelah hasil didapatkan lalu hasil akan
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dikonversikan kedalam bentuk grafik agar mempermudah dalam proses analisis

jaringan.
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Gambar 3. 17 Througput SSTP (Secure Socket Tunneling Protokol)

Dari percobaan diatas Troughput yang dihasilkan 0.020822695 Kbps dilihat
pada table TIPHON nilai Troughputikut dalam-kategori sangat bagus karena 100%
dari total bandwith yang oleh ISP. Jumlah data yang dikirim (4,037) dibagi dengan

waktu pengiriman data (1551) , Di bagi dengan 125 . sama dengan hasilnya

(0.020822695 Kbps).

Jumlah data yang dikirim

waktu pengiriman data

4,037 _ 2,60283688 Kbps
1551 125

= 0.020822695 kbps

3.10 Menghitung Delay SSTP (Secure Socket Tunneling Protokol)
Langkah yang dilakukan untuk perhitungan Delay menggunkan apliksi

wireshark ini adalah input data, yang mana itu adalah hasil capture jaringan melalui
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wireshark. Selanjutnya dilakukan filtering dari hasil tersebut untuk mendapatkan
keperluan data yang diminta agar bisa dimasukan pada rumus yaitu jumlah

Delay/jumlah packet receive. Setelah hasil didapatkan lalu hasil akan dikonversikan

TIPHON nilai delay ikut dalam kategori sangat bagus karena 100% dari total

bandwith yang oleh ISP. Total paket diterima (4.037) dibagi dengan total delay (10)

sama dengan hasilnya (403,7 ms).
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3.11 Menghitung Packet Loss SSTP (Secure Socket Tunneling Protokol)
Langkah yang dilakukan untuk perhitungan packet Loss menggunkan
apliksi wireshark ini adalah input data, yang mana itu adalah hasil capture

jaringan melalui jutnya di

ari hasil tersebut

untuk n pada

rumus y

q%%gm)tlsm i ' lah hasil

N )
didapatkal iI\B a{ﬁ afik agar

memperm 0 n r

M Wireshark - G ile Proj Host-

Detals

File

Name: reshark Vi ¥ Network #2_202
Lenath: ——
& Coptoring fromWeh™ S g echark. Capt o5 WieFi
File Edit Vie - -

AW 0| o’ b
A [ Aoply a display <Ctrl-/
No. Time =

WiFI_2021100613333 219
33 15. =t n;
34 15.58; ci 160): o
35 16.80!

36 16. 2
37 17.92 15:
38 18.22
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20 18.3641 i 2
21 18.535! 16: Last packet:
42 18.5351 d:
43 18.535L:

F-
44 19.225¢ 192. p
45 19.22621 f (R CPU, 2 (it 5
47 19.227763 eonT Dumpeap (i 306430 D
2.
3 S
3 o B
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[l

43 19.968657
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44 byte:
52 23.552328 e
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2 o L]

57 25.190503 Cisco_t b
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Gambar 3. 19 Packet L Socket Tunneling Protokol)

(poket datao yang dikirim — paket data yang deterima)

x 10004
poket data yang dikirim

= (10) x 100% : 10
= 0/ Tidak ada paket yang hilang
Dari percobaan diatas packet loss yang dihasilkan 0 . dilihat pada table

TIPHON nilai delay ikut dalam kategori sangat bagus karena 100% dari total
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bandwith yang oleh ISP. Paket data di kirim (10) dibagi dengan total paket yang

di kirim (10) sama dengan hasilnya (0) karena tidak ada paket yang hilang.

3.12 Menghitung Jitter SSTP (Secure Socket Tunneling Protokol)

table TIPHON nilai delay ikut dala egori sangat bagus karena 100% dari total
bandwith yang oleh ISP. Total variasi delay (4.307) dibagi dengan total paket yang

di terima -1 (10-1 menjadi 9) sama dengan hasilnya (478,555556).
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3.5 Statistik Pengaruh Jaringan VPN

PAKET LOSS

IPSEC L2TP

Gambar 3. 22 Pengaruh VPN Throughput

45

= PPTP
= L2TP
= SSTP
® IPSEC
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Terdapat Gambar 3.22 di atas yaitu (PPTP 0%) , (L2TP 50%), (SSTP 0%),
(IPSEC 50%). Dari hasil pengukuran dan analisis menunjukkan bahwa kualitas

jaringan dipengaruhi karena adanya interferensi. interaksi antar gelombang di

dalam suatu daerah. Interferensi dapat & at membangun dan merusak.
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BAB IV

HASIL DAN PEMBAHASAN

4.1 Pengujian

Pada penelitian ini di mulai dari menyambungkan kabel LAN di port 1 Router
Board Mikrotik dan kemudian melakukan konfigurasi hostpot untuk melakukan
pengujian. Pengujian ini dilakukan menggunakan management bandwidth dengan

dua skema yaitu, skema Download dan Upload.

Sebelum melakukan uji QoS dengan aplikasi Wireshark, pengujian ini
menggunakan bantuan dari situs Speedtest untuk mengukur besar nilai unduh dan
unggah sesaat sebelum melakukan uji QoS. Data QoS diambil pada setiap PC client
yang terhubung pada server yang sudah diinstalkan aplikasi wireshark. Adapun

hasil dari Speed Test dapat dilihat'pada.Gambar 4.1

(9 SPEEDTEST vy 00éiA

@Spec

©DOWNLOAD *) UPLOAD

/.04 alll

Ping 28ms

Badan Kependudukan... Tangerang < 50 mi

Speedtest.net & 3 others

Gambar 4 1 Hasil SpeedTes Di Kantor BKKBN PEKANBARU

Jumlah perangkat yang terhubung pada access point ditunjukkan oleh Gambar 4.2.
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Ce\UsersiAsUS AppDatz) ocal emp'pireshark_VirtusiBox Host-Orly Network £2 0211006133327 _312640.0c2000
b

1. Perhitun
Perhitunge sarke aan dari | ujian data QoS

yang dilaku

Last packet:

ss E
22196 22196 (100.0%)

Average bytes/s 73; 732

Average bits/s
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2. Perhitungan Packet Loss
Berdasarkan Gambar 4.3, perhitungan packet loss berdasarkan Persamaan

dari pengujian data QoS yang dilakukan yang diambil dari PPTP PC 1 yaitu :

an Persamaan

an dari pengujian

= 0.0005 ms

Summary Data QoS pada PC 1 ditunjukkan oleh Gambar 4.4
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8. Perhitungan Jitter

Berdasarkan Gambar 4.4, perhitungan Jitter berdasarkan Persamaan dari pengujian

data QoS yang dilakukan yang diambil dari PC 2 yaitu :

&101 —~ 0.001 MS
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9. Perhitungan Delay SSTP
Perhitungan delay SSTP berdasarkan persamaan dari pengujian data QoS

yang dilakukan pada PC 3 yaitu :

4.037 ppon
ey ,7 ms

Summary Data QoS pada PC 3 ditunjukkan oleh Gambar 4.5

A etties =V =z 2. cigst-Only Network =2 - -

021-10406 13:36:34
2021-10-06 1336:33
00:00:04

Int=iR) Celerun{R) CPU N3350 @ 1. 105z (with S5E4.2)
-0t Vindois 10 (1503), buld 18352
Dumpcap (Wireshark) 3.0,6 (r3.0.6-0-0508cBe3574d0)

Dmppedpsdiets:  Coprefiter. Urk hpe.
Unknoun

5ol
B

155
1551 {100.0%)
E

B
A7 27

Gambar 4 5 Sumary Delay QOS PC 3

10. Perhitungan Packet Loss
Berdasarkan Gambar 4.5, perhitungan packet loss berdasarkan Persamaan

dari pengujian data QoS yang dilakukan yang diambil dari SSTP PC 3 yaitu :

= (10) x 100% : 10
=0/ Tidak ada paket yang hilang
11. Perhitungan Throughput
Berdasarkan Gambar 4.5, perhitungan throughput berdasarkan Persamaan

dari pengujian data QoS yang dilakukan yang diambil dari PC 3 yaitu :
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4,037 _ 2,60283688 Kbps
1551 125

= 0.020822695 kbps

12. Perhitungan Jitter

Berdasarkan Gambar 4.5, perhitungan Jitter berdasarkan Persamaan dari

ian data QoS

D

S E

yang dila

« %' WANNE

sssss

sssss

Gambar 4 6 Summary Data QoS pada PC 4

14. Perhitungan Packet Loss
Berdasarkan Gambar 4.6, perhitungan packet loss berdasarkan Persamaan

dari pengujian data QoS yang dilakukan yang diambil dari PPTP PC 2 yaitu :

= (2) x 100% : 2

= 0/ Tidak ada paket yang hilang
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15. Perhitungan Throughput
Berdasarkan Gambar 4.6, perhitungan throughput berdasarkan Persamaan

dari pengujian data QoS yang dilakukan yang diambil dari PC 4 yaitu :

08695652Kbps

pengujian

METODE

PPTP 133,4845814977974
L2TP 0,0005
SSTP 403,7

IPSEC 0,0005
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DELAY

W DELAY

Gambar 4 9 Capture Wireshark Delay L2TP
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192, 1588
192.1868.
Fedl::!
292.168.1 | Last
TR
IETF-VRI
282 168.1

Eiapsed:
Hardware: {) Celeron{R) CPUN3350 @ 1. 10GHz (with SSE4.2)
os: 644t Windows 10,(1503), buld 1837

LiteonTe, | Appicstion: Dumpeap (Wireshark) 3.0.5 (13.0.5-0-g306c8e357009)
Interfaces
Interface.
i

48 19.963657 192,163,
49 22 675633 4 192.168..
502217636 192.168..

Oipred gacisle Capure it itk fipe.
ukcin none: Ethemet

5223.552320 _ATETF|
5323552301 IETF
5473859563  132.168.1  Meawsement

5
i

Gambar 4 11 Capture Wireshark Delay IPSEC

Berdasarkan Tabel 4.1 dan Gambar 4.4 menunjukkan perbandingan QoS
dari parameter delay pada empat kondisi pengujian, dimana delay pada 4 metode
dengan kondisi menunjukkan perbedaan yang cukup signifikan yakni pada
metode PPTP dan SSTP lebih baik dibandingkan dari metode L2TP dan IPSEC.

Grafik dan Tabel Rata-Rata Nilai Paket Loss Metode PPTP, L2TP, SSTP

dan IPSec secara bertutut-turut ditunjukkan oleh Gambar 4.5 dan Tabel 4.2
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i‘.‘.

al

rr
4

IntsiR) ColeronfR) CPUNII50 & 1 10GHz (with SSE4.3)

Gambar 4 13 Capture Wireshark Packet Loss PPTP
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Connection 2

nisiR) Celron(R) CPU N33SD 2 1, 10GHz vt SSE42)

4bit windows 10 (1903), bulc 13322
Dumocap (Wireshark) 3.0.6 (v3.0.6-1-9808:3=357d0f)
Dropped pockets. Capture fiter Link type.
Unkoown none: Ethemet

] e

B e
HpTy:ahmfu;Earch ¥ = ﬁ E 0 e By M0,

Gambar 4 14 Capture Wireshark Packet Loss L2TP

A File Properties - V/irtualE o« Host=0nly Netw ork#2
& F I | 3 |
Detais r & i F
File ~
Name: et i % Network #2_20211006133327 2
Lenath: 486bytes $1 88 28 >
4 N NicFi = gt
i
v [
( g ~ | Expression... +
o, €:\sers\ASUS\AppDat | ocal¥fiemp ireshark_Wi-Fi_20211006133633_a18412.pcapng Py
182bytes

Hash (SHAT): ‘d537caf3a7263976ceallf615ca0 057 76baza
Format: Wireshark]... -peapng Connegtion 2
37 17.920087 Encapsulation: Ethemet

38 18.227229
39 18.362467
40 18.364194
41 18.535118
42 18.535119
43 18.535119
44 19.225905

Time

Fistpaet: 2211006 133634
Lastpaciet: 2211006 133638 V7 EXKENRIAUAULA
R (T inected, open

Capture

45 19.226260 Hardnare: Intel(R) Celeron(R) CPUN3350 @ 1. 10GHz (with SSE4.2)

46 19.227557 ::a08 | OSt ‘abit Windows 10 (1903), buid 18362

47 19.227763 LiteonTe | Appications: Dumpezp (Wireshark) 3.0.6 (v3.0.6-0-9303cBe357d0f)

48 19.968657 192.168.1 Interfaces

49 22.876633 192.168.1

50 22.176346  192.168.1 | Interface Dropped padeets Capture fter Lk bipe: Padket sze imif BKKBN_RIAU_1
92.16: Wi Unknown none. Ethernet 262144 bytes Securef

5223.552320  LETF-VRRR

5303553 TETEvRRE |
. BKKBN Riau Hotspot
5423850563 192.168.1 | Measement Depved Verted
5524.883569  192.168.1 | Packets 10(100.0%) -
Tme span, 5 T057 4037 -
] Average pps 25 25 -

5725190503 C 5 3
ot s ourees 1on.15eq | Averepadetsie B 155 155 - BKKBNRIAU3
: — tes 1551 1551 (100.0%) 0 Secured
5926.931445  192.168.1 | prarsgebytesis o e z
D EEIEEE Cisco_e9: | averagebits/s 3073 27 -

61 25.160768  192.168.1
62 25.160710  192.168.1
63 28.570663  ILETF-VRRF
64 28.570665  LETF-VRRR

Capture fle comments

Gambar 4 15 Capture Wireshark Packet Loss SSTP
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Name: C:\sers WSUSAppDataL ocaTempwireshark_ViuaBox Host-Orly Network £2_ 2211006133327 a1264).peoprg

Length: sbytes

Hash (SHA256]: T

Hash (RPEMD160): 632c82a02e0a1 7131 e68a6hd3d BB 203
6383H903c30 tidbéded6e25132231 15748ee7
Wiresharkl.. -pezong
Edhemet
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Tabel dan Grafik Rata-Rata Nilai Throughput Metode PPTP, L2TP, SSTP

dan IPSec secara bertutut-turut ditunjukkan oleh Tabel 4.3 dan Gambar 4.6.

0,0109212471

L2TP 869,565216
SSTP 0,020822695
IPSEC 869,565216




Int=i[R) CeleranR) CPUNIST @1 10GHz (with SSE4.2)
G4t Windows 11 (1903), bukd
Dumpeep (Wireshar) 3406 (3.0.50g508c3-157d0f)

|
E
I

Measurement
Pazes

Time o, 5

Hverage pps.

Bversge padetsae, B
Bytes

Average by=s '
Average bits/s

Gambar 4 18 Capture Wireshark Througphut PPTP

sl Propesties-Viu=Box - Netwark 2 F
Fle
e Vit
Lengh: sy
tath SR
ash RIPRND L50) 6320k2atacta 7 3 2eGRaRbiR 3509203
FahiEAL: 6 SE3H03C3ch 1 1cbédeSoe26 120 157 52T
Format iresherk...-pczng
Evapalatin Ehenet
Time

InelfR) Geleron(R) CPU 3350 @ L10GH: (i SSE4.2)
64t iindons 10 (1903), bl 18362

Dumocep (Vireshark) 3.0.6 (r30.6-0-g508cBe3STdNY)
Drocpedgedzrs Copture fter Lo iye
Uninonm ooz Bt

Gaphue fie canments

Nobie:
ey Mirplane mode hotspot

Gambar 4 19 Capture Wireshark Througphut L2TP
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Deizis

TnielfR) Celeron(R) CPUNS350 @ 1.10GHz (with SSE+.2)
G4 bit Windowes 10 (1503), buld 18362
Bumpeap (Wivesherk] 3.0.5 (130,60 g08c3e357409)

Gambar 4 20 Capture Wireshark Througphut SSTP

[ e FileProe= =< i st-7 iy Network #2

Ciflsers|ASUS\opData L ocallemplyeshark Vi uaiox Host Orly Nebrork #2_20210005 133327_ 12640, pczpng
435y

6922050051713 12 2e£ 8260 3 120BSDET

6533040330 1 1cbsce Hie2s 1A 15T 0eeT

Capture

Fardnere:

os:

Aopkcabors:

Interfaces

Inmrface Crecosd sadets. Coptre fer Lok type
VB Host Orly Netuerk 22 Lriraie rne Efemet

Covired
= 2({100.0%)
i
TEsie fr=r)
%
om 20094
! a5k
sk smk

Gambar 4 21 Capture Wireshark Througphut IPSEC

Dari Tabel 4.3 dan Gambar 4.6 menunjukkan perbandingan QoS dari
parameter throughput pada empat kondisi pengujian, dimana throughput pada 4
metode dengan kondisi menunjukan perbedaan yang cukup signifikan yakni pada

metode L2TP dan IPSEC , lebih baik dibandingkan dari metode PPTP dan SSTP.
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Tabel dan Grafik Rata-Rata Nilai Jitter Metode PPTP, L2TP, SSTP dan IPSec

secara bertutut-turut ditunjukkan oleh Tabel 4.4 dan Gambar 4.7.

JITTER

Tabel 4.4 Rata-R3 3 ot [P dan IPSec

b
o

Gambar 4 23 Capture Wireshark Jitter PPTP
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Fe
hame: c ;) 2211006133527 _a12640.06E00G
Lengits Sobytes
Hash (SHA258): 2614cdald
Hash (RPEMD160): 3205 Ja8ae02 17173 e Jediatbd s34 203
Hash (sHA1): SR 1chide45e15 13271157
Format: Wireshark|.... -peapng
Encapsuistion: Ethemst 7]
Time
Firstpadet: 2021-10-06 133333
Last packet: 1- £33 0
Elapsec: w
Capture
Hardware: )
os: Behit 10 (1508, b
Appicaton: (31,
Interfaces
Time! Vi
Aver :
pos * \l
Bytes
Average
Average K
Coptre e
& =
-
- H
- I
=]
— -
—
— Ml vireshar = Host- 52
r-'r' P i | -]
= s s L
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— 41 18.535118 =
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£3 18535119
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53 13.55311 TIETF-VRRE
5423.859563  192.168.1 | Measwement
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Gambar 4 25 Capture Wireshark Jitter SSTP
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4.3 Hasil Analisis Mikrotik Di Kantor BKKBN

4.3.1 Winbox Mikrotik Kantor BKKBN

@
File Tools
Connect To: |Fe80:a00- 27 1209 72a0%34] . ¥ .8
Login: |admin - i 5L TN [v| Open In New Wi
Password: E B B Local Area Cen
" ternet
Add/Set | Connect To RoMON | [ Connet |
- ~ KKBN_RIAU_AULA
Managed Neighbors, | |
T | Refresh Propertic
Board ¥ | |containg | 3—| [
MAC Address 1P Address | Identity |Version [ Board
08:00:27.09:72.A0 7280::200.2 A fe09:72... MikroTik 6.33 %86
08:00:27:09:72:A0 1927168711 8 Mikro Tik 633 %86

Gambar 4 27 Mikrotik Di Kantor BKKBN PEKANBARU

MikroTik adalah sistem operasi dan perangkat lunak yang dapat digunakan
untuk menjadikan komputer.imenjadi router.network yang handal, mencakup
berbagai fitur yang dibuat untuk IP network dan jaringan wireless, cocok digunakan
oleh ISP, provider hotspot, & warnet.Menurut-(Ardhitya, 2017)Pengertian dan
Penjelasan Mikrotik. llmu Komputer.Com, 1(1), 1-4. sistem operasi yang berbasis
perangkat lunak (software) yang dipergunakan untuk menjadikan komputer sebagai
router sebuah jaringan. Mikrotik juga menggunakan sistem operasi berbasis Linux
dan menjadi dasar network router. Sistem operasi (OS) ini sangat cocok untuk

membangun administrasi jaringan komputer yang berskala kecil hingga besar.
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4.3.2 WiFi Kantor BKKBN Pekanbaru

@ BKKBN_RIAU_AULA

Properties

SSID:

Protocol:
Security type:
Network band:

Sebuah protokol dalam TCF otocol Suite yang bertanggung jawab
dalam melakukan resolusi alamat IP ke dalam alamat Media Access Control (MAC
Address). menggabungkan 2 buah layer yakni layer 2 (Mac Address) dan layer 3
(1P Address) pada masing-masing client yang akses ke jaringan komputer milik kita

dengan maksud untuk mencocokan kedua layer tersebut, jika ada 1 buah layer ada

yang tidak sesuai maka client tersebut tidak akan bisa terhubung ke jaringan
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tersebut. mencocokan IP Address dan MAC Address pada setiap client yang
terhubung ke jaringan, jika salah satu nya tidak sesuai maka client tersebut .

4.3.4 Firewall Di Mikrotik

"0
2
&
=4
o
)
o
v
&
" luar atau masuk

dari sebuah Je : , ar kah paket data bisa

19216811
152168115

“?@ BKKBN_RIAL_AULA

.~ BKKBNRIAL3

Gambar 4 31 Route List
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Penulis akan menjelaskan pada gambar diatas terdapat DAS dan DAC
sebagai berikut :

DAS: Dynamic Active Static, suatu routing bersifat static yang dibuat secara

puat secara

atau hostname
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4.3.7 Wireshark Grafik

Wireshark 10 Graphs: analisa jaringan kantor bkkbn.pcapng

Dibagi menjadi

interval wak : ; eperti ya i ) ini. Mengklik

dengan filter ini.

Display Filter : M .. ang e
Isplay Filter em @‘\“%

Color : Warna yang digunake emplot garis, batang, atau titik
grafik.

Style : Cara merepresentasikan data grafik secara visual, misalnya dengan
menggambar garis, batang, lingkaran.

Sumbu Y : Nilai yang akan digunakan untuk sumbu Y grafik. Dapat menjadi salah

satu dari: Paket, Byte, atau Bit : Jumlah total paket, byte paket, atau bit paket
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yang cocok dengan filter tampilan grafik per interval. Nilai nol dihilangkan

dalam beberapa kasus.

SUM(Bidang Y) : Jumlah nilai bidang yang ditentukan dalam "Bidang Y" per

interval.

MAX(Bid M i \ ” rata maksimum,
minimum, dan aritma A an p rval. Untuk nilai
nenampilkan dan

interval alih-alih

dari nilai "Bidang Y" dibagi denga u interval. Ini dapat berguna untuk

melacak waktu respons.

Bidang Y: Bidang filter tampilan tempat mengekstrak nilai untuk penghitungan

sumbu Y yang tercantum di atas.
Masa SMA :Tampilkan rata-rata nilai selama periode interval tertentu.

Mouse drags / zooms : Saat menggunakan mouse di dalam area grafik, seret
konten grafik atau pilih area zoom.


https://www-wireshark-org.translate.goog/docs/wsug_html_chunked/ChStatIOGraphs.html?_x_tr_sl=en&_x_tr_tl=id&_x_tr_hl=id&_x_tr_pto=nui,sc#ChStatIOGraphsMissingValues
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Interval : Tetapkan periode interval untuk grafik.

Time of day (Waktu hari) : Beralih antara menampilkan waktu absolut dalam
sehari atau waktu relatif dari awal pengambilan di sumbu X.

Log scale (Skala log) :-Beralih di antara sumbu Y legaritmik atau linier.

438 T i ti
M Vireshark - Captlf - X
z:ma: ‘ mve rk_VirtualBox Host: 6]33327,5]2540&@9&; A
@Lifﬂ‘:{w 80::a00:274F: nch».asm 40 - X
- .
,;ﬁamcksa EE3)
?ﬁ:if &
E e n
&P |[R agus. s 0
58 IPvG I
< WPLS I ki o -
# Routing 3 = B MY
- - Err o =
[ Fies T /|20460 a M=
] Log acke /@ﬂf F =
. Rad /P p/
X Tool 13 V] - -
. Mi  f===aFaF WA 0
G =
@ New WinBox Akby
B e
. !
[ 211;
Traffic i igun itoring traffic yang
berjalan di sebuah in e m apat menentukan sebuah
nilai ambang batas traffic. i mencapai ambang batas yang

ditentukan, maka Traffic Monitor dapat mengeksekusi sebuah script. Dengan
demikian sebenarnya kita dapat menggunakan fitur ini untuk berbagai kebutuhan,
yakni dengan menentukan script apa yang akan dieksekusi menurut (Supendar &

Handrianto, 2017)
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BAB V

KESIMPULAN DAN SARAN

5.1 Kesimpulan

Tunneling "pre [ { & °SeC), maka dapat
disimpulka
Packet loss
bahwa untuk g - erbaik di- metode L2TP dan

IPSEC, Sed:

5.2 Saran

Hasil pe wlis berharap dap iN suatu patokan untuk

melakukan proses transmisi data, d ain sebagainya yang mempengaruhi

performansi jaringan VPN.
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